安全&交换系统（SCAX）

用户手册 

中国电子口岸数据中心  编写

2005年4月

前 言

《中国电子口岸安全&交换系统用户手册》给出了外部业务应用系统接入安全&交换系统进行安全认证和数据交换的详细描述，是系统互联所必须的技术规约与接口说明。中国电子口岸安全&交换系统采用当前主流的Webservice 技术实现与外部业务应用系统的数据交换，集成中国电子口岸的分CA认证系统提供安全认证服务。中国电子口岸安全&交换系统不直接向终端用户服务，只面向服务器提供数据交换和安全认证服务。该系统面向服务器级别提供四种类型接口，用户可根据自己的需要进行二次开发调用。本文档主要介绍了J2EE接口、Web Service接口、.NET接口、C/C++Socket四种类型接口的开发调用流程、开发步骤、返回值结构说明、错误代码表等内容。另外，本文档还给出了各种类型接口的开发示例。
《中国电子口岸安全&交换系统用户手册》面向的主要对象是系统互联过程中的技术人员，包括设计、实现以及维护等工作角色，用以根据本规范建立系统间的远程服务，为最终用户服务。同时本用户手册对于使用数据交换核心业务的最终用户也具有一定的参考价值。
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1. 概述
中国电子口岸安全&交换系统是中国电子口岸数据中心基于口岸覆盖全国的VPN专网，凭借雄厚的技术基础开发建设的，用以实现中国电子口岸数据中心、各地分中心、各政府部门及各应用现场的应用系统之间安全、可靠、高效的数据交换，其主要具有安全认证、数据交换、标准转换、存证举证、网络隔离、安全管理等功能，并提供有普通数据交换、挂号数据交换、特快数据交换三种不同服务质量的数据交换服务。其中：

· 普通数据交换：系统只负责将要交换的数据安全、可靠地传输到目的地，数据交换过程中用户不能随时查询数据的状态。

· 挂号数据交换：系统对传输数据的状态进行实时跟踪，用户可以随时登陆系统查询数据状态。

· 特快数据交换：系统优先传输该种服务类别的数据，并且在传输过程中系统对数据的状态进行实时跟踪，用户可以随时登陆系查询该数据的状态。

中国电子口岸安全&交换系统为外联业务应用系统接入该系统进行数据交换提供了开放性的访问接口，是与其他外联应用业务系统之间进行数据交换的平台。
本接入系统的设计、开发以及实现，满足开放系统的标准化规范要求。中国电子口岸安全&交换系统主要面向应用服务器级别用户，提供J2EE、WebService、.Net和C/C++ Socket四种类型接口，用户可根据自己需要，进行调用或二次开发。本文档将分别详细对各种类型接口进行说明。

2. Web Services接口说明
2.1 Web Services接口
中国电子口岸安全&交换系统外部业务应用系统接口平台采用Web Service方式构建，并部署运行于全国各地分中心和各应用现场，为特定的行业用户服务请求者提供业务功能和数据的接入服务。
2.1.1 Web Services 简介
Web Services的主要目标就是在现有的各种异构平台的基础上构筑一个通用的、与平台无关、语言无关的技术层，在各种不同平台之上的应用依靠这个技术层来实施彼此的连接和集成。
Web Services 是描述了一些操作的接口，通过标准化的XML 消息传递机制，可以通过网络访问这些操作。Web Services是用标准的、规范的基于XML 的WSDL语言描述的。
WSDL语言描述囊括了与服务交互所需要的全部细节。包括消息的格式（详细描述操作的输入输出消息格式）、传输协议和位置。该接口隐藏了服务实现的细节，允许通过独立于服务的实现、独立于硬件或软件平台、独立于编写服务所用的编程语言的方式使用该服务。
基于Web Services 的应用程序具有松散耦合、面向组件和跨技术实现的特点。简而言之，采用Web Service 的好处是：
· 可以在不同硬件和软件平台的分布式应用间进行互操作
· 可以使用Web协议方便地穿越防火墙获取应用
· 使用跨平台、跨语言的数据模型（xml），方便开发异构分布式应用。
· 完好的封装性；
· 松散耦合
· 使用协约的规范性
· 使用标准协议规范
2.1.2接入安全&交换系统的Web Services架构
外部业务应用系统接入安全&交换系统的构建所遵循的Web Services技术规范如下：
· 服务器端应用：
外部业务应用系统接入安全&交换系统的主要业务逻辑是由服务器上运行的J2EE组件实现的，由分布式的组件来完成对资源的统一调度和对服务请求者的消息处理。
· 数据传输与消息传递：
外部业务应用系统接入安全&交换系统在网络传输层采用HTTP作为底层传输协议，在数据表现层采用XML格式的SOAP(Simple Object Access Protocol) 1.1协议作为消息格式，以完成Web Services与其服务请求者之间的调用与数据传输。
· Web Services接口描述：
外部业务应用系统接入安全&交换系统采用基于XML 格式的WSDL(Web Services Description Language)1.1标准方式发布Web Services服务，供客户端调用并激活Web Services。

· 客户端应用
客户端通过调用安全&交换系统提供的客户端服务API，激活服务器端的Web Service服务。
2.2 接入安全&交换系统的Web Services架构概述图例
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                    图表 1 接入系统的Web Services架构图例

2.3 客户端开发实现

2.3.1开发调用流程

2.3.1.1 单向身份认证

1. 客户端向应用服务器发起应用服务请求；

2. 应用服务器调用认证服务器的“generateRandom（生成随机数）”服务，获得服务器随机数；

3. 应用服务器将服务器随机数发送至客户端；

4. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

5. 客户端调用identifyFirstStep()，使用IC/Ikey卡对服务器随机数加签；

6. 客户端将IC/Ikey卡号（取得方法见附录）、服务器随机数和加签结果返回给应用服务器；

7. 应用服务器调用认证服务器的“verifyUser（认证）”服务，将客户端的IC/Ikey卡号、服务器随机数以及对服务器随机数的加签结果返回给认证服务器，获得认证结果。

2.3.1.2双向身份认证

1. 客户端向应用服务器发起应用服务请求；

2. 应用服务器调用认证服务器的“generateRandom（生成随机数）”服务，获得服务器随机数；

3. 应用服务器将服务器随机数发送至客户端；

4. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

5. 客户端调用identifyFirstStep()，使用IC/Ikey卡对服务器随机数加签，并生成客户端随机数；

6. 客户端将IC/Ikey卡号（取得方法见附录）、服务器随机数、对服务器随机数的加签结果、客户端随机数返回给应用服务器；

7. 应用服务器调用认证服务器的“verifyUser（认证）”服务，将客户端的IC/Ikey卡号、服务器随机数对服务器随机数的加签结果、客户端随机数返回给认证服务器，获得对客户端的认证结果以及认证服务器对客户端随机数的签名；

8. 应用服务器向客户端返回认证服务器对客户端随机数的签名；

9. 客户端调用identifyThirdStep()，对认证服务器的签名进行验签。

2.3.1.3 加密

1. 应用服务器调用认证服务器的“encryptData（加密）”服务，将需要加密的数据以及客户端的IC/Ikey卡号发送至认证服务器，获得加密结果；

2. 应用服务器将加密的数据发送至客户端；

3. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

4. 客户端调用DCADecrypt ()，对数据进行解密。 

2.3.1.4 解密

1. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

2. 客户端调用DCAEncrypt ()，对数据进行加密；

3. 客户端将加密后的结果发送至应用服务器；

4. 应用服务器调用认证服务器的“decryptData（解密）”服务，将需要解密的数据发送至认证服务器，获得解密结果。

2.3.1.5 加签

1. 应用服务器调用认证服务器的“signData（加签）”服务，将需要签名的数据发送至认证服务器，获得签名结果；

2. 应用服务器将原始数据和签名结果发送至客户端；

3. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

4. 客户端调用DataVerifySecondstep()，对数据进行验签。

2.3.1.6 验签

1. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

2. 客户端调用DeclareData()，对数据进行加签；

3. 客户端将IC/Ikey卡号（取得方法见附录）、原始数据和加签后的结果发送至应用服务器；

4. 应用服务器调用认证服务器的“verifySignData（验签）”服务，将客户端的IC/Ikey卡号、原始数据、签名后的数据发送至认证服务器，获得验签结果。

2.3.1.7查询用户信息

1. 客户端向应用服务器发起查询用户信息请求；

2. 应用服务器调用认证服务器的“generateRandom（生成随机数）”服务，获得服务器随机数；

3. 应用服务器将服务器随机数发送至客户端；

4. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

5. 客户端调用identifyFirstStep()，使用IC/Ikey卡对服务器随机数加签；

6. 客户端将IC/Ikey卡号（取得方法见附录）、服务器随机数、对服务器随机数的加签结果返回给应用服务器；

7. 应用服务器调用认证服务器的“getEnterpriseInfo（查询用户信息）”服务，将客户端的IC/Ikey卡号、服务器随机数以及对服务器随机数的加签结果返回给认证服务器，获得用户信息；

8. 应用服务器将用户信息返回给客户端。

2.3.1.8查询用户证书

1. 客户端向应用服务器发起查询用户证书请求；

2. 应用服务器调用认证服务器的“generateRandom（生成随机数）”服务，获得服务器随机数；

3. 应用服务器将服务器随机数发送至客户端；

4. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

5. 客户端调用identifyFirstStep()，使用IC/Ikey卡对服务器随机数加签；

6. 客户端将IC/Ikey卡号（取得方法见附录）、服务器随机数、对服务器随机数的加签结果返回给应用服务器；

7. 应用服务器调用认证服务器的“getCertInfoWithIC（查询用户证书）”服务，将客户端的IC/Ikey卡号、服务器随机数以及对服务器随机数的加签结果返回给认证服务器，获得用户证书。

2.3.2开发步骤

1. 将如下jar包，添加到系统的classpath目录下：

axis.jar;

commons-discovery.jar;

commons-logging.jar;

jaxrpc.jar;

saaj.jar;

log4j-1.2.8.jar;

xml-apis.jar;

xercesImpl.jar
2. 在程序中引入需要使用的类，即可对应用服务器的WebService进行调用。参见“WebService接口开发示例”。

2.3.3 XML返回值结构说明
WebService调用的返回值为XML字符串，由以下两部分组成：

2.3.3.1 infoNo
WebService调用返回的错误编号。

如果调用成功，则返回0。

2.3.3.2 response

经过分布式CA认证服务器处理的响应讯息。详见下文各WebService接口说明。

2.3.4 开发示例
<?xml version="1.0" encoding="gb2312"?>
<ServiceResponse>
<infoNo>0</infoNo>
<response>S9KsvF8BAA==（生成随机数结果）</response>
</ServiceResponse>
2.3.5接口说明

2.3.5.1生成随机数

	函数原型
	String generateRandom(String icCode, String carrierType)

	功能简介：
	通过调用该函数，得到由服务器生成的随机数。该函数是认证和查询用户信息的前置步骤。

	参数说明：
	String icCode
	终端用户密钥载体编号

	
	String carrierType
	终端用户密钥载体类型，1为IC卡，2为Ikey卡，3为软证书。

	返回值说明：
	返回由两项内容组成的XML字符串。参见XML返回值结构说明
	infoNo——0（调用成功）或错误代码编号；

response——如调用成功，则返回认证服务器生成的随机数；否则返回空值。


图表 2 生成随机数函数说明

2.3.5.2认证

	函数原型
	String verifyUser(String icCode,  String carrierType，String strRandom,String strRandomSigned, boolean isServerAuth, String strRandomClient)

	功能简介：
	通过调用该函数，进行对终端用户的身份认证，得到认证结果。

调用该函数之前，必须调用generateRandom得到服务器随机数，在终端用户对服务器随机数进行签名后，将服务器随机数原文与加签结果共同通过调用该函数返回认证服务器。

调用该函数可以进行单向身份认证，也可以进行双向身份认证。

	参数说明：
	String icCode
	终端用户密钥载体编号；

	
	String carrierType
	终端用户密钥载体类型，1为IC卡，2为Ikey卡，3为软证书。

	
	String strRandom 
	原始随机数；

	
	String strRandomSigned 
	客户端加签后，需要验证的随机数

	
	boolean isServerAuth
	客户端是否要求双向认证

	
	String strRandomClient
	客户端生成的随机数

	返回值说明：
	返回由两项内容组成的XML字符串。参见XML返回值结构说明
	infoNo——0（调用成功）或错误代码编号；

response——空值。


图表 3 认证函数说明

2.3.5.3数据加密

	函数原型
	String encryptData(String icCode, String carrierType，String strUserData)

	功能简介：
	通过调用该函数，使用指定IC卡号中的加密证书的公钥对数据进行加密。

	参数说明：
	String icCode
	终端用户密钥载体编号；

	
	String carrierType
	终端用户密钥载体类型，1为IC卡，2为Ikey卡，3为软证书。

	
	String strUserData
	需要加密的用户数据

	返回值说明：
	返回由两项内容组成的XML字符串。参见XML返回值结构说明
	infoNo——0（调用成功）或错误代码编号；

response——如调用成功，则返回加密结果；否则返回空值。


图表 4 数据加密函数说明

2.3.5.4数据解密

	函数原型
	String decryptData(String strUserData)

	功能简介：
	通过调用该函数，使用与应用服务器匹配的私钥对数据进行解密

	参数说明
	String strUserData
	需要解密的用户数据

	返回值说明：
	返回由两项内容组成的XML字符串。参见XML返回值结构说明
	infoNo——0（调用成功）或错误代码编号；

response——如调用成功，则返回加密结果；否则返回空值。


图表 5 数据解密函数说明

2.3.5.5签名

	函数原型
	String signData(String strUserData)

	功能简介：
	通过调用该函数，使用与应用服务器匹配的私钥对数据进行签名

	参数说明
	String strUserData 
	需要签名的用户数据

	返回值说明：
	返回由两项内容组成的XML字符串。参见XML返回值结构说明
	infoNo——0（调用成功）或错误代码编号；

response——如调用成功，则返回签名结果；否则返回空值。


图表 6 签名函数说明

2.3.5.6验签

	函数原型
	ServiceResponse verifySignData(String icCode，String carrierType，String strUserData，String signUserData)

	功能简介：
	通过调用该函数，使用指定IC卡号中的签名证书的公钥对数据进行验签

	参数说明
	String icCode 
	终端用户密钥载体编号；

	
	String carrierType 
	终端用户密钥载体类型，1为IC卡，2为Ikey卡，3为软证书；

	
	String strUserData 
	需要验签的原始用户数据

	
	String signUserData 
	需要验签的签名后用户数据

	返回值说明：
	返回由两项内容组成的XML字符串。参见XML返回值结构说明
	infoNo——0（调用成功）或错误代码编号；

response——如调用成功，则返回加密结果；否则返回空值。


图表 7 验签函数说明

2.3.5.7查询用户信息

	函数原型
	String getEnterpriseInfo(String icCode,String carrierType,String random,String signRandom)

	功能简介：
	通过调用该函数，得到持有指定IC卡的终端用户的注册信息。调用该函数之前，必须调用generateRandom得到服务器随机数，在终端用户对服务器随机数进行签名后，将服务器随机数原文与加签结果共同通过调用该函数返回认证服务器。

	参数说明
	String icCode 
	终端用户密钥载体编号；

	
	String carrierType 
	终端用户密钥载体类型，1为IC卡，2为Ikey卡，3为软证书；

	
	String random 
	原始随机数

	
	String signRandom 
	客户端签名的随机数

	返回值说明：
	返回由两项内容组成的XML字符串。参见XML返回值结构说明
	infoNo——0（调用成功）或错误代码编号；

response——如调用成功，则返回注册用户信息；否则返回空值。


图表 8 查询用户信息函数说明

2.3.5.8查询用户证书

	函数原型
	String getCertInfoWithIC (String icCode，String carrierType，boolean isSign，String random，String signedRandom)

	功能简介：
	通过调用该函数，得到持有指定IC/IKey卡的终端用户的证书信息。调用该函数之前，必须调用generateRandom得到服务器随机数，在终端用户对服务器随机数进行签名后，将服务器随机数原文与加签结果共同通过调用该函数返回认证服务器。

	参数说明
	String icCode 
	终端用户密钥载体编号；

	
	String carrierType 
	终端用户密钥载体类型，1为IC卡，2为Ikey卡，3为软证书；

	
	boolean isSign 
	取签名证书还是加密证书，True为签名证书，False为加密证书；

	
	String random 
	原始随机数

	
	String signRandom 
	客户端签名的随机数

	返回值说明：
	返回由两项内容组成的XML字符串。参见XML返回值结构说明
	infoNo——0（调用成功）或错误代码编号；

response——如调用成功，则返回注册用户证书信息；否则返回空值。


图表 9 查询用户证书函数说明

2.3.5.9接入服务API 
安全&交换系统提供的接入服务API主要是方便外联应用系统发送数据和接收数据，其中发送数据时，外联应用系统调用“应用系统发送数据服务API——DXPSendResponse sendData(DXPSendRequest request)”，安全&交换系统会返回相应的接收回执（DXPSendResponse）；接收数据时，外联应用系统应首先调用“应用系统查询是否有接收报文服务API——DXPQueryResponse queryData(DXPQueryRequest request)”，收到安全&交换系统返回的消息类（DXPQueryResponse），外联应用系统再调用“应用系统获取数据报文服务API——DXPFetchResponse fetchData(DXPFetchRequest request)”，获取相应的数据报文（DXPFetchResponse），收到数据报文后，外联应用系统再调用“应用系统确认报文已接收服务API——string confirmData(DXPConfirmRequest request)”通知安全&交换系统已接收到数据报文。

发送数据的时序图如下：

[image: image2.wmf]外联应用系统

安全&交换系�

统

sendData(DXPSendRequest request)

DXPSendResponse


                  图表 10 应用系统发送数据时序图

接收数据的时序图如下：
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                      图表 11 应用系统接收数据时序图

2.3.5.9.1应用系统发送数据

	函数原型
	public DXPSendResponse sendData(DXPSendRequest request)

	方法名： 
	sendData

	功能简介：
	外联应用系统把要发送的数据通过此函数发送给安全&交换系统，系统返回数据接收回执。

	参数说明：
	DXPSendRequest
	发送数据的请求类

	返回值说明：
	DXPSendResponse
	发送数据的响应类


图表 12 应用系统发送数据函数
2.3.5.9.2应用系统查询是否有接收报文

	函数原型
	public DXPQueryResponse queryData(DXPQueryRequest request)

	方法名： 
	queryData

	功能简介：
	外联应用系统查询安全&交换系统是否有报文到达，系统检索后返回检索响应。

	参数说明：
	DXPQueryRequest
	查询数据的请求类

	返回值说明：
	DXPQueryResponse
	系统检索响应数据类


                       图表 13 应用系统查询是否有接收报文函数

2.3.5.9.3应用系统获取数据报文

	函数原型
	public DXPFetchResponse fetchData(DXPFetchRequest request)

	方法名： 
	fetchData

	功能简介：
	外联应用系统查询到有报文到达后通过此函数获取数据报文，系统返回相应的数据报文。

	参数说明：
	DXPFetchRequest
	获取数据报文请求类

	返回值说明：
	DXPFetchResponse
	系统返回数据报文响应类


                       图表 14 应用系统获取数据报文函数

2.3.5.9.4应用系统确认报文已接收

	函数原型
	public string confirmData(DXPConfirmRequest request)

	方法名： 
	confirmData

	功能简介：
	外联应用系统收到报文后通过此函数确认已收到数据报文，系统返回相应的处理结果。

	参数说明：
	DXPConfirmRequest
	确认接收请求类

	返回值说明：
	string
	系统返回处理结果

0： 表示处理成功

非0： 表示处理不成功


图表 15 应用系统确认报文已接收

2.4 开发步骤

外联应用系统接入安全&交换系统，调用客户端服务API的过程：

1、根据不同用户平台选用不同接口服务API，获取接入服务代理类；

2、在外联应用系统中引入代理类；

3、初始化接入服务值对象Request/Response 类；

4、调用接入服务接口；

5、取得服务响应数据；

6、应用系统对获取的服务响应数据进行后续处理。

2.5 开发示例

2.5.1 交换服务应用服务器端开发示例

下面给出基于.NET环境中激活和调用服务操作的示范代码，其他环境中依此类推：
用户进行开发时，在程序中引入由电子口岸提供的动态连接库DXPApp.dll和SharpZip.dll。使用命名空间DXPApp中的Service类。
using System;

using DXPApp;




//引入电子口岸提供的动态连接库DXPApp.dll
using System.Xml.Serialization;

using System.IO;

namespace TestApp

{


class Test


{



static void Main(string[] args)



{




Console.WriteLine("test begins.......");




Service service = new Service();




DXPSendRequest req = new DXPSendRequest(); //定义接入服务值对象Request类DXPSendRequest；




req.dxp_data = "111111111111111";
//给Request类DXPSendRequest中的变量赋值




DXP_DATAHEAD head = new DXP_DATAHEAD(); //定义DXP_DATAHEAD类




head.message_type = "0";

//给类DXP_DATAHEAD中的变量赋值




head.sender_id = "mytest";




string[] rec_id = new String[2];




rec_id[0] = "test0";




rec_id[1] = "test1";




head.receiver_id = rec_id;




head.service_id = "0";




head.sign_size = "100";




head.sign_type = "mytype";




head.hash_sign = "myhash";




req.dxp_datahead = head;

//给Request类DXPSendRequest中的变量赋值




DXPSendResponse response = service.sendData(req);

//调用接口服务API并取得服务响应数据




Console.WriteLine("response:  " + response);




Console.WriteLine("response filename:  " + response.file_name);




DXPFeedBack[] feedback = response.feedback;


//获取响应数据返回值




for (int i = 0; i < feedback.Length; i++) 




{





Console.WriteLine(feedback[i].feedback_type);





Console.WriteLine(feedback[i].receiver_id);




}



}


}

}

2.5.2 安全认证服务WebService接口开发示例

import org.apache.axis.client.Call;
import org.apache.axis.client.Service;

import javax.xml.namespace.QName;

public class TestClient {

   public static void main(String [] args) {

       try {

           String endpoint =

"http://172.16.1.249:7001/DCA1/services/DCAService";//指定Web服务的地址

           Service  service = new Service();

           Call call = (Call)service.createCall();

           call.setTargetEndpointAddress( new java.net.URL(endpoint) );

           call.setOperationName(new QName("DCAService", "generateRandom"));




//设定调用操作的名称


       String icCode = "0000000008857";

           String response = (String) call.invoke( new Object[]{icCode});




//发送请求。调用不同的操作，invoke方法的参数个数不同

           System.out.println("Response:  " + response);

       } catch (Exception e) {

           e.printStackTrace();

       }

   }

}
2.6消息类、基类定义及其相关数据对象结构

2.6.1消息类定义及其相关数据对象结构

1) DXPSendRequest（发送数据的请求类）

<xsd:element name="DXPSendRequest">


<xsd:complexType>



<xsd:sequence>




<xsd:element name="dxp_datahead" type="ns1:DXP_DATAHEAD"/>




<xsd:element name="dxp_data" type="xsd:string"/>



</xsd:sequence>


</xsd:complexType>

</xsd:element>
注释：
DXP_DATAHEAD dxp_datahead


——数据报文表头信息基类（见3.2.2）
string 



dxp_data




——数据报文内容信息
2) DXPSendResponse（发送数据的响应类）

<xsd:element name="DXPSendResponse">


<xsd:complexType>



<xsd:sequence>




<xsd:element name="err_no" type="xsd:string"/>




<xsd:element name="feedback" type="ns1:DXP_FeedBack" minOccurs="0" maxOccurs="unbounded"/>



</xsd:sequence>


</xsd:complexType>

</xsd:element>
注释：
string err_no

——交换平台返回的错误代码，详细信息请参见系统错误代码表。

DXPFeedBack[] 
feedback

——发送数据反馈信息基类（见3.2.2）。
3）DXPQueryRequest（查询数据的请求类）

<xsd:element name="DXPQueryRequest">


<xsd:complexType>



<xsd:sequence>




<xsd:element name="dxp_appid" type="xsd:string"/>



</xsd:sequence>


</xsd:complexType>

</xsd:element>
注释：
string dxp_appid

——应用系统id。

4）DXPQueryResponse（系统检索响应数据类）
<xsd:element name="DXPQueryResponse">


<xsd:complexType>



<xsd:sequence>




<xsd:element name="err_no" type="xsd:string"/>




<xsd:element name="file_name" type="xsd:string" minOccurs="0" maxOccurs="10"/>




<xsd:element name="random" type="xsd:string" minOccurs="0"/>



</xsd:sequence>


</xsd:complexType>

</xsd:element>
注释：
string 
err_no


——交换平台返回的错误代码，详细信息请参见系统错误代码表。

string[] 
file_name

——该应用系统可接收的报文，它是报文名的数组。

string 
random

——服务器生成的随机数。

5）DXPFetchRequest（获取数据报文请求类）

<xsd:element name="DXPFetchRequest">


<xsd:complexType>



<xsd:sequence>




<xsd:element name="dxp_appid" type="xsd:string"/>




<xsd:element name="file_name" type="xsd:string" maxOccurs="10"/>




<xsd:element name="random" type="xsd:string"/>




<xsd:element name="sign_type" type="xsd:string"/>




<xsd:element name="sign_size" type="xsd:string"/>




<xsd:element name="hash_sign" type="xsd:string"/>



</xsd:sequence>


</xsd:complexType>

</xsd:element>
注释：
string dxp_appid

——应用系统id。

string[] 
file_name

——应用系统需要获取的报文名的数组。
string 
random

——服务器生成的随机数
string 
sign_type

——签名类型，默认为0，可以不赋值。N，即共用加密机的应用，不需验签。
string 
sign_size

——签名有效长度。

string 
hash_sign


——数字签名。其中应用系统发送数据报文的签名内容：报文名（file_name）＋报文名（file_name），中间不加任何字符和空格。
6）DXPFetchResponse（系统返回数据报文响应类）

<xsd:element name="DXPFetchResponse">


<xsd:complexType>



<xsd:sequence>




<xsd:element name="err_no" type="xsd:string"/>




<xsd:element name="dxp_id" type="xsd:string" minOccurs="0"/>




<xsd:element name="dxp_sign" type="xsd:string" minOccurs="0"/>




<xsd:element name="dxp_fetch" type="stns:DXP_FetchInfo" minOccurs="0" maxOccurs="unbounded"/>



</xsd:sequence>


</xsd:complexType>

</xsd:element>
注释：
string 
err_no

——交换平台返回的错误代码，详细信息请参见系统错误代码表。

string
dxp_id

——安全&交换系统的id。
string 
dxp_sign

——安全&交换系统返回的加签信息。签名内容为，文件名（file_name）＋发送方ID（sender_id）＋接收方ID（receiver_id）＋服务ID（service_id）＋原始签名（hash_sign）＋发送原始数据（dxp_data）,中间不加任何字符和空格。
DXP_FetchInfo[] dxp_fetch
——获取报文响应信息基类。
7）DXPConfirmRequest（确认接收请求类）


<xsd:element name="DXPConfirmRequest">


<xsd:complexType>



<xsd:sequence>




<xsd:element name="dxp_appid" type="xsd:string"/>




<xsd:element name="file_name" type="xsd:string" maxOccurs="10"/>




<xsd:element name="random" type="xsd:string"/>




<xsd:element name="rec_flag" type="xsd:string"/>




<xsd:element name="sign_type" type="xsd:string"/>




<xsd:element name="sign_size" type="xsd:string"/>




<xsd:element name="hash_sign" type="xsd:string"/>



</xsd:sequence>


</xsd:complexType>

</xsd:element>
注释：

string dxp_appid

——应用系统id。

string[] 
file_name

——应用系统需要获取的报文名的数组。
string 
random

——服务器生成的随机数

string 
rec_flag

——接收标志，0：收到
string 
sign_type

——签名类型，默认为0，可以不赋值。N，即共用加密机的应用，不需验签。
string 
sign_size

——签名有效长度。

string 
hash_sign


——数字签名。其中应用系统发送数据报文的签名内容：报文名（file_name）＋rec_flag，中间不加任何字符和空格。
2.6.2消息基类定义及其相关数据对象结构

1）DXP_DATAHEAD（数据报文头基类）

<xsd:complexType name="DXP_DATAHEAD">


<xsd:sequence>



<xsd:element name="message_type" type="xsd:string" minOccurs="0"/>



<xsd:element name="file_name" type="xsd:string" minOccurs="0"/>



<xsd:element name="sender_id" type="xsd:string"/>



<xsd:element name="receiver_id" type="xsd:string" maxOccurs="unbounded"/>



<xsd:element name="service_id" type="xsd:string" minOccurs="0"/>



<xsd:element name="sign_type" type="xsd:string" minOccurs="0"/>



<xsd:element name="sign_size" type="xsd:string" minOccurs="0"/>



<xsd:element name="hash_sign" type="xsd:string"/>


</xsd:sequence>

</xsd:complexType>
注释：

string 
message_type
--报文类型。扩展用。不需要赋值。

string 
file_name

--报文名。应用系统发送报文时，该项为空，不需要赋值。

string 
sender_id

--发送方ID。

string[] receiver_id

--接受方ID，可为多个。

string 
service_id

--服务类型，0普通，1挂号，2特快

string 
sign_type

--签名类型，默认为0，可以不赋值。N，即共用加密机的应用，不需验签；

string 
sign_size

--签名有效长度。

string 
hash_sign

--数字签名。其中应用系统发送数据报文的签名内容：发送方ID（sender_id）＋接收方ID（receiver_id）＋服务ID（service_id）＋发送原始数据（dxp_data），中间不加任何字符和空格。
2) DXP_FeedBack(发送数据反馈信息基类)

<xsd:complexType name="DXP_FeedBack">


<xsd:sequence>



<xsd:element name="feedback_type" type="xsd:string"/>



<xsd:element name="receiver_id" type="xsd:string"/>



<xsd:element name="file_name" type="xsd:string" minOccurs="0"/>


</xsd:sequence>

</xsd:complexType>
注释：

string feedback_type
——回执类型。0：数据发送成功；1：用户欠费，发送不成功；2：用户无权限，发送不成功。
string receiver_id

——接受方ID。

public string file_name——报文名。由交换平台生成。如果发送不成功，该项为空。
3) DXP_FetchInfo（获取报文响应信息基类）
<xsd:complexType name="DXP_FetchInfo">


<xsd:sequence>



<xsd:element name="dxp_datahead" type="ns1:DXP_DATAHEAD"/>



<xsd:element name="dxp_data" type="xsd:string"/>


</xsd:sequence>

</xsd:complexType>
</xsd:schema>
注释：
DXP_DATAHEAD dxp_datahead

——数据报文表头信息基类
string 


dxp_data


——数据报文内容信息

2.6.3数据字典

	序号
	XML标记符号
	中文名称
	属性
	长度
	字段说明

	1
	<dxp_data>
	数据内容
	字符型
	1024*1024
	应用系统发送的数据内容

	2
	<message_type>
	报文类型
	字符型
	1
	

	3
	<file_name>
	报文名
	字符型
	30
	

	4
	<sender_id>
	发送方ID
	字符型
	6
	

	5
	<receiver_id>
	接受方ID
	字符型
	6
	

	6
	<service_id >
	服务类型
	字符型
	1
	0普通，1挂号，2特快

	9
	<sign_type>
	签名类型
	字符型
	1
	N：共用加密机的应用，不需验签；0，需验签的应用

	10
	<sign_size>
	签名有效长度
	字符型
	3
	

	11
	<hash_sign>
	数字签名
	字符型
	380
	

	12
	<feedback-type>
	回执类型
	字符型
	2
	0：数据发送成功

1：用户签费，发送不成功

2：用户无权限，发送不成功

	13
	<random>
	随机数
	字符型
	6
	

	14
	<rec_flag>
	是否收到
	字符型
	1
	0：已收到

1：未收到

	
	<err_no>
	交换平台返回的错误代码
	字符型
	
	


                       图表 16 数据字典

3. J2EE接口说明

中国电子口岸安全&交换系统提供的J2EE接口由两部分组成，分别是dca.jar和dcademo.war。其中dca.jar包是对Web服务接口的封装，用户使用这个包进行二次开发的时候，不必直接调用web服务，简化了服务的调用方式。dcademo.war包是为用户提供的sample程序，用户可以把它部署到任何java的web服务器上。它包括了所有安全&交换系统可以提供的服务，身份认证、加签、验签、加密和解密。

3.1开发调用流程

3.1.1 单向身份认证

1. 客户端向应用服务器发起应用服务请求；

2. 应用服务器调用认证服务器的“generateRandom（生成随机数）”服务，获得服务器随机数；

3. 应用服务器将服务器随机数发送至客户端；

4. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

5. 客户端调用identifyFirstStep()，使用IC/Ikey卡对服务器随机数加签；

6. 客户端将IC/Ikey卡号（取得方法见附录）、服务器随机数和加签结果返回给应用服务器；

7. 应用服务器调用认证服务器的“verifyUser（认证）”服务，将客户端的IC/Ikey卡号、服务器随机数以及对服务器随机数的加签结果返回给认证服务器，获得认证结果。

3.1.2 双向身份认证

1. 客户端向应用服务器发起应用服务请求；

2. 应用服务器调用认证服务器的“generateRandom（生成随机数）”服务，获得服务器随机数；

3. 应用服务器将服务器随机数发送至客户端；

4. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

5. 客户端调用identifyFirstStep()，使用IC/Ikey卡对服务器随机数加签，并生成客户端随机数；

6. 客户端将IC/Ikey卡号（取得方法见附录）、服务器随机数、对服务器随机数的加签结果、客户端随机数返回给应用服务器；

7. 应用服务器调用认证服务器的“verifyUser（认证）”服务，将客户端的IC/Ikey卡号、服务器随机数对服务器随机数的加签结果、客户端随机数返回给认证服务器，获得对客户端的认证结果以及认证服务器对客户端随机数的签名；

8. 应用服务器向客户端返回认证服务器对客户端随机数的签名；

9. 客户端调用identifyThirdStep()，对认证服务器的签名进行验签。

3.1.3加密

1. 应用服务器调用认证服务器的“encryptData（加密）”服务，将需要加密的数据以及客户端的IC/Ikey卡号发送至认证服务器，获得加密结果；

2. 应用服务器将加密的数据发送至客户端；

3. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

4. 客户端调用DCADecrypt ()，对数据进行解密。 
3.1.4 解密

1. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

2. 客户端调用DCAEncrypt ()，对数据进行加密；

3. 客户端将加密后的结果发送至应用服务器；

4. 应用服务器调用认证服务器的“decryptData（解密）”服务，将需要解密的数据发送至认证服务器，获得解密结果。

3.1.5加签

1. 应用服务器调用认证服务器的“signData（加签）”服务，将需要签名的数据发送至认证服务器，获得签名结果；

2. 应用服务器将原始数据和签名结果发送至客户端；

3. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

4. 客户端调用DataVerifySecondstep()，对数据进行验签。

3.1.6 验签

1. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

2. 客户端调用DeclareData()，对数据进行加签；

3. 客户端将IC/Ikey卡号（取得方法见附录）、原始数据和加签后的结果发送至应用服务器；

4. 应用服务器调用认证服务器的“verifySignData（验签）”服务，将客户端的IC/Ikey卡号、原始数据、签名后的数据发送至认证服务器，获得验签结果。

3.1.7查询用户信息

1. 客户端向应用服务器发起查询用户信息请求；

2. 应用服务器调用认证服务器的“generateRandom（生成随机数）”服务，获得服务器随机数；

3. 应用服务器将服务器随机数发送至客户端；

4. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

5. 客户端调用identifyFirstStep()，使用IC/Ikey卡对服务器随机数加签；

6. 客户端将IC/Ikey卡号（取得方法见附录）、服务器随机数、对服务器随机数的加签结果返回给应用服务器；

7. 应用服务器调用认证服务器的“getEnterpriseInfo（查询用户信息）”服务，将客户端的IC/Ikey卡号、服务器随机数以及对服务器随机数的加签结果返回给认证服务器，获得用户信息；

8. 应用服务器将用户信息返回给客户端。
3.1.8查询用户证书

1. 客户端向应用服务器发起查询用户证书请求；

2. 应用服务器调用认证服务器的“generateRandom（生成随机数）”服务，获得服务器随机数；

3. 应用服务器将服务器随机数发送至客户端；

4. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

5. 客户端调用identifyFirstStep()，使用IC/Ikey卡对服务器随机数加签；

6. 客户端将IC/Ikey卡号（取得方法见附录）、服务器随机数、对服务器随机数的加签结果返回给应用服务器；

7. 应用服务器调用认证服务器的“getCertInfoWithIC（查询用户证书）”服务，将客户端的IC/Ikey卡号、服务器随机数以及对服务器随机数的加签结果返回给认证服务器，获得用户证书。

3.2 开发步骤

1． 将如下jar包，添加到系统的classpath目录下：

axis.jar;

commons-discovery.jar;

commons-logging.jar;

jaxrpc.jar;

saaj.jar;

log4j-1.2.8.jar;

xml-apis.jar;

xercesImpl.jar
2． 将我们为您提供的jar包dca.jar也添加到系统的classpath中

3． 在程序中引入需要使用的类，即可调用我们为您提供的服务。参见“J2EE开发示例”。

3.3 返回值结构说明
Java客户端调用的返回值是一个javabean，ServiceResponse，它有两个属性，分别是infoCode和response。InfoCode为调用返回的错误号，如果成功则infoCode为0。Response为调用的响应信息。

具体调用的方法请参见“J2EE开发示例”。

3.4 调用异常说明

当调用无法完成的时候，DCA客户端会抛出异常java.rmi.RemoteException。

3.5配置文件
使用dca.jar和dcademo.war这两个包的时候，需要在java环境的启动脚本中增加启动参数dca.config.file，该参数用来指定配置文件的路径。例如：

java -Ddca.config.file=f:\conf.ini
配置文件中的各配置项的说明：

serverIP=172.16.3.53 

port=8088

context=DCA

serviceName=DCAService

infoFile=f:\companyInfo.txt

verifyServer=0

queryCompany=0

serverCert=server1s.cer 

	配置项
	说明

	serverIP
	CA认证服务器的IP地址

	port
	CA认证服务器提供服务的端口号

	context
	CA认证服务器提供服务的上下文

	serviceName
	CA认证服务器提供的服务名称

	infoFile
	保存企业信息的文件路径

	verifyServer
	是否需要验证服务器。0不验证，1验证

	queryCompany
	用户登陆时，是否需要查询企业信息。0不查询，1查询

	serverCert
	使用的服务器证书的名称


3.6 接口说明

3.6.1生成随机数

	函数原型
	ServiceResponse generateRandom(String icCode, String carrierType)

	功能简介：
	通过调用该函数，得到由服务器生成的随机数。该函数是认证和查询用户信息的前置步骤。

	参数说明：
	String icCode
	终端用户密钥载体编号

	
	String carrierType
	终端用户密钥载体类型，1为IC卡，2为Ikey卡，3为软证书。

	返回值说明：
	ServiceResponse的javabean
	infoNo——0（调用成功）或错误代码编号；

response——如调用成功，则返回认证服务器生成的随机数；否则返回空值。


图表 17 生成随时数函数

3.6.2认证

	函数原型
	ServiceResponse verifyUser(String icCode, String carrierType，String strRandom,，String strRandomSigned，boolean isServerAuth，String strRandomClient)

	功能简介：
	通过调用该函数，进行对终端用户的身份认证，得到认证结果。

调用该函数之前，必须调用generateRandom得到服务器随机数，在终端用户对服务器随机数进行签名后，将服务器随机数原文与加签结果共同通过调用该函数返回认证服务器。

调用该函数可以进行单向身份认证，也可以进行双向身份认证。

	参数说明：
	String icCode
	终端用户密钥载体编号；

	
	String carrierType
	终端用户密钥载体类型，1为IC卡，2为Ikey卡，3为软证书。

	
	String strRandom 
	原始随机数；

	
	String strRandomSigned 
	客户端加签后，需要验证的随机数

	
	boolean isServerAuth
	客户端是否要求双向认证

	
	String strRandomClient
	客户端生成的随机数

	返回值说明：
	ServiceResponse的javabean
	infoNo——0（调用成功）或错误代码编号；

response——空值。


图表 18  认证服务函数

3.6.3数据加密

	函数原型
	ServiceResponse encryptData(String icCode，String carrierType，String strUserData)

	功能简介：
	通过调用该函数，使用指定IC卡号中的加密证书的公钥对数据进行加密。

	参数说明：
	String icCode
	终端用户密钥载体编号；

	
	String carrierType
	终端用户密钥载体类型，1为IC卡，2为Ikey卡，3为软证书。

	
	String strUserData
	需要加密的用户数据

	返回值说明：
	ServiceResponse的javabean
	infoNo——0（调用成功）或错误代码编号；

response——如调用成功，则返回加密结果；否则返回空值。


图表 19  数据加密函数

3.6.4数据解密

	函数原型
	ServiceResponse decryptData(String strUserData)

	功能简介：
	通过调用该函数，使用与应用服务器匹配的私钥对数据进行解密

	参数说明
	String strUserData
	需要解密的用户数据

	返回值说明：
	ServiceResponse的javabean
	infoNo——0（调用成功）或错误代码编号；

response——如调用成功，则返回加密结果；否则返回空值。


图表 20 数据解密函数

3.6.5验签

	函数原型
	ServiceResponse verifySignData(String icCode，String carrierType，String strUserData，String signUserData)

	功能简介：
	通过调用该函数，使用指定IC卡号中的签名证书的公钥对数据进行验签

	参数说明
	String icCode 
	终端用户密钥载体编号；

	
	String carrierType 
	终端用户密钥载体类型，1为IC卡，2为Ikey卡，3为软证书；

	
	String strUserData 
	需要验签的原始用户数据

	
	String signUserData 
	需要验签的签名后用户数据

	返回值说明：
	ServiceResponse的javabean
	infoNo——0（调用成功）或错误代码编号；

response——如调用成功，则返回加密结果；否则返回空值。


图表 21 验签函数

3.6.6查询用户信息

	函数原型
	ServiceResponse getEnterpriseInfo(String icCode，String carrierType，String random，String signRandom)

	功能简介：
	通过调用该函数，得到持有指定IC卡的终端用户的注册信息。调用该函数之前，必须调用generateRandom得到服务器随机数，在终端用户对服务器随机数进行签名后，将服务器随机数原文与加签结果共同通过调用该函数返回认证服务器。

	参数说明
	String icCode 
	终端用户密钥载体编号；

	
	String carrierType 
	终端用户密钥载体类型，1为IC卡，2为Ikey卡，3为软证书；

	
	String random 
	原始随机数

	
	String signRandom 
	客户端签名的随机数

	返回值说明：
	ServiceResponse的javabean
	infoNo——0（调用成功）或错误代码编号；

response——如调用成功，则返回加密结果；否则返回空值。


图表 22  查询用户信息函数

3.6.7查询用户证书

	函数原型
	ServiceResponse getCertInfoWithIC (String icCode，String carrierType，boolean isSign，String random，String signRandom)

	功能简介：
	通过调用该函数，得到持有指定IC/IKey卡的终端用户的证书信息。调用该函数之前，必须调用generateRandom得到服务器随机数，在终端用户对服务器随机数进行签名后，将服务器随机数原文与加签结果共同通过调用该函数返回认证服务器。

	参数说明
	String icCode 
	终端用户密钥载体编号；

	
	String carrierType 
	终端用户密钥载体类型，1为IC卡，2为Ikey卡，3为软证书；

	
	boolean isSign 
	取签名证书还是加密证书，True为签名证书，False为加密证书；

	
	String random 
	原始随机数

	
	String signRandom 
	客户端签名的随机数

	返回值说明：
	ServiceResponse的javabean
	infoNo——0（调用成功）或错误代码编号；

response——如调用成功，则返回注册用户证书信息；否则返回空值。


图表 23 查询用户证书函数
3.7 开发示例

import com.eport.dca.client.*;

public class demo{


public static void main(String[] args){



try{




DCAService service = new com.eport.dca.client.DCAService();




ServiceResponse res = service.generateRandom("0000000008857", "");




System.out.println("ErrorCode:  " + res.getInfoCode());




System.out.println("Response:  " + res.getResponse());



}



catch(Exception e){




e.printStackTrace();




}


}

}
4 .Net接口说明

4.1 开发调用流程

4.1.1单向身份认证

1. 客户端向应用服务器发起应用服务请求；

2. 应用服务器调用认证服务器的“generateRandom（生成随机数）”，调用“getResponse（获取结果）”，获得服务器随机数；

3. 应用服务器将服务器随机数发送至客户端；

4. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

5. 客户端调用identifyFirstStep()，使用IC/Ikey卡对服务器随机数加签；

6. 客户端将IC/Ikey卡号（取得方法见附录）、服务器随机数和加签结果返回给应用服务器；

7. 应用服务器调用认证服务器的“verifyUser（认证）”，将客户端的IC/Ikey卡号、服务器随机数以及对服务器随机数的加签结果返回给认证服务器，调用“getResponse（获取结果）”，获得认证结果。

4.1.2 双向身份认证

1. 客户端向应用服务器发起应用服务请求；

2. 应用服务器调用认证服务器的“generateRandom（生成随机数）”，调用“getResponse（获取结果）”，获得服务器随机数；

3. 应用服务器将服务器随机数发送至客户端；

4. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

5. 客户端调用identifyFirstStep()，使用IC/Ikey卡对服务器随机数加签，并生成客户端随机数；

6. 客户端将IC/Ikey卡号（取得方法见附录）、服务器随机数、对服务器随机数的加签结果、客户端随机数返回给应用服务器；

7. 应用服务器调用 “verifyUser（认证）”，将客户端的IC/Ikey卡号、服务器随机数对服务器随机数的加签结果、客户端随机数返回给认证服务器；调用“getResponse（获取结果）”，获得对客户端的认证结果以及认证服务器对客户端随机数的签名；

8. 应用服务器向客户端返回认证服务器对客户端随机数的签名；

9. 客户端调用identifyThirdStep()，对认证服务器的签名进行验签。

4.1.3加密

1. 应用服务器调用认证服务器的“encryptData（加密）”，将需要加密的数据以及客户端的IC/Ikey卡号发送至认证服务器，调用“getResponse（获取结果）”，获得加密结果；

2. 应用服务器将加密的数据发送至客户端；

3. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

4. 客户端调用DCADecrypt ()，对数据进行解密。 

4.1.4解密

1. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

2. 客户端调用DCAEncrypt ()，对数据进行加密；

3. 客户端将加密后的结果发送至应用服务器；

4. 应用服务器调用认证服务器的“decryptData（解密）”，将需要解密的数据发送至认证服务器，调用“getResponse（获取结果）”，获得解密结果。

4.1.5加签

1. 应用服务器调用认证服务器的“signData（加签）”，将需要签名的数据发送至认证服务器，调用“getResponse（获取结果）”，获得签名结果；

2. 应用服务器将原始数据和签名结果发送至客户端；

3. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

4. 客户端调用DataVerifySecondstep()，对数据进行验签。

4.1.6验签

1. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

2. 客户端调用DeclareData()，对数据进行加签；

3. 客户端将IC/Ikey卡号（取得方法见附录）、原始数据和加签后的结果发送至应用服务器；

4. 应用服务器调用认证服务器的“verifySignData（验签）”，将客户端的IC/Ikey卡号、原始数据、签名后的数据发送至认证服务器，调用“getResponse（获取结果）”，获得验签结果。

4.1.7查询用户信息

1. 客户端向应用服务器发起查询用户信息请求；

2. 应用服务器调用认证服务器的“generateRandom（生成随机数）”，调用“getResponse（获取结果）”，获得服务器随机数；

3. 应用服务器将服务器随机数发送至客户端；

4. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

5. 客户端调用identifyFirstStep()，使用IC/Ikey卡对服务器随机数加签；

6. 客户端将IC/Ikey卡号（取得方法见附录）、服务器随机数、对服务器随机数的加签结果返回给应用服务器；

7. 应用服务器调用认证服务器的“getEnterpriseInfo（查询用户信息）”，将客户端的IC/Ikey卡号、服务器随机数以及对服务器随机数的加签结果返回给认证服务器，调用“getResponse（获取结果）”，获得用户信息；

8. 应用服务器将用户信息返回给客户端。

4.1.8查询用户证书

1. 客户端向应用服务器发起查询用户证书请求；

2. 应用服务器调用认证服务器的“generateRandom（生成随机数）”，获得服务器随机数；

3. 应用服务器将服务器随机数发送至客户端；

4. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

5. 客户端调用identifyFirstStep()，使用IC/Ikey卡对服务器随机数加签；

6. 客户端将IC/Ikey卡号（取得方法见附录）、服务器随机数、对服务器随机数的加签结果返回给应用服务器；

7. 应用服务器调用认证服务器的“getCertInfoWithIC（查询用户证书）”，将客户端的IC/Ikey卡号、服务器随机数以及对服务器随机数的加签结果返回给认证服务器，调用“getResponse（获取结果）”，获得用户证书。

4.2开发步骤

用户进行开发时，遵循以下开发步骤：

1． 将dotnet程序包中的dca.conf文件放在系统的C盘根目录下；

2． dca.conf文件内容为：



http://172.16.240.120:8088/DCA/services/DCAService，

将阴影文字部分改为与应用服务器直接相连的认证服务器IP地址，保存dca.conf文件；

3． 用户进行开发时，在程序中引入由电子口岸提供的dotnet版本动态连接库DCAApp.dll。

4.3接口说明

该DLL库使用C# 语言开发，提供应用服务器访问认证服务器服务所需要的基本接口。具体说明如下：

4.3.1获取操作结果

	函数原型
	String getResponse ()

	功能简介：
	用户在每次调用服务器提供的功能后，调用该函数获得操作的具体结果。

	参数说明：
	无参数

	返回值说明：
	用户该次调用服务器操作的结果。


图表 24 获取操作结果函数说明

4.3.2生成随机数

	函数原型
	int generateRandom(String icCode, String carrierType)

	功能简介：
	通过调用该函数，得到由服务器生成的随机数。该函数是认证和查询用户信息的前置步骤。

	参数说明：
	String icCode
	终端用户密钥载体编号

	
	String carrierType
	终端用户密钥载体类型，1为IC卡，2为Ikey卡，3为软证书。

	返回值说明：
	0 


	随机数生成成功，然后调用getResponse()方法获得由服务器生成的随机数；

	
	非0
	生成随机数过程中出现错误，返回错误代码。用户可以通过查阅相关文档获得错误信息。


图表 25 生成随机数函数说明

4.3.3认证

	函数原型
	int verifyUser(String icCode,  String carrierType，String strRandom,String strRandomSigned, boolean isServerAuth, String strRandomClient)

	功能简介：
	通过调用该函数，进行对终端用户的身份认证，得到认证结果。

调用该函数之前，必须调用generateRandom得到服务器随机数，在终端用户对服务器随机数进行签名后，将服务器随机数原文与加签结果共同通过调用该函数返回认证服务器。

调用该函数可以进行单向身份认证，也可以进行双向身份认证。

	参数说明：
	String icCode
	终端用户密钥载体编号；

	
	String carrierType
	终端用户密钥载体类型，1为IC卡，2为Ikey卡，3为软证书。

	
	String strRandom 
	原始随机数；

	
	String strRandomSigned 
	客户端加签后，需要验证的随机数

	
	boolean isServerAuth
	客户端是否要求双向认证

	
	String strRandomClient
	客户端生成的随机数

	返回值说明：
	0
	身份认证成功；

	
	非0
	身份认证过程中出现错误，返回错误代码。用户可以通过查阅相关文档获得错误信息。


图表 26  认证函数说明

4.3.4数据加密

	函数原型
	int encryptData(String icCode, String carrierType，String strUserData)

	功能简介：
	通过调用该函数，使用指定IC卡号中的加密证书的公钥对数据进行加密。

	参数说明：
	String icCode
	终端用户密钥载体编号；

	
	String carrierType
	终端用户密钥载体类型，1为IC卡，2为Ikey卡，3为软证书。

	
	String strUserData
	需要加密的用户数据

	返回值说明：
	0
	数据加密成功，然后调用getResponse()方法获得用户数据的加密结果

	
	非0
	数据加密失败，返回错误代码。用户可以通过查阅相关文档获得错误信息。


图表 27 数据加密函数说明

4.3.5数据解密

	函数原型
	int decryptData(String strUserData)

	功能简介：
	通过调用该函数，使用与应用服务器匹配的私钥对数据进行解密

	参数说明
	String strUserData
	需要解密的用户数据

	返回值说明：
	0
	数据解密成功，然后调用getResponse()方法获得用户数据的解密结果

	
	非0
	数据解密失败，返回错误代码。用户可以通过查阅相关文档获得错误信息。


图表 28 数据解密函数说明

4.3.6签名

	函数原型
	int signData(String strUserData)

	功能简介：
	通过调用该函数，使用与应用服务器匹配的私钥对数据进行签名

	参数说明
	String strUserData 
	需要签名的用户数据

	返回值说明：
	0 
	数据签名成功，然后调用getResponse()方法获得数据的签名结果；

	
	非0
	数据签名失败，返回错误代码。用户可以通过查阅相关文档获得错误信息。


图表 29 签名函数说明

4.3.7验签

	函数原型
	int verifySignData(String icCode,String carrierType,String strUserData,
String signUserData)

	功能简介：
	通过调用该函数，使用指定IC卡号中的签名证书的公钥对数据进行验签

	参数说明
	String icCode 
	终端用户密钥载体编号；

	
	String carrierType 
	终端用户密钥载体类型，1为IC卡，2为Ikey卡，3为软证书；

	
	String strUserData 
	需要验签的原始用户数据

	
	String signUserData 
	需要验签的签名后用户数据

	返回值说明：
	0
	验签成功

	
	非0
	验签失败，返回错误代码。用户可以通过查阅相关文档获得错误信息。


图表 30 验签函数说明

4.3.8查询用户信息

	函数原型
	String getEnterpriseInfo(String icCode,String carrierType,String random,String signRandom)

	功能简介：
	通过调用该函数，得到持有指定IC卡的终端用户的注册信息。调用该函数之前，必须调用generateRandom得到服务器随机数，在终端用户对服务器随机数进行签名后，将服务器随机数原文与加签结果共同通过调用该函数返回认证服务器。

	参数说明
	String icCode 
	终端用户密钥载体编号；

	
	String carrierType 
	终端用户密钥载体类型，1为IC卡，2为Ikey卡，3为软证书；

	
	String random 
	原始随机数

	
	String signRandom 
	客户端签名的随机数

	返回值说明：
	0 
	查询企业信息成功，然后调用getResponse()方法获得企业信息；

	
	非0 


	查询企业信息失败，返回错误代码。用户可以通过查阅相关文档获得错误信息。


图表 31 查询用户信息函数说明

4.3.9查询用户证书

	函数原型
	String getCertInfoWithIC (String icCode，String carrierType，boolean isSign，String random，String signRandom)

	功能简介：
	通过调用该函数，得到持有指定IC/IKey卡的终端用户的证书信息。调用该函数之前，必须调用generateRandom得到服务器随机数，在终端用户对服务器随机数进行签名后，将服务器随机数原文与加签结果共同通过调用该函数返回认证服务器。

	参数说明
	String icCode 
	终端用户密钥载体编号；

	
	String carrierType 
	终端用户密钥载体类型，1为IC卡，2为Ikey卡，3为软证书；

	
	boolean isSign 
	取签名证书还是加密证书，True为签名证书，False为加密证书；

	
	String random 
	原始随机数

	
	String signRandom 
	客户端签名的随机数

	返回值说明：
	0
	查询企业信息成功，然后调用getResponse()方法获得证书信息；

	
	非0
	查询证书信息失败，返回错误代码。用户可以通过查阅相关文档获得错误信息。


图表 32 查询用户证书函数说明

5. C/C++ Socket接口说明

中国电子口岸安全&交换系统应用服务器端C/C++开发API库目前提供三个支持不同操作系统的版本：LCALib.a（for AIX），LCALib.a（for Linux），LCALib.dll（for Windows）。

5.1开发调用流程

5.1.1单向身份认证

1. 客户端向应用服务器发起应用服务请求；

2. 应用服务器调用“initLCA（初始化LCA描述字）”API接口；

3. 应用服务器调用 “genRandom（生成随机数）”API接口，获得服务器随机数；

4. 应用服务器调用“closeLCA（关闭LCA描述字）”API接口；

5. 应用服务器将服务器随机数发送至客户端；

6. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

7. 客户端调用identifyFirstStep()，使用IC/Ikey卡对服务器随机数加签；

8. 客户端将IC/Ikey卡号（取得方法见附录）、服务器随机数和加签结果返回给应用服务器；

9. 应用服务器调用“initLCA（初始化LCA描述字）”API接口；

10. 应用服务器调用认证服务器的“authUser（认证）”API接口，将客户端的IC/Ikey卡号、服务器随机数以及对服务器随机数的加签结果作为输入，获得认证结果的输出；

11. 应用服务器调用“closeLCA（关闭LCA描述字）”API接口。
5.1.2双向身份认证

1. 客户端向应用服务器发起应用服务请求；

2. 应用服务器调用“initLCA（初始化LCA描述字）”API接口；

3. 应用服务器调用认证服务器的“genRandom（生成随机数）”API接口，获得服务器随机数；

4. 应用服务器调用“closeLCA（关闭LCA描述字）”API接口；

5. 应用服务器将服务器随机数发送至客户端；

6. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

7. 客户端调用identifyFirstStep()，使用IC/Ikey卡对服务器随机数加签，并生成客户端随机数；

8. 客户端将IC/Ikey卡号（取得方法见附录）、服务器随机数、对服务器随机数的加签结果、客户端随机数返回给应用服务器；

9. 应用服务器调用“initLCA（初始化LCA描述字）”API接口；

10. 应用服务器调用认证服务器的“genRandom（生成随机数）”API接口，将客户端的IC/Ikey卡号、服务器随机数对服务器随机数的加签结果、客户端随机数作为输入，获得对客户端的认证结果以及认证服务器对客户端随机数的签名作为输出；

11. 应用服务器调用“closeLCA（关闭LCA描述字）”API接口；

12. 应用服务器向客户端返回认证服务器对客户端随机数的签名；

13. 客户端调用identifyThirdStep()，对认证服务器的签名进行验签。
5.1.3加密

1. 应用服务器调用“initLCA（初始化LCA描述字）”API接口；

2. 应用服务器调用认证服务器的“encryptData（加密）”API接口，将需要加密的数据以及客户端的IC/Ikey卡号作为输入，获得加密结果的输出；

3. 应用服务器调用“closeLCA（关闭LCA描述字）”API接口；

4. 应用服务器将加密的数据发送至客户端；

5. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

6. 客户端调用DCADecrypt ()，对数据进行解密。 
5.1.4解密

1. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

2. 客户端调用DCAEncrypt ()，对数据进行加密；

3. 客户端将加密后的结果发送至应用服务器；

4. 应用服务器调用“initLCA（初始化LCA描述字）”API接口；

5. 应用服务器调用认证服务器的“decryptData（解密）” API接口，将需要解密的数据作为输入，获得解密结果的输出；

6. 应用服务器调用“closeLCA（关闭LCA描述字）”API接口。

5.1.5加签

1. 应用服务器调用“initLCA（初始化LCA描述字）”API接口；

2. 应用服务器调用认证服务器的“signData（加签）” API接口，将需要签名的数据作为输入，获得签名结果的输出；

3. 应用服务器调用“closeLCA（关闭LCA描述字）”API接口；

4. 应用服务器将原始数据和签名结果发送至客户端；

5. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

6. 客户端调用DataVerifySecondstep()，对数据进行验签。
5.1.6验签

1. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

2. 客户端调用DeclareData()，对数据进行加签；

3. 客户端将IC/Ikey卡号（取得方法见附录）、原始数据和加签后的结果发送至应用服务器；

4. 应用服务器调用“initLCA（初始化LCA描述字）”API接口；

5. 应用服务器调用认证服务器的“verifyData（验签）” API接口，将客户端的IC/Ikey卡号、原始数据、签名后的数据作为输入，获得验签结果的输出；

6. 应用服务器调用“closeLCA（关闭LCA描述字）”API接口。

5.1.7查询用户信息

1. 客户端向应用服务器发起查询用户信息请求；

2. 应用服务器调用“initLCA（初始化LCA描述字）”API接口；

3. 应用服务器调用认证服务器的“genRandom（生成随机数）”API接口，获得服务器随机数；

4. 应用服务器调用“closeLCA（关闭LCA描述字）”API接口；

5. 应用服务器将服务器随机数发送至客户端；

6. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

7. 客户端调用identifyFirstStep()，使用IC/Ikey卡对服务器随机数加签；

8. 客户端将IC/Ikey卡号（取得方法见附录）、服务器随机数、对服务器随机数的加签结果返回给应用服务器；

9. 应用服务器调用“initLCA（初始化LCA描述字）”API接口；

10. 应用服务器调用认证服务器的“getUserInfo（查询用户信息）” API接口，将客户端的IC/Ikey卡号、服务器随机数以及对服务器随机数的加签结果作为输入，获得用户信息的输出；

11. 应用服务器调用“closeLCA（关闭LCA描述字）”API接口；

12. 应用服务器将用户信息返回给客户端。

5.1.8查询用户证书

1. 客户端向应用服务器发起查询用户证书请求；

2. 应用服务器调用“initLCA（初始化LCA描述字）”API接口；

3. 应用服务器调用认证服务器的“genRandom（生成随机数）”API接口，获得服务器随机数；

4. 应用服务器将服务器随机数发送至客户端；

5. 客户端调用verifyPassWD()，验证IC/Ikey卡密码；

6. 客户端调用identifyFirstStep()，使用IC/Ikey卡对服务器随机数加签；

7. 客户端将IC/Ikey卡号（取得方法见附录）、服务器随机数、对服务器随机数的加签结果返回给应用服务器；

8. 应用服务器调用“initLCA（初始化LCA描述字）”API接口；

9. 应用服务器调用认证服务器的“getCertInfo（查询用户证书）” API接口，将客户端的IC/Ikey卡号、服务器随机数以及对服务器随机数的加签结果作为输入，获得用户证书的输出；

10. 应用服务器调用“closeLCA（关闭LCA描述字）”API接口。

5.2开发步骤

用户进行开发时，遵循以下开发步骤：

1. 用户设置系统环境变量LCA_CONF_FILE，通过该环境变量指定LCA配置文件的路径和名称；

2. LCA配置文件用于说明分布式CA认证服务器的域名（或IP地址）以及认证服务的端口。格式如：

host

=
172.16.1.249;
//分布式CA认证服务器的IP地址

port

= 
8888;


//分布式CA认证服务器的服务端口

3. 用户程序包含LCALib.h头文件；

4. 用户程序编译后，链接与操作系统类型对应的LCALib库文件（Windows操作系统下，为LCALib.lib和LCALib.dll；Linux/Unix/AIX等操作系统下，为LCALib.a）。

5..3接口说明

该API库使用标准C语言开发，提供应用服务器访问认证服务器服务所需要的基本接口。具体说明如下：

5.3.1LCA描述字初始化

	函数原型
	int initLCA(void)

	功能简介：
	用于初始化一个LCA描述字。如用户进行多线程开发，则需要初始化多个LCA接口。在每次调用LCA的一个函数前，必须先调用initLCA。

	参数说明：
	无参数

	返回值说明：
	如返回值大于0，为LCA描述字，在调用后续函数时作为操作参数；

如返回值小于或等于0，则为错误代码，可调用errOut函数查看具体错误信息。


图表 33 LCA描述初始化函数说明

5.3.2 LCA描述字关闭

	函数原型
	int
closeLCA(int symbol)

	功能简介：
	关闭一个LCA描述字。在每次调用LCA的一个函数后，必须调用closeLCA释放资源。

	参数说明：
	int symbol——LCA描述字，由int initLCA(void)创建。

	返回值说明：
	如返回值为0，说明正常结束；

如果返回值非0，说明关闭LCA接口时出现错误。


图表 34 LCA描述字关闭函数说明

5.3.3生成随机数

	函数原型
	int genRandom(int symbol, int carrierType, long ICCodeLen, char *ICCode,long *randomLen, char *random)

	功能简介：
	通过调用该函数，得到由服务器生成的随机数。该函数是认证和查询用户信息的前置步骤。

	参数说明：
	int symbol
	LCA描述字

	
	int carrierType
	终端用户密钥载体类型，1为IC卡，2为Ikey卡，3为软证书。

	
	long ICCodeLen
	终端用户密钥载体编号长度

	
	char *ICCode
	终端用户密钥载体编号

	
	long *randomLen
	用于存储由服务器返回的随机数长度

	
	char *random
	用于存储由服务器返回的随机数。调用authFirst函数前，该指针必须已被分配足够大的存储空间

	返回值说明：
	0 


	随机数生成成功，long *randomLen和char *random返回服务器生成的随机数长度和内容；

	
	非0
	生成随机数过程中出现错误，返回错误代码。可通过errOut函数查看错误具体内容。


图表 35 生成随机数函数说明

5.3.4认证

	函数原型
	int authUser(int symbol, int carrierType, long ICCodeLen, char *ICCode,long originRandLen,char *originRand,long signedRandLen, char *signedRand, long usrRandLen, char *usrRand,long *signedUsrRandLen, char *signedUsrRand)

	功能简介：
	通过调用该函数，进行对终端用户的身份认证，得到认证结果。

调用该函数之前，必须调用generateRandom得到服务器随机数，在终端用户对服务器随机数进行签名后，将服务器随机数原文与加签结果共同通过调用该函数返回认证服务器。

调用该函数可以进行单向身份认证，也可以进行双向身份认证。

	参数说明：
	int symbol
	LCA描述字

	
	int carrierType
	终端用户密钥载体类型，1为IC卡，2为Ikey卡，3为软证书

	
	long ICCodeLen 
	终端用户密钥载体编号长度

	
	char *ICCode
	终端用户密钥载体编号

	
	long originRandLen 
	原始服务器随机数长度，调用genRandom生成

	
	char *originRand
	原始服务器随机数，调用genRandom生成；

	
	long signedRandLen
	已由终端用户签名过的数据长度；

	
	char *signedRand
	已由终端用户签名过的数据；

	
	long usrRandLen
	用户随机数长度，用于双向认证。如果仅进行单向认证，则为0；

	
	char *usrRand
	用户随机数，用于双向认证。如果仅进行单向认证，则为空指针；

	
	long *signedUsrRandLen
	用于双向认证中，存储服务器签名后的用户随机数长度。如进行单向认证，则返回0；

	
	char *signedUsrRand
	用于双向认证中，存储服务器签名后的用户随机数长度。如进行单向认证，则无返回值。调用authFirst函数前，该指针必须已被分配足够大的存储空间；

	返回值说明：
	0
	服务器对终端客户的认证通过。如进行双向认证，则通过long *signedUsrRandLen和char *signedUsrRand返回服务器签名后的用户随机数长度和内容；

	
	非0
	认证过程出现错误或认证失败，返回错误代码。可通过errOut函数查看错误具体内容。


图表 36 认证函数说明

5.3.5数据加密

	函数原型
	int encryptData(int symbol, int carrierType，long ICCodeLen, char *ICCode, long sourceDataLen, char *sourceData, long *encDataLen, char *encData)

	功能简介：
	通过调用该函数，使用指定IC卡号中的加密证书的公钥对数据进行加密。

	参数说明：
	int symbol
	LCA描述字；

	
	int carrierType 
	终端用户密钥载体类型，1为IC卡，2为Ikey卡，3为软证书。

	
	long ICCodeLen 
	终端用户密钥载体编号长度；

	
	char *ICCode 
	终端用户密钥载体编号；

	
	long sourceDataLen 
	需要进行加密的源数据长度

	
	char *sourceData 
	需要进行加密的源数据

	
	long *encDataLen 
	用于存储由服务器返回的加密后的数据长度

	
	char *encData
	用于存储由服务器返回的加密后的数据。调用authFirst函数前，该指针必须已被分配足够大的存储空间。

	返回值说明：
	0
	数据加密成功，long *encDataLen和char *encData返回服务器加密后的用户数据长度和内容； 

	
	非0
	加密过程出现错误，返回错误代码。可通过errOut函数查看错误具体内容。
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5.3.6数据解密

	函数原型
	int decryptData(int symbol,longsourceDataLen,char *sourceData,long *decDataLen, char *decData)

	功能简介：
	通过调用该函数，使用与应用服务器匹配的私钥对数据进行解密

	参数说明
	int symbol
	LCA描述字

	
	long sourceDataLen
	需要进行解密的源数据长度；

	
	char *sourceData
	需要进行解密的源数据；

	
	long *decDataLen
	用于存储由服务器返回的解密后的数据长度

	
	char *decData
	用于存储由服务器返回的解密后的数据。调用authFirst函数前，该指针必须已被分配足够大的存储空间。

	返回值说明：
	0
	数据解密成功，long *decDataLen和char *decData返回服务器解密后的用户数据长度和内容；

	
	非0
	解密过程出现错误，返回错误代码。可通过errOut函数查看错误具体内容。
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5.3.7签名

	函数原型
	int signData(int symbol, long sourceDataLen, char *sourceData, long *sigDataLen, char *sigData)

	功能简介：
	通过调用该函数，使用与应用服务器匹配的私钥对数据进行签名

	参数说明
	int symbol
	LCA描述字

	
	long sourceDataLen 
	需要进行签名的源数据长度

	
	char *sourceData 
	需要进行签名的源数据；

	
	long *sigDataLen 
	用于存储由服务器返回的签名后的数据长度；

	
	char *sigData
	用于存储由服务器返回的签名后的数据。调用authFirst函数前，该指针必须已被分配足够大的存储空间。

	返回值说明：
	0 
	数据签名成功，long *sigDataLen和char *sigData返回服务器签名后的用户数据长度和内容；

	
	非0
	签名过程出现错误，返回错误代码。可通过errOut函数查看错误具体内容。
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5.3.8验签

	函数原型
	int verifyData(int symbol, int carrierType, long ICCodeLen, char *ICCode, long sourceDataLen, char *sourceData, long signedDataLen, char *signedData)

	功能简介：
	通过调用该函数，使用指定IC卡号中的签名证书的公钥对数据进行验签

	参数说明
	int symbol
	LCA描述字

	
	int carrierType
	终端用户密钥载体类型，1为IC卡，2为Ikey卡，3为软证书

	
	long ICCodeLen
	终端用户密钥载体编号长度；

	
	char *ICCode
	终端用户密钥载体编号；

	
	long sourceDataLen
	需要进行验签的源数据长度；

	
	char *sourceData
	需要进行验签的源数据；

	
	long  signedDataLen
	需要进行验签的签名数据长度

	
	char signedData
	需要进行验签的签名数据。

	返回值说明：
	0
	验签成功，签名数据确认由持有指定IC卡的用户发出；

	
	非0
	验签过程出现错误或者验签失败，返回错误代码。可通过errOut函数查看错误具体内容
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5.3.9查询用户信息

	函数原型
	int getUserInfo(int symbol, int carrierType, long ICCodeLen, char *ICCode, long originRandLen, char *originRand, long signedRandLen, char *signedRand, long *userInfoLen, char *userInfo)

	功能简介：
	通过调用该函数，得到持有指定IC卡的终端用户的注册信息。调用该函数之前，必须调用generateRandom得到服务器随机数，在终端用户对服务器随机数进行签名后，将服务器随机数原文与加签结果共同通过调用该函数返回认证服务器。

	参数说明
	int symbol
	LCA描述字

	
	int carrierType 
	终端用户密钥载体类型，1为IC卡，2为Ikey卡，3为软证书

	
	long ICCodeLen 
	终端用户密钥载体编号长度；

	
	char *ICCode 
	终端用户密钥载体编号；

	
	long originRandLen 
	原始服务器随机数长度，调用genRandom生成；

	
	char *originRand, 
	原始服务器随机数，调用genRandom生成；

	
	long signedRandLen
	已由终端用户签名过的数据长度

	
	char *signedRand 
	已由终端用户签名过的数据

	
	long *userInfoLen 
	用于存储由服务器返回的IC卡注册信息长度；

	
	char *encData
	用于存储由服务器返回的IC卡注册信息。调用authFirst函数前，该指针必须已被分配足够大的存储空间。

	返回值说明：
	0 
	查询用户信息成功，long *userInfoLen和char *userInfoData返回用户信息长度和内容；

	
	非0 


	查询用户信息过程出现错误，返回错误代码。可通过errOut函数查看错误具体内容。
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5.3.10查询用户证书

	函数原型
	int getUserCert(int symbol, int carrierType，long ICCodeLen, char *ICCode，long originRandLen, char *originRand，long signedRandLen, char *signedRand，long *userSignCertLen, char *userSignCert，
long *userEncCertLen, char *userEncCert)

	功能简介：
	通过调用该函数，得到持有指定IC卡的终端用户的证书信息。调用该函数之前，必须调用generateRandom得到服务器随机数，在终端用户对服务器随机数进行签名后，将服务器随机数原文与加签结果共同通过调用该函数返回认证服务器。

	参数说明
	int symbol
	LCA描述字

	
	int carrierType 
	终端用户密钥载体类型，1为IC卡，2为Ikey卡，3为软证书

	
	long ICCodeLen 
	终端用户密钥载体编号长度；

	
	char*ICCode
	终端用户密钥载体编号

	
	long originRandLen 
	原始服务器随机数长度，调用genRandom生成

	
	char *originRand
	原始服务器随机数，调用genRandom生成

	
	long signedRandLen
	已由终端用户签名过的数据长度

	
	char *signedRand 
	已由终端用户签名过的数据；

	
	long *userSignCertLen 
	用于存储由服务器返回的签名证书长度；

	
	char *userSignCert 
	用于存储由服务器返回的签名证书内容；

	
	long *userEncCertLen 
	用于存储由服务器返回的加密证书长度

	
	char *userEncCert t
	用于存储由服务器返回的加密证书内容。

	返回值说明：
	0
	查询用户证书成功，long *userSignCertLen和char *userSignCert返回用户签名证书长度和内容，long *userEncCertLen和char *userEncCert返回用户加密证书长度和内容；

	
	非0
	查询用户证书过程出现错误，返回错误代码。可通过errOut函数查看错误具体内容。
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5.3.11错误查询

	函数原型
	const char* errOut(int errCode)

	功能简介：
	通过调用该函数，返回错误的具体内容

	参数说明
	int errCode
	错误代码，在调用其他函数出现错误时的返回值。

	返回值说明：
	以字符串形式返回错误的具体含义说明
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5.4 开发示例

#include <stdio.h>

#include <ctyp.h>

#include <string.h>

#include "LCALib.h"
int main(int argc, char* argv[])

{


int s;


int ret;


long ic_len;


char ic_code[1024];


long des_len;


char des_data[1024];


long source_len;


char source_data[1024];


long ltmp;


char *strtmp;


int card_type;


card_type = 1;

//此处获得终端用户IC卡号（ic_code）和卡号长度（ic_len）


s = initLCA();


ret = genRandom(s, card_type, ic_len, ic_code, &des_len, des_data);


closeLCA(s);


//此处将服务器随机数des_data送至终端用户，由终端用户对该随机数签名，并通过source_data和source_len返回签名结果和签名长度。


s = initLCA();


ltmp = 0;


strtmp = NULL;


ret = authUser(s, card_type, 



(long)ic_len, ic_code, 



(long)des_len, des_data, 



(long)source_len, source_data, 



(long)ltmp, strtmp, 



(long *)&ltmp, strtmp);


closeLCA(s);


if (ret != 0) {



printf("Error: %s", errOut(ret));


}


exit(0);

}
6. 系统错误代码表

6.1认证服务器端错误

	错误代码
	错误说明

	操作错误
	

	1001
	服务器验证失败，IP地址非法

	1002
	服务器欠费

	1003
	服务器未申请该服务

	1004
	严格授权模式，服务器无权受理该用户的请求

	1101
	IC卡验证失败，IC卡号非法

	1102
	IC卡超出有效期

	1103
	IC卡已作废

	1104
	IC卡已冻结

	1105
	IC卡已挂失

	1106
	IC卡状态非正常

	1201
	用户证书在黑名单内

	1202
	此IC卡号，对应的证书不存在

	1203
	无法获取该应用服务器IP对应的密钥对号

	1204
	应用服务器IP对应的密钥对号为空

	1301
	随机数长度不符

	1302
	认证服务器内存中，不存在该随机数

	1401
	分CA服务类型错误

	1402
	调用分CA服务参数个数错误

	系统错误
	

	-1001
	验证服务器时，数据库查询出错

	-1002
	验证IC卡时，数据库查询出错

	-1003
	获取用户证书时，数据库查询出错

	-1004
	从数据中心获取用户证书时，无法连接数据中心提供的服务

	-1005
	连接数据库错误

	-1006
	数据库操作错误

	-1007
	从证书文件中获取用户证书失败

	-1101
	记录日志出错

	-1102
	内存分配错误

	-1103
	创建或打开共享内存错误

	-1104
	映射共享内存错误

	-1105
	与数据中心连接错误

	-1106
	创建socket失败

	-1107
	与数据中心建立socket连接失败

	-1108
	向数据中心发送数据失败

	-1109
	从数据中心接收数据失败

	-1201
	初始化加密机错误

	生成随机数
	

	-1202
	生成随机数，调用产生随机数函数出错

	-1203
	生成随机数，调用PEM编码函数出错

	认证
	

	-1302
	身份认证时，用户证书解PEM编码出错

	-1303
	身份认证时，读取CA根证书出错

	-1304
	身份认证时，用根证书校验用户证书出错

	-1307
	身份认证时，检查证书是否在黑名单内出错

	-1308
	身份认证时，对经过客户端数字签名的服务器随机数解PEM编码出错

	-1309
	身份认证时，取出用户证书中的用户公钥出错

	-1310
	身份认证时，对生成随机数中产生的服务器端随机数解PEM编码出错

	-1311
	身份认证时，验证客户对服务器随机数的数字签名出错，即认证失败

	-1312
	身份认证时，对用户的随机数解PEM编码出错

	-1313
	身份认证时，对用户的随机数做数字签名出错

	-1314
	身份认证时，对用户随机数的数字签名做PEM编码出错

	-1321
	身份认证时，验证客户对服务器随机数的数字签名出错，非数据与签名不匹配错误。

	加签
	

	-1410
	加签时，做数字签名出错

	验签
	

	-1501
	验签时，对用户证书解PEM编码出错

	-1502
	验签时，读取CA根证书出错

	-1503
	验签时，用CA根证书验证用户证书合法性出错

	-1506
	验签时，检查证书是否在黑名单内出错

	-1507
	验签时，拆分用户证书获得公钥出错

	-1508
	验签时，对用户数据的数字签名解PEM编码出错

	-1509
	验签时，验证用户数据的数字签名出错，数据不符，验签失败

	-1519
	验签时，验证用户数据的数字签名出错，非数据不符错误，验签失败

	加密
	

	-1601
	加密数据时，对用户证书解PEM编码出错

	-1602
	加密数据时，读取CA根证书出错

	-1603
	加密数据时，用CA根证书验证用户证书合法性出错

	-1606
	加密数据时，验证证书是否在黑名单内出错

	-1607
	加密数据时，拆分用户证书获得公钥出错

	-1608
	加密数据时，对用户数据解PEM编码出错

	-1609
	加密用户数据出错

	-1610
	加密数据时，对加密的用户数据做PEM编码出错

	解密
	

	-1701
	解密数据出错

	-1702
	解密数据时，获取应用服务器的加密卡的密钥对号出错

	-1708
	解密数据时，对用户数据解PEM编码出错

	-1710
	解密数据时，对解密后的用户数据做PEM编码出错

	查询用户信息
	

	-1801
	查询企业信息时，无法连接后台服务

	-1802
	查询企业信息时，数据中心处理失败
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6.2 应用服务器端本地错误

	错误代码
	错误说明

	系统错误
	

	2001
	打开配置文件错误

	2002
	配置文件格式错

	2003
	初始化套接字失败

	2004
	IP地址转换失败

	2005
	无法与认证服务器连接

	生成随机数
	

	2101
	发送生成随机数消息失败

	2102
	接收随机数消息失败

	2103
	分析随机数报文错误

	2104
	处理随机数消息超时

	单向认证
	

	2201
	发送单向身份认证消息失败

	2202
	接收单向认证消息失败

	2203
	分析单向认证报文错误

	2204
	处理单向消息超时

	双向认证
	

	2301
	发送双向身份认证消息失败

	2302
	接收双向认证消息失败

	2303
	分析双向认证报文错误

	2304
	处理双向认证消息超时

	加密
	

	2401
	发送加密消息失败

	2402
	接收加密消息失败

	2403
	分析加密报文错误

	2404
	处理加密消息超时

	解密
	

	2501
	发送解密消息失败

	2502
	接收解密消息失败

	2503
	分析解密报文错误

	2504
	处理解密消息超时

	加签
	

	2601
	发送加签消息失败

	2602
	接收加签消息失败

	2603
	分析加签报文错误

	2604
	处理加签消息超时

	验签
	

	2701
	发送验签消息失败

	2702
	接收验签消息失败

	2703
	分析验签报文错误

	2704
	处理验签消息超时

	查询用户信息
	

	2801
	发送查询用户信息消息失败

	2802
	接收查询用户信息消息失败

	2803
	分析查询用户信息报文错误

	2804
	处理查询用户信息消息超时

	查询用户证书
	

	2901
	发送查询用户证书消息失败

	2902
	接收查询用户证书消息失败

	2903
	分析查询用户证书报文错误

	2904
	处理查询用户证书消息超时
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6.3 系统其他错误代码表

	错误代码
	错误信息

	1
	发送方ID非法

	2
	发送方ID与IP不匹配

	3
	验签不通过

	4
	用户欠费

	5
	用户被禁用

	6
	应用系统接收数据时，接收者ID非法

	7
	应用系统发送数据时，接受者ID非法

	8
	发送者接受者不在同一节点下

	9
	应用系统获取数据时，文件名不存在

	系统错误
	

	-100
	系统错误，数据库错误

	-101
	系统错误，远程错误


                     图表 46 系统其他错误代码表

7. 终端客户端接口说明

7.1开发步骤

运行电子口岸提供的IC/IKey卡控件安装包port.exe，进行IC/IKey卡控件的安装。

7.1.1接口说明

7.1.1.1身份认证

步骤一

函数原型：verifyPassWD() 

输入参数：用户密码  userPWD
输出参数：验证结果存于变量nresult中
0
密码校验成功 

-1
密码校验失败

步骤二
函数原型：identifyFirstStep()
输入参数：服务器产生的随机数        strInputDecodePEM,

输出参数： 结果存于nresult中
0  数字签名、生成随机数、取证书号成功 

对服务器的随机数签名数据  strOutputSignData,

用户产生的随机数          strRandomClient
用户证书号                strCertSeqNo
-1
生成随机数失败
-2
数字签名失败
-3
取用户证书号失败
-4
解PEM编码失败            

步骤三
函数原型：                    identifyThirdStep()
输入参数：对随机数的签名数据  strInputDecodePEMSign
          随机数              strInputDecodePEM 
          服务器证书名        CertName

输出参数：验证结果存于nresult中
0
验证签名成功
-1
取服务器证书公钥失败
-2
验证服务器对本地随机数签名失败
-3
读取CA根证书失败
-4
读取服务器证书失败
-5
读取用户证书失败

-6
验证证书失败
-7
解随机数PEM编码失败

-8
解随机数签名PEM编码失败
7.1.1.2数字签名

函数原型：DeclareData()
输入参数：不带分隔符的正文数据字符串strDclInputSignData
输出参数：结果存于nresult中
            0  申报数据做数字签名成功
               正文数据签名strDclOutputSignData,

               用户证书号   strCertSeqNo
           -1  用户密码长度不正确
           -2  取用户证书号失败
           -3  对申报数据签名失败
           -4  签名数据做PEM编码失败
7.1.1.3数字签名验证
函数原型：                    DataVerifySecondstep()

输入参数：对随机数的签名数据  strInputDecodePEMSign
          随机数              strInputDecodePEM 
          服务器证书名        CertName

注：服务器证书名参数无输入则默认为server1s.cer

输出参数：验证结果存于nresult中
0
验证签名成功
-1
取服务器证书公钥失败

-2  验证服务器对本地随机数签名失败

-3  读取CA根证书失败
-4  读取服务器证书失败
-5  读取用户证书失败

-6  验证证书失败
-7  解随机数PEM编码失败

-8  解随机数签名PEM编码失败
7.1.1.4数据加密

函数原型：DCAEncrypt ()
输入参数：输入明文数据  DCAStrInputData

          服务器证书名  CertName

注：服务器证书名参数无输入则默认为server1s.cer

输出参数：验证结果存于nresult中 

0
加密数据成功
-1
加密数据失败
返回值：输出密文数据   DCAStrOutput
7.1.1.5数据解密

函数原型：DCADecrypt ()
输入参数：输入密文数据  DCADecInputData

输出参数：验证结果存于nresult中 

0
解密数据成功
-1
解密数据失败
返回值：输出明文数据   DCADecOutput
附录1：客户端如何使用IC/Ikey卡控件获得IC/IKey卡号

caOcx.getItemUserInfo();

var UserInfo=caOcx.multiUserCertInfo;//取卡信息
var infoArr= new Array();

infoArr=UserInfo.split("||");

var icCode=infoArr[5];//获得IC/Ikey卡号
附录2：消息类定义（XML）文档

<!-- edited with XML Spy v4.3 U (http://www.xmlspy.com) by guest (guest) -->
<xsd:schema targetNamespace="java:com.eport.exp.common" xmlns:xsd="http://www.w3.org/2001/XMLSchema" xmlns:stns="java:com.eport.exp.common" xmlns:ns1="java:com.eport.exp.common" elementFormDefault="qualified" attributeFormDefault="qualified">

<xsd:complexType name="DXP_DATAHEAD">


<xsd:sequence>



<xsd:element name="message_type" type="xsd:string" minOccurs="0"/>



<xsd:element name="file_name" type="xsd:string" minOccurs="0"/>



<xsd:element name="sender_id" type="xsd:string"/>



<xsd:element name="receiver_id" type="xsd:string" maxOccurs="unbounded"/>



<xsd:element name="service_id" type="xsd:string" minOccurs="0"/>



<xsd:element name="sign_type" type="xsd:string" minOccurs="0"/>



<xsd:element name="sign_size" type="xsd:string" minOccurs="0"/>



<xsd:element name="hash_sign" type="xsd:string"/>


</xsd:sequence>

</xsd:complexType>

<xsd:complexType name="DXP_FeedBack">


<xsd:sequence>



<xsd:element name="feedback_type" type="xsd:string"/>



<xsd:element name="receiver_id" type="xsd:string"/>



<xsd:element name="file_name" type="xsd:string" minOccurs="0"/>


</xsd:sequence>

</xsd:complexType>

<xsd:element name="DXPSendRequest">


<xsd:complexType>



<xsd:sequence>




<xsd:element name="dxp_datahead" type="ns1:DXP_DATAHEAD"/>




<xsd:element name="dxp_data" type="xsd:string"/>



</xsd:sequence>


</xsd:complexType>

</xsd:element>

<xsd:element name="DXPSendResponse">


<xsd:complexType>



<xsd:sequence>




<xsd:element name="err_no" type="xsd:string"/>




<xsd:element name="feedback" type="ns1:DXP_FeedBack" minOccurs="0" maxOccurs="unbounded"/>



</xsd:sequence>


</xsd:complexType>

</xsd:element>

<xsd:element name="DXPQueryRequest">


<xsd:complexType>



<xsd:sequence>




<xsd:element name="dxp_appid" type="xsd:string"/>



</xsd:sequence>


</xsd:complexType>

</xsd:element>

<xsd:element name="DXPQueryResponse">


<xsd:complexType>



<xsd:sequence>




<xsd:element name="err_no" type="xsd:string"/>




<xsd:element name="file_name" type="xsd:string" minOccurs="0" maxOccurs="10"/>




<xsd:element name="random" type="xsd:string" minOccurs="0"/>



</xsd:sequence>


</xsd:complexType>

</xsd:element>

<xsd:element name="DXPFetchRequest">


<xsd:complexType>



<xsd:sequence>




<xsd:element name="dxp_appid" type="xsd:string"/>




<xsd:element name="file_name" type="xsd:string" maxOccurs="10"/>




<xsd:element name="random" type="xsd:string"/>




<xsd:element name="sign_type" type="xsd:string" minOccurs="0"/>




<xsd:element name="sign_size" type="xsd:string" minOccurs="0"/>




<xsd:element name="hash_sign" type="xsd:string"/>



</xsd:sequence>


</xsd:complexType>

</xsd:element>

<xsd:element name="DXPFetchResponse">


<xsd:complexType>



<xsd:sequence>




<xsd:element name="err_no" type="xsd:string"/>




<xsd:element name="dxp_id" type="xsd:string" minOccurs="0"/>




<xsd:element name="dxp_sign" type="xsd:string" minOccurs="0"/>




<xsd:element name="dxp_fetch" type="stns:DXP_FetchInfo" minOccurs="0" maxOccurs="unbounded"/>



</xsd:sequence>


</xsd:complexType>

</xsd:element>

<xsd:element name="DXPConfirmRequest">


<xsd:complexType>



<xsd:sequence>




<xsd:element name="dxp_appid" type="xsd:string"/>




<xsd:element name="file_name" type="xsd:string" maxOccurs="10"/>




<xsd:element name="random" type="xsd:string" minOccurs="0"/>




<xsd:element name="rec_flag" type="xsd:string"/>




<xsd:element name="sign_type" type="xsd:string" minOccurs="0"/>




<xsd:element name="sign_size" type="xsd:string" minOccurs="0"/>




<xsd:element name="hash_sign" type="xsd:string" minOccurs="0"/>



</xsd:sequence>


</xsd:complexType>

</xsd:element>

<xsd:element name="DXPConfirmResponse">


<xsd:complexType>



<xsd:sequence>




<xsd:element name="err_no" type="xsd:string"/>



</xsd:sequence>


</xsd:complexType>

</xsd:element>

<xsd:complexType name="DXP_FetchInfo">


<xsd:sequence>



<xsd:element name="dxp_datahead" type="ns1:DXP_DATAHEAD"/>



<xsd:element name="dxp_data" type="xsd:string"/>


</xsd:sequence>

</xsd:complexType>
</xsd:schema>
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