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[bookmark: _Toc4996]概述
为了客观的评估漏洞的严重程度，基于CVSS v3（Common Vulnerability Scoring System，即“通用漏洞评分系统”）制定漏洞定级评分系统。
[bookmark: _Toc18391]背景
为了解决漏洞评级各自为政的局面，解决漏洞的脆弱性、客观性、可重复性等问题。由NIAC（美国基础设施顾问委员会）提出了CVSS标准，并由FIRST组织进行维护。CVSS是一个“行业公开标准，它被设计用来评测漏洞的严重程度，并帮助应用者确定漏洞所需反应的紧急性和重要性”。
[bookmark: _Toc28472]详情
[bookmark: _Toc23218]CVSS评估系统
CVSS系统包括三种类型的分数：基本分、时间分和环境分。
[bookmark: _Toc10080]漏洞评分与级别
漏洞的评分范围为0-10.0，分为严重（critical）、高（high）、中（medium）、低（low）四个级别。下表是评分范围与等级映射关系表。
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[bookmark: _Toc14387]评估指标
基础分描述了安全漏洞固有的、根本性的属性。
基础分包含了8个指标：攻击矢量（AV）、攻击复杂度（AC）、权限要求(PR)、用户交互（UI）、范围（Scope）、机密性影响（CI）、完整性（II）、可用性（AI）。

时间分描述了漏洞与时间相关的属性。
时间分包含了3个指标：利用代码成熟度（ECM）、整改级别（RL）、报告可信度（RC）。每个指标取值均包含Not Defined可选项，代表着该指标不影响安全漏洞的最终评分。

环境分描述了不同用户环境中产品安全漏洞的所造成的危害程度。
环境分包含了两个部分：安全需求及修正基础分。安全需求有3个指标：机密性需求（CR）、完整性需求（IR）、可用性需求（AR）。修正基础分打分维度与基础分一致。每个指标取值均包含Not Defined可选项，代表着该指标不影响安全漏洞的最终评分。

[bookmark: _Toc29841]计算方式与评估过程
CVSS的计算方式通过选择每个评估指标，按照一定的权重进行计算。首先用得到一个基础分，这个分数是漏洞评分的基础，也是必须存在的；然后在此基础上添加临时分，临时分与漏洞发布时间关系密切，因此非0day场景下可以选择not defined；最后再添加环境分，得到一个最终分数。

通常环境分需要最终用户进行评估和计算。

计算公式和指标权重详情请参见附件。

[bookmark: _Toc14502]基本评分原则
基本评分原则有以下几条：
1、每个安全漏洞必须是单独评估，不能考虑与其他安全漏洞的交叉影响。
2、只考虑漏洞的直接影响，不考虑间接影响。
3、按照通常使用的权限来评估漏洞的影响。
4、按照漏洞的最大影响来打分。

[bookmark: _Toc28619]评分参数介绍
[bookmark: _Toc13154]4.1.基础分(Base)
基础分描述在不随时间变化或用户环境变化的一组漏洞的固有特性。该分数由攻击矢量、攻击复杂度、权限需求、用户交互、范围和对被测目标的影响(机密性、完整性、可用性)所决定的。

[bookmark: _Toc5114]攻击矢量（AV）
攻击矢量（Attack Vector）：攻击矢量描述了基于相关上下文场景中，该漏洞被利用的最大路径。标明攻击者在哪个维度上（Network, Adjacent, Local, Physical）可以进行漏洞利用。
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[bookmark: _Toc31951]攻击复杂度（AC）
攻击复杂度（Attack Complexity）描述了攻击者利用漏洞时的复杂程度，攻击者需要在某些特定条件中才能触发漏洞，这种情况通常需要攻击者收集更多的目标信息，如：需要知道系统的配置信息、计算异常等。
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[bookmark: _Toc15462]权限需求（PR）
权限需求（Privileges Required）描述了攻击者需要具备特殊权限后才能进行漏洞利用，即越少的特权可以得到越高的基础分。
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[bookmark: _Toc396]用户交互（UI）
用户交互（User Interaction）描述了除了攻击者本身外，触发漏洞是否还需要其他用户的配合。这个指标确定了漏洞的利用是仅需要依赖攻击者的意愿或是需要其他用户必须以某种方式去配合。当不需要用户交互时，基础分是最高的。
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[bookmark: _Toc4041]范围（Scope）
范围（Scope）描述了在漏洞被成功利用后对测试组件范围的影响，是仅影响组件本身或是影响漏洞组件外的其它组件。因此，基础分的增加会和被测组件机密性、完整性和认证等属性有关。
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[bookmark: _Toc20410]机密性影响（CI）
机密性影响（Confidentiality Impact）描述了漏洞被成功利用后会对测试组件中信息和系统的保密措施的影响。机密性指的是限定给特定权限的用户才能访问的信息，以及防止未授权的信息泄露。
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[bookmark: _Toc1246]完整性影响（II）
完整性影响（Integrity Impact）描述了漏洞被成功利用后对测试组件中信息和系统的完整性的影响。完整性指的是信息的可信度和真实性。
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[bookmark: _Toc10174]可用性（A）
可用性影响（Availablity Impact）描述了漏洞被成功利用后对测试组件可用性的影响。可用性指的是被测组件本身可用性的损失，如网络服务（eg，网站、数据库、email）。因此，可用性指的是对信息资源的访问能力，如对资源组件消耗网络带宽、处理器周期或磁盘空间等。
[image: IMG_256]
[bookmark: _Toc21672]时间分(Temporal)
时间得分（Temporal Metrics）描述了漏洞与时间关系的联系。
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[bookmark: _Toc14328]环境分(Environmental)
环境分（Environment Metrics）描述了分析人员根据漏洞实际情况进行定制化的CVSS打分过程，用来补充/代替安全控制、资产的保密性、完整性和完整性。这个指标相当于针对漏洞使用场景的实际情况对基础指标和度量值的重新分配。

[bookmark: _Toc4042]安全需求
安全需求（Security Requirement）描述了被测资产对于资产拥有者的重要程度。
[bookmark: _Toc829]机密性需求（CR）
机密性需求（Confidentiality Requirement）描述了分析人员根据被测资产对于用户组织的机密性重要程度进行定制化的CVSS打分过程。这个指标的修改在环境分打分过程中会重新定义资产机密性与其它指标的权重。
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[bookmark: _Toc30617]完整性需求（IR）
完整性需求（Integrity Requirement）描述了分析人员根据被测资产对于用户组织的完整性重要程度进行定制化的CVSS打分过程。这个指标的标改在环境分打分过程中会重新定义资产完整性与其它指标的权重。
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[bookmark: _Toc12312]可用性需求（AR）
可用性性需求（Availability Requirement）描述了分析人员根据被测资产对于用户组织的可用性重要程度进行定制化的CVSS打分过程。这个指标的标改在环境分打分过程中会重新定义资产可用性与其它指标的权重。
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[bookmark: _Toc215]修正基础分
[bookmark: _Toc12059]修正攻击矢量（MAV）
修正攻击矢量（Modified Attack Vector）：攻击矢量描述了基于相关上下文场景中，该漏洞被利用的最大路径。标明攻击者在哪个维度上（Network, Adjacent, Local, Physical）可以进行漏洞利用。
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[bookmark: _Toc21816]修正攻击复杂度（MAC）
修正攻击复杂度（Modified Attack Complexity）描述了攻击者利用漏洞时的复杂性，攻击者需要在某些特定条件中才能触发漏洞，这种情况通常需要攻击者收集更多的目标信息，如：需要知道系统的配置信息、计算异常等。
[image: IMG_256]

[bookmark: _Toc22738]修正权限需求（MPR）
修正权限需求（Modified Privileges Required）描述了攻击者需要具备特殊权限后才能进行漏洞利用，即越少的特权可以得到越高的基础分。
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[bookmark: _Toc4642]修正用户交互（MUI）
修正用户交互（Modified User Interaction）描述了除了攻击者本身外，触发漏洞是否还需要其他用户的配合。这个指标确定了漏洞的利用是仅需要依赖攻击者的意愿或是需要其他用户必须以某种方式去配合。当不需要用户交互时，基础分是最高的。
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[bookmark: _Toc26633]修正范围（MS）
修正范围（Modified Scope）描述了在漏洞被成功利用后对测试组件范围的影响，是仅影响组件本身或是影响漏洞组件外的其它组件。因此，基础分的增加会和被测组件机密性、完整性和认证等属性有关。
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[bookmark: _Toc13888]修正机密性（MC）
修正机密性（Modified Confidentiality）描述了漏洞被成功利用后会对测试组件中信息和系统的保密措施的影响。机密性指的是限定给特定权限的用户才能访问的信息，以及防止未授权的信息泄露。
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[bookmark: _Toc7045]修正完整性（MI）
修正完整性（Modified Integrity）描述了漏洞被成功利用后对测试组件中信息和系统的完整性的影响。完整性指的是信息的可信度和真实性。
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[bookmark: _Toc31973]修正可用性（MA）
修正可用性（Modified Availablity）描述了漏洞被成功利用后对测试组件可用性的影响。可用性指的是被测组件本身可用性的损失，如网络服务（eg，网站、数据库、email）。因此，可用性指的是对信息资源的访问能力，如对资源组件消耗网络带宽、处理器周期或磁盘空间等。
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[bookmark: _Toc25196]评级示例
[bookmark: _Toc7505]OS注入类
[bookmark: _Toc20708]举例漏洞场景描述
某厂商边缘站点登录页面存在os注入漏洞。该站点部署在公网上，攻击者可以在未授权条件下登录系统，绕过鉴权获取系统shell权限。
[bookmark: _Toc21846]CVSS打分及说明
基础分---等级：critical
（CVSS基础分:10.0分/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H/CR:L/IR:L/AR:L）
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环境分
[image: IMG_256]
此系统不属于该厂商重点资产，因此安全需求均为低，其他变量不改变。
环境分ES=9.1分。

[bookmark: _Toc18099]SQL注入类
[bookmark: _Toc8689]举例漏洞场景描述
某厂商核心站点URL处存在INT型sql注入漏洞。该漏洞至少需要普通用户身份登录后方能触发，但系统内部做了权限校验，仅能影响进程内的数据。

[bookmark: _Toc16363]CVSS打分及说明
基础分---等级：medium
（CVSS基础分：6.3分/AV:N/AC:L/PR:L/UI:N/S:U/C:L/I:L/A:L/CR:L/IR:L/AR:L）
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环境分
由于此站点属于厂商核心站点，因此安全需求均为高，其他变量不变。因此，环境分ES=7.4

[bookmark: _Toc24012]XSS漏洞
[bookmark: _Toc18407]举例漏洞场景描述
某厂商BBS论坛，属于厂商非重点资产，在留言板处存在持久型XSS，且不需要用户登录即可留言。留言板仅能影响普通用户或匿名用户。

[bookmark: _Toc31952]CVSS打分及说明
基础分---等级：medium
（CVSS基础分：4.3分 /AV:N/AC:L/PR:N/UI:R/S:U/C:N/I:L/A:N）
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环境分
由于此站点属于厂商非核心站点，因此安全需求均为低，其他变量不变。因此，环境分ES=3.6
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oleObject1.bin
CVSS得分计算公式

Base Metrics计算方式

基础分（Base Score，简称BS）是通过影响子因子分数（Impact sub score，简称ISC）和可用性子因子分数（Exploitability sub score，简称ESC）计算出来的。

其中，

ESC=8.22*AV*AC*PR*UI


(AV-attack vector，AC-attack complexity，RP-Privileges required，UI-user interaction)

ISCBase=1-[(1-ImpactConf)*(1-ImpacInteg)*(1-ImpactAvail)]

基础分得分计算公式：

当ISCBase<=0 or ISCBase>1




BS=0


当0<ISCBase<=1



当Scope=unchanged

ISC=6.42*ISCBase



BS = Roundup(Min[(ESC+ISC),10])


当Scope=changed

ISC=7.52*[ ISCBase-0.029]-3.25*[ ISCBase -0.02]15



BS = Roundup(Min[1.08*(ESC+ISC),10])

注释：Roundup是使用进一法保留一位小数，eg，Roundup(4.01)=4,1,Roundup(4.00)=4.0


Temporal 计算方式

临时分数（Temporal Score ，以下简称TS）的计算公式为：



TS = Roundup(BS*ECM*RL*RC)

(BS-BaseScore,ECM-ExploitCodeMaturity,RL-RemediationLevel,RC-ReportConfidence)


Environmental Score计算方式

计算环境分数（Environmental Score，以下简称ES）需要首先计算被更改当ISC（简称ISCModified），被更改当ESC(简称ESCModified)。



其中，

ESCModified=8.22*AVModified* ACModified * PRModified * UIModified



ISCBaseModified=Min{[1-(1-ImpactConfModified*CR)*(1-ImpactIntegModified*IR)*(1-ImpactAvailModified*AR)],0.915}


(CR-Confidentiality Requirements,IR-Integrity Requirements,AR-Availablity Requirements)

ES的计算公式为：

当ISCModified <= 0


ES=0


当ISCModified != 0


当ScopeModified = unchanged


ISCModified=6.42*ISCBaseModified


ES = Roundup(Roundup(Min[(ISCModified+ESCModified),10])*ECM*RL*RC)

当ScopeModified = changed

ISCModified=7.52*(ISCBaseModified-0.029)-3.25*(ISCBaseModified -0.02)15

ES = Roundup(Roundup(Min[1.08*(ISCModified+ESCModified),10])*ECM*RL*RC)

定制化漏洞等级-厂商等级映射表

根据不同厂商情况，将ESC得分与问题级别进行调整，具体明细如下表所示。

		

		A类厂商

		B类厂商

		C类厂商



		Critical

		8.5<=ES<=10

		9<=ES<=10

		9.5<=ES<=10



		High

		6.5<=ES<8.5

		7<=ES<9

		7.5<=ES<9.5



		Medium

		3.5<=ES<6.5

		4<=ES<7

		4.5<=ES<7.5



		Low

		0<=ES<3.5

		0<=ES<4

		0<=ES<4.5





度量值权重表 

		metric

		metric value

		numerical value



		Attack Vector（AV)/Modified AttackVector（AVModified）

		Network

		0.85



		

		Adjacent Network

		0.62



		

		Local

		0.55



		

		Physical

		0.2



		Attack Complexity（AC）/Modified Attack Complexity（ACModified）

		Low

		0.77



		

		High

		0.44



		Privilege Required（PR)/Modified Privilege Required(PRModified)

		None

		0.85



		

		Low

		0.62

		scope=unchanged



		

		

		0.68

		scope=changed



		

		High

		0.27

		scope=unchanged



		

		

		0.5

		scope=changed



		User Interaction(UI)/Modified User Interaction(UIModified)

		None

		0.85



		

		Required

		0.62



		C,I,A Impact/Modified C,I,A Impact

		High

		0.56



		

		Low

		0.22



		

		None

		0



		Exploit Code Maturity(ECM)

		Not Defined

		1



		

		High

		1



		

		Functional

		0.97



		

		Proof of Concept

		0.94



		

		Unproven

		0.91



		Remediation Level(RL)

		Not Defined

		1



		

		Unavailable

		1



		

		Workaround

		0.97



		

		Temporary Fix

		0.96



		

		Official Fix

		0.95



		Report Condifence(RC)

		Not Defined

		1



		

		Confirmed

		1



		

		Reasonable

		0.96



		

		Unknown

		0.92



		Security Requirements-C,I,A Requirement(CR,IR,AR)

		Not Defined

		1



		

		High

		1.5



		

		Medium

		1



		

		Low

		0.5
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