
安装并配置 SonarQube

查看 CentOS 版本

cat /etc/redhat-release

cat /proc/version

修改 CentOS 默认 yum 源为 mirrors.aliyun.com

首先备份系统自带 yum 源配置文件/etc/yum.repos.d/CentOS-Base.repo
mv /etc/yum.repos.d/CentOS-Base.repo /etc/yum.repos.d/CentOS-Base.repo.backup
下载 ailiyun 的 yum 源配置文件到/etc/yum.repos.d/
CentOS7
wget -O /etc/yum.repos.d/CentOS-Base.repo http://mirrors.aliyun.com/repo/Centos-7.repo
运行 yum makecache 生成缓存

yum makecache

安装 JDK

查看 CentOS 自带的 Java环境

java -version

yum list installed |grep java

卸载现有 Java环境

echo $JAVA_HOME

发现已经配置了/etc/profile 文件： profile



切换到 root 用户，卸载之前版本

yum -y remove javapackages-tools.noarch
yum -y remove tzdata-java.noarch

yum 查看可用的 JDK软件包列表：yum search java | grep -i --color JDK

java-11-openjdk.x86_64 是 java运行环境，java-11-openjdk-devel.x86_64 是 java 开发环境。

安装 JDK：yum install java-11-openjdk-devel.x86_64

安装完成后配置环境变量



通过 yum 默认安装的路径为/usr/lib/jvm，修改/etc/profile：vi /etc/profile

先按 Esc进入 Command 模式,然后输入":wq",回车就可以保存并退出了。

让设置立即生效：source /etc/profile
验证安装是否成功

Sonarqube 7.9 之前版本安装 MySQL

卸载 mariadb
CentOS 7.6 内部集成了 mariadb，而安装 mysql 的话会和 mariadb 的文件冲突，所以需要先

卸载掉 mariadb。
rpm -qa | grep mariadb

安装 yum 源

rpm -Uvh https://dev.mysql.com/get/mysql80-community-release-el7-3.noarch.rpm
查看各版本启动状况，默认开启最新版 8.0
yum repolist all | grep mysql

禁用 8.0，开启 5.7
yum-config-manager --disable mysql80-community
yum-config-manager --enable mysql57-community
安装 MySQL
yum -y install mysql-community-server

https://www.linuxidc.com/Linux/2019-09/160759.htm
https://dev.mysql.com/get/mysql80-community-release-el7-3.noarch.rpm


配置MySQL远程连接

查看 mysql 版本

mysql -V

启动 mysql 并设置开机自启

systemctl start mysqld
systemctl enable mysqld
修改 MySQL 默认端口

MySQL 的默认端口为 3306
vi /etc/my.cnf，增加 port 字段

重启 mysql
service mysqld restart
systemctl start mysqld启动时其他问题可参考 CentOS 7下MySQL服务启动失败的解决思路分

析 mysqld.log 文件中的”[ERROR]”。

查看默认生成密码

grep 'temporary password' /var/log/mysqld.log
登录修改密码

mysql -uroot -p
由于之前更改了端口号，此时报错“Can't connect to local MySQL server through socket
'/tmp/mysql.sock'”
换用 mysql -h 127.0.0.1 -P 3383 -u root -p 登录，再修改密码

ALTER USER 'root'@'localhost' IDENTIFIED BY 'NoPassword564925080!';
MySQL5.7 默认安装了密码安全检查插件（validate_password），默认密码检查策略要求密码

必须包含：大小写字母、数字和特殊符号，并且长度不能少于 8。
授权 root 用户远程登录

GRANT ALL PRIVILEGES ON *.* TO 'root'@'%' IDENTIFIED BY 'NoPassword564925080!' WITH
GRANT OPTION;
FLUSH PRIVILEGES;
开放 MySQL 端口 3306 端口

CentOS 7.0 默认使用的是 firewall 作为防火墙

firewall-cmd --zone=public --add-port=3306/tcp --permanent
firewall-cmd --reload
配置默认编码为 utf8
修改/etc/my.cnf配置文件，在[mysqld]下添加

https://www.cnblogs.com/ivictor/p/5146247.html


重新启动 MySQL 服务（service mysqld restart）使之生效：

配置 SonarQube

安装好 MySQL 后，需要创建 sonar 的数据库

mysql -h 127.0.0.1 -P 3306 -u root -p 登录 mysql,输入 create user 'sonarqube'@'%' identified by
'Password5!080'; ，创建名为 sonarqube 的用户，密码 Password5!080
输入 CREATE DATABASE sonar CHARACTER SET utf8 COLLATE utf8_general_ci; ，创建名为 sonar
的数据库，设置字体编码为 utf8
输入 grant all privileges on sonar.* to 'sonarqube'@'%' IDENTIFIED BY 'Password5!080';
grant all privileges on sonar.* to 'sonarqube'@'localhost' IDENTIFIED BY 'Password5!080';，赋予用

户 sonarqube 通过除本机以外其他主机连接到 sonar 数据库，且得到所有操作 sonar 下所

有表的权限

输入 flush privileges; 然后输入 quit 退出数据库。

编辑配置文件，配置连接数据库

vi conf/sonar.properties



主要配置以下三项

Sonarqube 7.9 及其以后版本安装 PostgreSQL

下载 SonarQube最新社区版 7.9.1 LTS后解压：

unzip sonarqube-7.9.1.zip
Linux 系统要求

 Sonarqube 一定运行在非 root 账户下

 vm.max_map_count 必须大于或等于 262144（524288，8.4+版本）

 fs.file-max必须大于或等于 65536（131072，8.4+版本）

 运行 SnonarQube 的用户至少可以打开 65536（131072，8.4+版本）文件描述符（file
descriptors）

 运行 SnonarQube 的用户至少可以打开 4096（8192，8.4+版本）线程

 seccomp 必须已被编译到内核

首先查看系统相关内核参数

通过 root 账户执行以下命令快速设置当前会话的内核参数:
sysctl -w vm.max_map_count=262144
sysctl -w fs.file-max=65536
ulimit -n 65536
ulimit -u 4096
要更永久地设置这些值，必须更新/etc/sysctl.d/99-sonarqube.conf 或/etc/sysctl.conf 以生效这

些值：

swapoff -a && swapon -a 然后执行 sysctl -p 命令,使上述修改生效。

https://www.sonarqube.org/downloads/
https://docs.sonarqube.org/latest/requirements/requirements


运 行 SonarQube 的 用 户 修 改 打 开 文 件 数 量 限 制 ， 如 果 要 永 久 生 效 需 要 更 新

etc/security/limits.d/99-sonarqube.conf 或 /etc/security/limits.conf ， 以 修 改

/etc/security/limits.conf为例：

检查内核上是否有 seccomp：grep SECCOMP /boot/config-$(uname -r)
如果内核有 seccomp，将会看到：

其它参考 CentOS 7 安装 SonarQube。
创建一个非 root 的 sonar 用户

# 创建用户

useradd sonarqube
passwd Test123!
# 授权 Sonar 目录

chown -R sonarqube:sonarqube /opt/sonarqube-7.9.1/

安装 PostgreSQL数据库

Sonarqube 7.9 及其以后版本都不支持 MySQL

参考 CentOS7 安装并配置 PostgreSQL
yum install
https://download.postgresql.org/pub/repos/yum/reporpms/EL-7-x86_64/pgdg-redhat-repo-lates
t.noarch.rpm
查看 postgresql 源：yum list | grep postgresql

https://gblog.sherlocky.com/sonarqube/
https://blog.csdn.net/hanyuyang19940104/article/details/80499687
https://download.postgresql.org/pub/repos/yum/reporpms/EL-7-x86_64/pgdg-redhat-repo-latest.noarch.rpm
https://download.postgresql.org/pub/repos/yum/reporpms/EL-7-x86_64/pgdg-redhat-repo-latest.noarch.rpm


安装 postgresql10
yum install postgresql10-contrib postgresql10-server -y
初始化数据库

Postgresql 安装目录是/usr/pgsql-10,而 Postgresql 的数据目录是/var/lib/pgsql/版本号/data 目
录

输入/usr/pgsql-10/bin/postgresql-10-setup initdb并回车，初始化数据库。

启动数据库并设置开机启动

systemctl start postgresql-10
systemctl enable postgresql-10.service
防火墙开启访问

firewall-cmd --add-service=postgresql --permanent
firewall-cmd --reload
修改默认 PostgreSQL用户密码

PostgreSQL 安装后会创建一个用户，名为 postgres。
输入 su - postgres 并回车，切换至用户。

输入 psql -U postgres 并回车，登录数据库。

输入 ALTER USER postgres with encrypted password '78945@Bp';并回车，设置默认用户

postgres 的密码为 78945@Bp，可自行修改。

输入\q并回车， 退出数据库。

输入 exit 并回车，退出用户。

配置远程访问

vi /var/lib/pgsql/10/data/pg_hba.conf
在 IPv4 local connections 下添加

host all all 0.0.0.0/0 md5

https://www.cnblogs.com/flying-tiger/p/5983588.html


允许所有 IPv4 地址，IPv6 方法类似。

将 local all all peer 中的 peer 改成 md5，避免出现数据库用户登录时出现对等认证失败。

vi /var/lib/pgsql/10/data/postgresql.conf
找到 listen_addresses，将其值从 localhost 改为*，改完之后去掉“listen_address”前面的#。
重启 postgresql
systemctl restart postgresql-10

su - postgres
psql
CREATE DATABASE sonarqube;
CREATE USER sonar WITH PASSWORD 'sonar';
alter role sonar createdb;alter role sonar superuser;alter role sonar createrole;
ALTER DATABASE sonarqube OWNER TO sonar;更改 sonar 数据库拥有者(这一步是必须的，否则

会 sonarqube 会连接失败)

# \q 是退出管理界面，不同于 mysql的 exit
\q输入 exit 并回车

# 尝试用 sonar 连接数据库，连接成功说明用户和数据库创建完成

psql sonarqube -U sonar
修改 conf/sonar.properties

sonarqube 服务的端口默认为 9000，系统需要打开 9000 端口

firewall-cmd --zone=public --add-port=9000/tcp --permanent
firewall-cmd --reload
在 root 角色界面切换到 sonarqube 用户进行操作：su sonarqube
进入/sonarqube-7.9.1/bin/linux-x86-64 目录，因为要从 linux-64 位启动，执行命令：

./sonar.sh start #启动 sonar 服务

./sonar.sh stop #停止 sonar 服务

./sonar.sh restart #重启 sonar 服务

头次启动可以用./sonar.sh console 启动，这样可以查看失败日志，看到如下输入 sonar 启动

成功



浏览器中输入 htto://ip:9000 即可访问

默认用户：admin/admin，登录后点击 Administration，点击 marketplace，在 plugins 下方的

搜索框搜索 chinese，找到 Chinese Pack 然后点击 install，安装好之后网页提示重启，按提示

操作即可汉化。

免费的 OC插件：sonar-swift

把 tal-sonar-swift-plugin-1.0.0.jar放到 SonarQube的 extensions/plugins中,然后重启 SonarQube
服务器。

SonarQube CNES Report

它能从 SonarQube 服务器以 docx，xlsx，csv，markdown 和文本文件形式导出代码分析报告。

Z PL/SQL Analyzer - ZPA

它是款开源 SQL 代码分析器，即 PL/SQL 和 Oracle SQL 代码的 SonarQube 插件。

Sonar-Scanner扫描项目

下载 Windows 版本后解压，将$install_directory/bin 加入环境变量 PATH路径中。

配置$install_directory/conf/sonar-scanner.properties 指向 SonarQube server:
#----- Default SonarQube server
sonar.host.url=http://localhost:9000

#----- Default source code encoding
sonar.sourceEncoding=UTF-8
sonar.scm.disabled=true
测试变量是否配置成功，cmd 下输入：sonar-scanner -v

在待扫描项目根目录新建一个文件 sonar-project.properties，照官方样例：

# must be unique in a given SonarQube instance
sonar.projectKey=my:project #SonarQube 中的项目名

# --- optional properties ---

# defaults to project key

https://github.com/Idean/sonar-swift
https://github.com/tal-tech/sonar-swift/releases
https://github.com/lequal/sonar-cnes-report
https://github.com/felipebz/zpa
https://docs.sonarqube.org/latest/analysis/scan/sonarscanner/
https://github.com/SonarSource/sonar-scanning-examples


sonar.projectName=My project
# defaults to 'not provided'
sonar.projectVersion=1.0

# Path is relative to the sonar-project.properties file. Defaults to .
sonar.sources=.

# Encoding of the source code. Default is default system encoding
sonar.sourceEncoding=UTF-8
配置好之后 cmd 下进入项目根目录，执行 sonar-scanner，等待完成，就可以在网页看到分

析结果。

扫描方式具体选择，要根据实际扫描项目所使用的构建工具进行选择

扫描Maven构建的项目

首先配置 maven 的全局配置 settings.xml
<settings>

<pluginGroups>
<pluginGroup>org.sonarsource.scanner.maven</pluginGroup>

</pluginGroups>
<profiles>

<profile>
<id>sonar</id>
<activation>

<activeByDefault>true</activeByDefault>
</activation>
<properties>

<!-- Optional URL to server. Default value is http://localhost:9000 -->
<sonar.host.url>http://myserver:9000</sonar.host.url>

</properties>
</profile>

</profiles>
</settings>
再命令行下进入主项目 pom.xml所在的文件夹，运行命令

mvn clean verify sonar:sonar
执行完后，

https://docs.sonarqube.org/latest/analysis/scan/sonarscanner-for-maven/


即可在 sonarqube 网页端看到执行结果。

可以用官方样本项目来学习。

扫描 Gradle构建的项目

扫描 Jenkins构建的项目

https://github.com/SonarSource/sonar-scanning-examples/tree/master/sonarqube-scanner-maven
https://docs.sonarqube.org/latest/analysis/scan/sonarscanner-for-gradle/
https://docs.sonarqube.org/latest/analysis/scan/sonarscanner-for-jenkins/
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