进程笔记
Zhou Yinhui
1，什么是进程？
The Single UNIX Specification, Version 2 (UNIX98) and its predecessor Version 1 (UNIX95), defines a process as “an address space with one or more threads executing within that address space, and the required system resources for those threads.” 


2，进程ID，PID
PID,进程号 , 范围在2~32767（？？为什么需要这么多），而一个名为idle (或swapper)的进程占据的编号0，init进程占据了编号1。
进程0和进程1 ：
系统启动时会从无到有地创建进程0，它是所有其它进程的祖先。进程0最终会创建进程1，也就是init,它是Unix系统内核初始化与用户态初始化的接合点，它是其它用户process的祖宗。在运行init以前是内核态初始化，该过程（内核初始化）的最后一个动作就是运行/sbin/init可执行文件。从init process运行开始进入Unix系统的用户态初始化。init不单单启动了用户态的初始化，而且它在系统运行的整个期间都扮演着非常重要的角色。比如:
· 在运行当中，具有root权限的用户可以通过再次运行init来切换到不同的运行级别（run level）
· init process有认领系统中的所有孤儿进程的责任
· 等等……
更多的，参考“Linux系统启动”
系统允许的最大进程数：
PID的最大值并不是系统所允许的最大进程数，而最大数由NR_TASKS宏定义，默认为512


3，进程描述符，控制块 
从数据结构的角度，进程用task_struct结构来描述，称为“进程描述符 (Process Descriptor)”或者“进程控制块(Process Control Block, PCB)”，其包含着一个进程的绝大部分关键信息。当新建一个进程时，系统会新建一个task_struct结构，结构中的一些字段值是从父进程那里复制而来的，而另一些则是新建的。
task_struct中有非常多的字段，一些用于描述进程，一些用于跟踪进程状态，一些用于进程通讯等等
struct task_struct { 
volatile long state;
	//…
	pid_t pid;
	//…
	struct task_struct *next_task, *prev_task;
	//…
}
详细的，可以参考这里。


4，进程的堆栈
我们知道，Linux执行进程有两种模式：用户模式(User Mode)和内核模式(Kernel Mode)，在这两个模式下的进程对应着两个不同的堆栈：用户堆栈(User Mode Stack)和内核堆栈(Kernel Mode Stack 或称为系统堆栈)。当进程由于中断或系统调用而陷入内核模式时，其堆栈也对应地由用户堆栈切换到内核堆栈，反之亦然。详细的，可以参考这里。


5，进程描述符的存储
当进程被新建时，内核会给进程分配一个8K的空间作为进程的内核堆栈。同时我们知道task_struct结构体也会被创建，但有意思的是，内核不会给task_struct单独分别空间，而是直接将其扔到8k的内核堆栈中，与内核堆栈共享这8K内存。
假设我们用如下结构表示进程描述符和内核堆栈：
struct task_struct task;
unsigned long stack [INIT_TASK_SIZE/sizeof(long)];
那么我们很容易将其做成一个联合体：
union task_union {
        struct task_struct task;
        unsigned long stack[INIT_TASK_SIZE/sizeof(long)];
};
实际上，进程创建时内核会分配2个连续的页面（8192byte），将其底部大约1k（960byte）的空间拿来存放进程描述符(task_struct)，上部大约7k（7232byte）的空间拿来作为内核堆栈。（更多，参考这里和这里）

task_struct
stack
两页内存

内核不会让内核堆栈超出7232byte，否则会覆盖task_struct而导致错误。

在内核空间（kernel space）中，有一个专门的全局数组来保存所有的进程描述符（指针），数组条目就是上面的task_union的指针, 这个数组称为Task Array。
很明显的一个问题：pid的最大值是32767，而系统允许的最大进程数是512，如果用pid作为Task Array的索引而将数组大小设为32768的话，数组空间上存在明显的浪费。实际上Task Array的实际大小是系统允许的最大进程数，而内核采用了一些其他的算法（？？？）将进程描述符分布到数组中去。








Task 数组（被填充的方块存放着指向task_struct的指针）
task_struct结构（进程描述符）


现在，如果我们想遍历系统中所有的进程，由于一般情况下Task数组中的大多数元素都是空的，所以下面的代码是低效的：
for ( i=0; i<NR_TASKS; i++ )
{
	if (task[i])
		//do something
}
为此，task_struct结构体中加了如下字段：struct task_struct *next_task, *prev_task; 分别指向上一个进程和下一个进程，那么所有进程在连接在一起便形成了一个双向循环链表（double circular linked list），这样的遍历就变得高效了。该链表的头和尾都始终是init进程，因为init进程是长期存在的，这能保证链表一直有效。








Task 数组（被填充的方块存放着指向task_struct的指针）
task_struct结构（进程描述符）


随着进程的创建，我们需要在Task数组中找到空闲位置而将新进程插入进去。遍历Task数组的方式是可行却低效的，一个很简单的方式是准备一个堆栈（数据结构上的stack），让栈持有Task数组空闲位置的指针。当你需要插入新元素Task数组时，弹出栈顶元素供你使用便可；当你从Task数组中删除元素后，将该空闲位置压栈以便下次使用。而这个栈，就是linux中的tarray_freelist (自由时间列表)








Task 数组（被填充的方块存放着指向task_struct的指针）
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tarray_freelist


试想如下case，进程p1要kill进程p2：
p1: kill -9 pidOfP2
此时系统如何通过p2的PID找到p2的进程描述符？遍历task数组或遍历task_struct形成的双向循环链表都是低下的。
快速查找的一个简单方案是散列表（hash table），这个散列表称为pidhash，该表以pid为键（key），以指向pid对应的进程描述符的指针为值（value）。散列算法为：
#define pid_hashfn(x) ((((x)>>8) ^ (x)) & (PIDHASH_SZ-1))
其中PIDHASH_SZ为系统定义的此散列表的大小。
pidhash解决碰撞（冲突，colliding）的算法是“链接表法”
（扩展， 其实效率最高的做法是直接通过pid做索引而用普通数组，只所以用散列表，道理和Task数组一样：节约空间）
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6，创建新进程
init进程将系统启动后，init将成为此后所有进程的祖先，此后的进程都是直接或间接从init进程“复制”而来。完成该“复制”功能的函数有fork()和clone()等。

一个进程（父进程）调用fork()函数后将会把自己复制一份，而这个被复制出来的新进程称为子进程，就这么简单地完成了新进程的创建。fork函数几乎完整地复制了父进程，除了几个特殊的方面外（至少pid不一样吧，具体的查看这里有一个完整的列表）
fork函数原型：pid_t fork(void);
其包含在 unistd.h 头文件中，其中pid_t是表示“type of process id”的32位整数, 至于函数的返回值，取决于在哪个进程中来检测该值，如果是在新创建的进程中，其为0；如果是在父进程中（创建新进程的进程），其为新创建的进程的id; 如果创建失败，则返回负值。
#include <stdio.h>
#include <unistd.h>

int main ()
{
     printf("app start...\n");
     
     pid_t id = fork();
     
     if (id<0) {
         printf("error\n");
     }else if (id==0) {
         printf("hi, i'm in new process, my id is %d \n", getpid());
     }else {
         printf("hi, i'm in old process, the return value is %d\n", id);
     }
     
     return 0;
 }
（上面使用了getpid函数，其返回当前进程的pid。）
程序输出为：
 app start...
 hi, i'm in old process, the return value is 5429
 hi, i'm in new process, my id is 5429

新进程被创建后将被放入“可执行队列”而进入“TASK_RUNNING”状态，并从父进程当前位置独立地运行。看下面的DEMO：
#include <stdio.h>
#include <unistd.h>
 
int main ()
{
     printf("app start...\n");
     
     int counter = 0;
     
     fork();
     
     counter++;
     
     printf("the counter value %d\n", counter);
     
     return 0;
 }
输出为：
app start...
the counter value 1
the counter value 1
画个图就很能容易解释了：
app start…
fork()
counter=0
counter++
counter++
printf
printf

新进程得到的是父进程的副本，所以，父子进程counter变量不会相互影响

fork函数将复制父进程的地址空间给子进程，但为了提高效率，复制过程并不会真正的进行物理内存的完整复制，而是采用“写拷贝（copy-on-write）”技术让父子进程尽可能地长久地共享该物理内存，仅仅是复制内存页入口地址并标记写拷贝对应的页面，当修改真正发生时才真正复制。

再来一个demo：
#include <stdio.h>
#include <unistd.h>
 
int main ()
{
     printf("app start...");
     
     fork();
     
     return 0;
 }
输出为：
app start...app start...
好奇怪是吧？情况是这样的：
当你调用printf时，字符串被写入stdout缓冲区（还没刷到屏幕上），然后fork，子进程复制了父进程的缓冲区，所以子进程的stdout缓冲区中也包含了“app start ...”这个字符串，然后父子进程各自运行，当他们遇到return语句时，缓冲器会被强制刷新，然后就分别将“app start...”刷到了屏幕上。如果想避免，在fork前，调用fflush强制刷新下缓冲区就可以了，在字符串后面加上“\n”也可以，因为stdout是按行缓冲的。更多的，参考我的一篇博文。

与fork()函数非常类似的还有一个交vfork()的函数，它需要一点exec的知识，可以先阅读完“运行新程序”后再回头来看。
我们知道，调用fork函数后，新进程会复制父进程的内存空间并继续运行，也就是说子进程仍然运行着和父进程相同的程序代码，在大多数情况下这并非我们的本意，我们一般会fork一个新的进程，然后调用exec族函数（族函数表示由几个功能类似的函数组成的一组函数）来运行新的程序，exec族函数会用新的进程映像重写原复制过来的内存空间，比如用新程序的代码去覆盖原来代码段的内容等。很明显，fork时的复制工作白干了。所以，在这种情形下（fork后立即exec），一个聪明的做法是，fork时不复制父进程的内存空间而是共享（占用）父进程的内存空间以暂时在父进程的内存空间内运行（类似于线程），等到调用exec族函数后便拥有了自己的内存空间，然后脱离父进程独立运行，而这正是vfork所做的事情，也是vfork和fork的主要区别。
在调用exec前，由于子进程共享了父进程的内存空间，如果子进程篡改父进程数据结果将不可预期，而这是不允许的，同时，父进程会等待子进程调用exec函数后（或子进程调用_exit()退出，比如exec失败时）才继续运行。如果不按此约定编写代码则可能会引起死锁或其它不可。预期的情况。

还有一个相对较复杂的方法来创建新进程：clone()。我们知道fork()创建的进程和父进程是独立的，两者之间没有干扰，并且需要专门的“进程间通讯（IPC）”机制来进行沟通。其实，在某些情况之下我们并不希望父子进程之间显得那么独立，因为那可能带来更多的通讯成本和资源复制带来的浪费。clone()这个系统调用便允许我们选择性地继承（共享）父进程资源，比如我们共享父进程的内存空间的话，那么创造出来的新进程实际上就是一个线程了。
context info
(parent process)
data segment
text segment
context info
(child process)
data segment
text segment
用fork函数创建的父进程和子进程
context info
(parent process)
(child process)

data segment
text segment
用clone函数共享内存空间创建的父进程和子进程

clone 函数：
int clone(int (*fn)(void *), void *child_stack, int flags, void *arg, ... );
第1个参数是一个函数指针，表示新进程要做的工作。
第2个参数指向新进程所需的堆栈空间。
第3个参数，指示子进程如何与父进程共享资源，可选项很多，请参考这里。但一些常用的如下所示：
· CLONE_SIGHAND   子进程与父进程共享相同的信号处理（signal handler）表。
· CLONE_VM        子进程与父进程运行于相同的内存空间。
· CLONE_FILES      子进程与父进程共享相同的文件描述符（file descriptor）表
· CLONE_FS         子进程与父进程共享相同的文件系统，包括root、当前目录、umask。
· CLONE_PARENT    创建的子进程的父进程是调用者的父进程，新进程与创建它的进程成了“兄弟”而不是“父子”
另外，为了更好的理解fork()和clone()的关系：
fork的实现：
     do_fork(CLONE_SIGCHLD,...)
clone的实现：
     do_fork(CLONE_VM|CLONE_FS|CLONE_FILES|CLONE_SIGCHLD,...)


7，运行新程序
我们知道，当用fork启动一个新进程以后，新进程会复制父进程的大部份内存空间并接着运行父进程中的代码，如果我们使新进程不运行原父进程的代码，转而运行另外一个程序集中的代码，这就相当于启动了一个新程序。
所以，要运行一个新程序，需要最基本的两步：
· 创建一个可运行程序的环境，也就是进程。
· 将环境中的内容替换成你所希望的，也就是用你希望运行的可执行文件去覆盖新进程中的原有映像，并从该可执行文件的起始处开始执行。 
要做到第一点，非常简单，fork函数就可以；而要做到第二点，则可以利用exec函数族。

exec是一族函数的简称，包含在<unistd.h>中，它们作用都一样，用一个可执行文件覆盖进程的现有映像，并转到该可执行文件的起始处（main）开始执行。
原型如下：
int execl(const char *path, const char *arg0, ... /*, (char *)0 */); 
int execlp(const char *file, const char *arg0, ... /*, (char *)0 */); 
int execle(const char *path, const char *arg0, ... /*, (char *)0, char *const envp[]*/); 
int execv(const char *path, char *const argv[]); 
int execvp(const char *file, char *const argv[]);   
int execve(const char *path, char *const argv[], char *const envp[]);

我们先以最简单的execl函数为例，其他的大同小异。其第一个参数path是可执行文件的路径，是绝对路径；从arg0参数开始及后面所有的是你要传递给可执行文件的命令行参数。最后有一个注释/*, (char*)0 */是提醒我们最后一个参数应该传空字符串。如何函数运行成功，则不会有任何返回值，否则返回-1,而具体的错误号会被设置在errno，errno是一个全局变量，用于程序设置错误号。 

看下面的例子：
#include <stdio.h>    
#include <unistd.h>   
int main ()
{
    printf("app start...\n");

    execl("/bin/ls", "/bin/ls", "-l",NULL);

    printf("app end\n");
    
    return 0;
}
我们运行了bin目录下的ls程序，参数arg0时ls程序本身路径，arg1为－l，使得其以列表的形式列举当前目录，在我的计算机上程序输出如下：
app start...
total 12
-rw-r--r-- 1 zhouyh zhouyh  273 2011-06-20 11:09 temp.c
-rwxr-xr-x 1 zhouyh zhouyh 7175 2011-06-20 11:09 temp.exe
ls程序运行成功了。
但注意到了吗？没有输出“app end”这个字符串，原因很简单，我们没有新起进程，而是直接用ls程序覆盖了main函数所在的进程。

如果我们使用fork先启一个新进程，当其成功创建后（返回值为0），我们用execl来加载ls程序到新进程并运行之：
#include <stdio.h>  
#include <unistd.h>  

int main ()
{
    printf("app start...\n");
    
    if(fork() == 0)
    {
        execl("/bin/ls", "/bin/ls", "-l", NULL);
    }
        
    printf("app end\n");
    
    return 0;
}
程序的输出如下：
app start...
app end
zhouyh@ubuntu:~/Documents$ total 12
-rw-r--r-- 1 zhouyh zhouyh  229 2011-06-20 11:29 temp.c
-rwxr-xr-x 1 zhouyh zhouyh 7211 2011-06-20 11:30 temp.exe
程序的所有输出都OK了，但有一点可能和我们想象的不一样，那就是“app end”这个字符串很早就输出了而不是在最后，其实这并没有错，“app end” 是main函数所在的程序（temp.exe）即将结束时输出的，而列举文件目录的ls却完全在另外一个进程中，两个异步执行的进程，它们没有谁先谁后结束可言。（如果我们希望所有工作完成之后，即ls也执行玩以后，才输出“app end”，那么可以使用wait以及waitpid函数，“进程控制”中会讲，也可以参考我的这篇博文）

现在回过头来看除execl外的其他几个函数 ：

int execlp (const char *file, const char *arg0, ... /*, (char *)0 */);
execlp和execl差不多，但区别在于前者会去系统环境变量查找file所指的程序的位置，所以如果通过环境变量能找到可执行文件，则file可以不是绝对路径了，比如 execlp("ls", "ls", "-l", NULL);
 
int execle (const char *path, const char *arg0, ... /*, (char *)0, char *const envp[]*/); 
与execlp不同的是，其最后一个参数作为你自定义的环境变量参数传进去，而不是查找系统环境变量
char *env[] = { "HOME=/usr/home", "LOGNAME=home",(char *)0 };
execle("/bin/ls", "ls", "-l", NULL, env);
 
int execv (const char *path, char *const argv[]); 
int execvp (const char *file, char *const argv[]);   
int execve (const char *path, char *const argv[], char *const envp[]);
这三个函数和前面的三个类似，函数名由后缀l变成了v，其表达的含义是参数不再用参数列表传递而是用一个参数数组argv[]，当然，数组最后一个元素也必须是char* 0 
 
名字这么相近的函数，很容易混淆，可以从l，v，p，e 这样的后缀来区分：
l：参数为一个逗号分隔的参数列表，并以char* 0作为列表结尾
v: 参数为字符串数组，数组的最后一个元素为char* 0
p: 可以通过系统环境变量查找文件位置
e：调用者显示传入环境变量


8，进程状态
task_struct的state字段记录的进程的状态，可分为如下几种：

#define TASK_RUNNING            0
	可运行状态。这是 “进程正在被CPU运行” 和 “进程正在可运行队列中等待被CPU运行” 统称。也可以将它们拆开成“RUNNING”和“READY”两种状态。

#define TASK_INTERRUPTIBLE       1
	可中断的睡眠状态。当进程等待某个条件（比如某个资源，中断，信号）而被挂起时就处于该状态，当条件得到满足时，进程将会重新返回到TASK_RUNNING状态。

#define TASK_UNINTERRUPTIBLE    2
	不可中断的休眠状态。与TASK_INTERUPTIBLE类似，但不同的是其不会响应信号，其会一直等待直到条件得到满足。

#define TASK_ZOMBIE             4
	僵死状态。进程的执行被终止，但还未完全退出时的状态。系统总会假设一个进程退出前其父进程始终对其感兴趣，所以当进程被终止时，系统会通知父进程来收集相关信息，当父进程收集完毕后（发布wait()调用后），进程废除过程才会继续进行以丢弃数据。（如果子进程退出时，父进程已经不存在了，在父进程的工作会由init进程代理）

#define TASK_STOPPED            8
	暂停状态。有一些信号可以让进程暂停被执行而处于暂停状态，比如SIGSTOP (Stop executing temporarily),  SIGTSTP (Terminal stop signal),  SIGTTIN (Background process attempting to read from tty),  SIGTTOU  (Background process attempting to write to tty). 另外，当一个进程被另外一个进程监视（ptrace）时，任何信号都会让被监视进程处于TASK_STOPPED状态（一个典型例子是程序的DEBUG时，被调试程序就经常处于该状态，看到有的资料上也将该状态分离出来，叫着TASK_TRACED）

结合下面这个图我们可以看看一个进程的生命周期：
Run in User Mode
Run in Kernel Mode
Ready to Run
Sleeping
Zombie
New Process
fork ()
system call,
interrupt/return
context switch
(in/out)
context switch
(in/out)
sleep
wake up
interrupt/return
exit

调用fork函数而创建一个新进程后，如果紧接着调用了exec族函数的话，新进程会被放置到可执行队列等待被CPU执行，如果仅仅是调用fork函数，那么新进程的状态和父进程的状态完全相同（Run in User Mode 或Run in Kernel Mode）。
当进程在用户模式运行时，如果发生了系统调用，则进程会进入到内核模式（Run in Kernel Mode）。 假设此时的是一个磁盘文件读取操作，而该操作比较慢，进程将放弃CPU而进入休眠状态（Sleeping）并且时机成熟（读取完成，数据就绪）而被唤醒。
当进程退出（比如调用exit()函数）后，其会变成僵死进程而进入Zombie状态。


9，进程调度
在分时系统中，系统将CPU时间划分成无数个时间片（quantum）分配给不同的进程，一个时间片只执行一个进程，并且不停地切换，以让用户感觉到各个进程是在“同时运行”，这中间所需要的策略和算法便是进程调度。
一个很好的例子是：假设目前系统只运行了两个进程，一个解压缩程序和一个文本编辑器。由于解压缩程序会大量地占用CPU而不是I/O设备（将解压后的文件写入磁盘），所以对解压缩程序而言CPU是其最大的影响因素，我们将这类程序归类为“CPU-Bound（CPU限制型）”。与之相对应的，文本编辑器对CPU的占用很少，其大多数时间时在等待用户输入，我们将其归类为“I/O-Bound（I/O限制型）”。为了让系统响应对用户更友好，Linux的设计者更倾向于调高I/O-Bound类型进程的优先级。如果现在是解压缩程序正在被CPU执行，而文本编辑器正在等待用户输入而处于休眠状态（TASK_INTERRUPTIBLE），当用户在文本编辑器中敲击键盘时，系统将产生一个中断（interrupt），文本编辑器进程将被唤醒，同时内核会意识到文本编辑器比解压缩进程具有更高的优先级，所以它会将解压缩进程的进程描述符（PCB）中的need_resched字段设成1，表示需要调度器（scheduler）重新调度。当中断处理完成以后，调度器会重新调度并选中文本编辑器进程进行任务切换（task switch， context switch），解压缩进程对CPU的拥有权被抢占（preempted，被抢占并不意味着被挂起，而事实上此时解压缩程序仍然处于TASK_RUNNING状态，表示“可执行”），进而执行文本编辑器程序以显示用户敲入的字符。当文本编辑器将此次击键处理完毕后，其将主动放弃CPU而再次进入休眠状态以等待用户的下次键入，调度程序将再次将解压缩进程选中并交给CPU执行。

先看看PCB中和进程调度相关的几个字段：
· struct list_head run_list;
系统维护着一个可执行队列（runqueue），所有TASK_RUNNING状态的进程都会被记录在其中。在使用调度程序进行调度时，调度程序会在该队列中选取一个合适的进程来与当前进程进行切换。
· long nice;
nice值作用之一用于用户修正进程的优先级。增加nice值会降低进程的优先级，反之则升高优先级。另外一个作用是影响进程的时间片长度，nice值越小，时间片长度会增加，反之减少。（注：2.4以下的内核中priority字段被nice取代）
nice值的范围是 -20 ~ 19
· long counter;
一个计数器，用于记录进程在当前时间片内还允许被执行的时间（单位tick,滴答）。counter的初始值就是该进程的时间片长度，当值为0时说明其时间片耗尽。只能等待下一个调度周期从新分配。
· unsigned long rt_priority;
进程可分为实时进程和非实时进程（普通进程），它们的优先级策略不一样，实时进程采用“静态优先级”的形式，让进程拥有一个不可变的优先级值，调度器永远不改变它。普通进程采用“动态优先级”的形式，其优先级值是在调度时通过一系列参数计算出来的。
rt_priority表示实时进程的静态优先级，范围在1~99，如果是普通进程则该字段值为0
· unsigned long policy;
这就是常说的调度策略，实时进程和非实时进程（普通进程）分享CPU的方式是不一样的。实时进程采用CHED_FIFO与SCHED_RR实时调度策略，普通进程只有SCHED_OTHER分时调度策略。 
#define SCHED_OTHER             0
分时调度策略，其采用优先级等形式，让CPU分配尽量公平。
#define SCHED_FIFO               1
First In First Out, 进程根据静态优先级进行排队，如果优先级相同的话，则谁先ready就调度谁。被调度的进程将一直占用CPU直到： 被高优先级进程抢占 或者 等待资源为休眠 或者 主动放弃CPU
#define SCHED_RR                 2
Round Robin（轮询），其和SCHED_FIFO很类似，但其会给进程分配时间片，时间片到则切换进程
另外，在策略中有一个SCHED_YIELD位（#define SCHED_YIELD 0x10），该位被设定时则表示进程主动放弃CPU
if (policy & SCHED_YIELD)
		//give up CPU
· volatile long need_resched;
该字段值用于指示是否请求激活调度程序重新进行调度。调度器的启动方式有“主动式”和“被动式”两种，need_resched字段用于被动式启动，稍候会提到。
· struct mm_struct *mm;
mm_struct数据结构是描述内存存储信息的数据结构,进程控制块task_struct中用mm指针指想mm_struct数据结构.也就是在进程的属性中通过mm指针来管理起对应的内存区.

调度工作大部分是在schedule()函数中完成的，其会遍历可执行队列中的进程，并调用一个名为goodness()的函数来计算进程的权值（weight），权值大的优先级就高，优先级高的进程会被调度。
计算进程p的权值：
static inline int goodness(struct task_struct * p, int this_cpu, struct mm_struct *this_mm)
{
         int weight;

         /*
          * weight为-1则表示没有其他进程就绪.
          */
         weight = -1;

/*
          *如果p的策略SCHED_YIELD位被设置，则表示p主动放弃CPU
          */
         if (p->policy & SCHED_YIELD)
                 goto out;

         /*
          *普通进程.
          */
         if (p->policy == SCHED_OTHER) {
                 /*
                  * 首先将该进程剩余的时间片赋值给weight
                  */
                 weight = p->counter;
                 if (!weight)
                         goto out;
                         
#ifdef CONFIG_SMP
                 /*
                  * 如果不是跨CPU调度的话，当前CPU中的一些缓存数据还可以使用
				 * 所以给非跨CPU调度的进程一定的“优惠”：
* 权值增加一个常量值：PROC_CHANGE_PENALTY
                  */
                 if (p->processor == this_cpu)
                         weight += PROC_CHANGE_PENALTY;
#endif

                 /*
				 * 对于不需要切换内存的进程也给一定的优惠 权值+1
				 * 有两种情况不需要切换内存：
				 * 1. p和当前进程共享内存（比如同一进程内的线程：轻量级进程）
				 * 2. p是内核进程，没有mm属性
*/
                 if (p->mm == this_mm || !p->mm)
                         weight += 1;

				/*
				 * 让进程的nice值参与权值运算，由于nice值越小权值应该越大，并且nice
				 * 值的范围是-20~19所以用20-nice
				 */
                 weight += 20 - p->nice;
                 goto out;
         }

         /*
          * 实时进程的计算方式十分简单：直接用rt_priority字段。
* 1000是为了让实时的权值大于任何普通进程
          */
         weight = 1000 + p->rt_priority;
out:
         return weight;
}

调度器选定新的进程后，需要进行新进程和旧进程的切换工作（Context Switch），分为两个方面：切换内存（switch_mm）和切换cpu寄存器（switch_to）
关于切换内存：内核空间的进程的mm属性为空没必要切换，这是因为内核进程是轻量级进程（线程），它们是共享内核空间的，对于两个普通的进程则调用switch_mm（）函数进行内存切换（至于如何切换，这里略过，我还不懂linux内存管理，以后更新）
而switch_to方法，是一段汇编代码（看看就好）：
#define switch_to(prev,next,last) do {          \
  asm volatile("pushl %%esi\n\t"  \
         "pushl %%edi\n\t"    \
         "pushl %%ebp\n\t"  \保存esi、edi、ebp寄存器
         "movl %%esp,%0\n\t"  \esp保存到prev->thread.esp中
         "movl %3,%%esp\n\t"  \从next->thread.esp恢复esp
         "movl $1f,%1\n\t"  
   \在prev->thread.eip中保存"1："的跳转地址，
   \当prev被再次切换到的时候将从那里开始执行
         "pushl %4\n\t"    
      \在栈上保存next->thread.eip，__switch_to()返回时将转到那里执行，
    \即进入next进程的上下文
         "jmp __switch_to\n"  \跳转到__switch_to()，进一步处理(见下)
         "1:\t"        \
         "popl %%ebp\n\t"    \
         "popl %%edi\n\t"    \
         "popl %%esi\n\t"    \先恢复上次被切换走时保存的寄存器值，
       \再从switch_to()中返回。
         :"=m" (prev->thread.esp),  \%0
                      "=m" (prev->thread.eip),\%1
          "=b" (last) \ebx，
\因为进程切换后，恢复的栈上的prev信息不是刚被切换走的进程描述符，
\因此此处使用ebx寄存器传递该值给prev
         :"m" (next->thread.esp),  \%3
                       "m" (next->thread.eip),  \%4
            "a" (prev), "d" (next),    \eax,edx
            "b" (prev));        \ebx
} while (0)

启动调度器有两种方式：一是进程为等待核心事件而主动调用schedule()函数将自己挂起以让出CPU，这称为“主动式”；二是不直接调用schedule()函数，而是设置前面提到的need_resched字段，当进程由内核态返回到用户态时（内核2.6中，包括由用户态到内核态时），系统检查need_resched字段，如果其被设置，那么schedule函数将被调用，这称为“被动式”。


10，进程控制和常用操作
· 退出/终止进程
void _exit(int status) 与 void exit(int status)
这两个函数都是让进程退出， 参数status表示进程将以何种状态退出，在<stdlib.h>中预定义了一些状态，比如EXIT_SUCCESS(值为0)表示以成功状态退出，EXIT_FAILURE(值为1)表示以失败状态退出。
调用_exit函数时，其会关闭进程所有的文件描述符，清理内存以及其他一些内核清理函数，但不会刷新流(stdin, stdout, stderr  ...).   exit函数时在_exit函数之上的一个封装，其会调用_exit，并在调用之前先刷新流。
参考下面这段代码：
#include <stdio.h>    //for printf(const char *)
#include <unistd.h>   //for fork()
#include <sys/wait.h> //for wait(int *)
#include <stdlib.h>   //for EXIT_SUCCESS

int main ()
{
    printf("app start...\n");
    
    if(fork() == 0)
    {
        printf("do something in child process ...\n");
        
        exit(EXIT_SUCCESS); 
        
        printf("this will not been executed\n");
    }
    
    int status;
    wait(&status);
        
    printf("app end\n");
        
    return 0;
}
上面的代码无论时用exit还是_exit输出结果都如下：
app start...
do something in child process ...
app end
这是因为stdout缓冲区是按行缓冲的，当遇到换行符时会刷新当前缓冲区，所以当进程退出前即便_exit不刷新，"do somethign in child process "这句话仍然被输出到了屏幕上。
现在我们将使用不带换行符的printf, 并且也不调用fflush之类的函数，在使用_exit试试：
#include <stdio.h>    //for printf(const char *)
#include <unistd.h>   //for fork()
#include <sys/wait.h> //for wait(int *)
#include <stdlib.h>   //for EXIT_SUCCESS

int main ()
{
    printf("app start...\n");
    
    if(fork() == 0)
    {
        printf("do something in child process ...");
        
        _exit(EXIT_SUCCESS); 
        
        printf("this will not been executed\n");
    }
    
    int status;
    wait(&status);
        
    printf("app end\n");
        
    return 0;
}
输出结果为：
app start...
app end
如果换成exit则输出结果为：
app start...
do something in child process ...app end

void abort ()
非正常地退出进程。其会产生一个SIGABORT信号，然后使进程戛然而止，也就意味着其不会进行清理工作, 但它会刷新缓冲区。 
#include <stdio.h>    //for printf()
#include <unistd.h>   //for fork()
#include <sys/wait.h> //for wait()
#include <stdlib.h>   //for EXIT_SUCCESS

int main ()
{
    printf("app start...\n");
    
    if(fork() == 0)
    {
        printf("do something in child process ...");
        
        abort();
        
        printf("this will not been executed\n");
    }
    
    int status;
    wait(&status);
        
    printf("app end\n");
        
    return 0;
}
输出为：
app start...
do something in child process ...app end
 
void atexit( void (*f) () )
at the exiting moment.如果想在进程正常结束之前干一点自定义的事情，就可以调用这个函数.  其简单地利用你传入的函数指针执行一个函数回调。
值得注意的是：其仅仅在调用exit函数结束进程或进程执行完所有代码后自然结束这两种状态下，回调函数才会被执行，也就是说如果进程是被_exit或abort结束的，则atexit函数无效
#include <stdio.h>    //for printf()
#include <unistd.h>   //for fork()
#include <sys/wait.h> //for wait()
#include <stdlib.h>   //for EXIT_SUCCESS

void before_exit()
{
    printf("1,2,3 exit!\n");
}

int main ()
{
    printf("app start...\n");
    
    if(fork() == 0)
    {
        printf("do something in child process ...\n");
        
        void (*f)() = before_exit;
        atexit(f);
        
        exit(EXIT_SUCCESS);
        
        printf("this will not been executed\n");
    }
    
    int status;
    wait(&status);
        
    printf("app end\n");
        
    return 0;
}
 
输出为：
app start...
do something in child process ...
1,2,3 exit!
app end

· 暂停进程
int pause()
其会挂起当前进程直到有信号来唤醒或者进程被结束。
随便提一下，如果你仅仅需要简单地暂停一下（press any key  to continue...）, 可以使用 system("pause")这个系统调用，甚至是getch()之类的。
下面这个demo有点晦涩，需要一些“信号”的知识。你可以阅读完“进程间通信——信号”后再回过头来看。其利用alarm(10)让系统再10秒后给自己发一个SIGALRM信号，然后暂停进程，10秒后，进程收到信号后被唤醒。
#include <unistd.h>
#include <signal.h>
#include <stdio.h>
#include <time.h>

void catcher( int sig ) {
    printf( "Signal catcher called for signal %d\n", sig );
}

void showtime( ) {
    time_t t;
    time(&t);
    printf( "the time is %s\n", ctime(&t) );
}

int main()  {

    struct sigaction sigact;

    sigemptyset( &sigact.sa_mask );
    sigact.sa_flags = 0;
    sigact.sa_handler = catcher;
    sigaction( SIGALRM, &sigact, NULL );

    alarm( 10 );

	printf("before pause, ");
    showtime ();
    
pause();
    
printf("after pause, ");
showtime ();

    return 0;
}
输出如下：
before pause, the time is Thu Jun 23 17:12:25 2011
signal catcher called for signal 14
after pause, the time is Thu Jun 23 17:12:35 2011

unsigned sleep(unsigned seconds)
int usleep(useconds_t useconds)
int nanosleep(const struct timespec *rqtp, struct timespec *rmtp)
sleep系列函数都是让进程挂起一段时间，sleep只能精确到秒，usleep能精确到微妙，而nanosleep传说精度更高。

· 进程跟踪 
long ptrace(enum __ptrace_request request, pid_t pid, void *addr, void *data);

Linux用ptrace来进行进程跟踪，就跟我们平时用GDB debug一样，它允许一个进程去跟踪和控制另外一个进程。当被跟踪进程有信号发生时，被跟踪进程会被暂停下来，其内存空间变得可读写，跟踪它的进程可以选择是否忽略该信号和让程序继续进行。被跟踪进程无论是进行系统调用还是从系统调用返回时，跟踪它的进程都可以来处理该系统调用，比如检查或修改调用参数，修改寄存器和向代码段插入新的代码等。

requset参数：用于表示该次ptrace的类型，有很多种：
PTRACE_TRACEME 
本进程被其父进程所跟踪。其父进程应该希望跟踪子进程。 
PTRACE_PEEKTEXT, PTRACE_PEEKDATA 
从内存地址中读取一个字节，内存地址由addr给出。
PTRACE_PEEKUSR 
从USER区域中读取一个字节，偏移量为addr。 
PTRACE_POKETEXT, PTRACE_POKEDATA 
往内存地址中写入一个字节。内存地址由addr给出。
PTRACE_POKEUSR 
往USER区域中写入一个字节。偏移量为addr。
PTRACE_SYSCALL, PTRACE_CONT 
重新运行。 
PTRACE_KILL 
杀掉子进程，使它退出。 
PTRACE_SINGLESTEP 
设置单步执行标志 
PTRACE_ATTACH 
跟踪指定pid 进程。 
PTRACE_DETACH 
结束跟踪
Intel386特有：
PTRACE_GETREGS
读取寄存器
PTRACE_SETREGS
设置寄存器
PTRACE_GETFPREGS
读取浮点寄存器
PTRACE_SETFPREGS
设置浮点寄存器
pid参数：表示被跟踪的进程的pid
addr参数和data参数：因requset参数的不同而有不同的作用，比如request为PTRACE_POKETEXT，其表示向内存写入一个字节的数据，那么addr表示要写入的内存地址，data则表示要写入的那一个字节。

ptrace是一个很复杂的topic，更多的可以参考这篇文章：Playing with ptrace: Part I, Part II

· 等待子进程结束
pid_t waitpid(pid_t pid, int *stat_loc, int options)
另外有一个函数叫wait，其相当于 waitpid(-1, &status, 0)
大家经常看到的关于waitpid的经典例子是：你下载了某个软件的安装程序A，其在安装即将结束时启动了另外一个流氓软件的安装程序B，当B也安装结束后，其告诉你所有安装成功了。A和B分别在不同的进程中，A如何启动B并知道B安装完成了呢？可以很简单地在A中用fork启动B，然后用waitpid(或wait)来等待B的结束。
参数pid：
如果大于0，表示父进程所需要等待的子进程的进程号
　　如果等于0，则表示任意任意group id和父进程相同的子进程
　　如果等于-1, 则表示等待任意子进程（有多个子进程时，任意进程结束，函数都会返回），此时waitpid和wait相同。
　　如果小于－1，则取其绝对值作为需要等待的子进程的进程号
参数stat_loc: 
表示进程退出时进程状态的存储位置，有一些专门的宏类根据该位置计算状态值，可以参考这里。
参数options:
　　这个参数控制函数是否立即返回，它有三个值：0，WNOHANG（值为1），WUNTRACED（值为2），这三个值多少让有有些迷惑，有个帖子中是如此说的：options的各个常量不是互斥关系，而是通过按位或运算组合起来的关系。进程的状态数是有限的，所有的进程状态改变可能性，是一个元素个数有限的集合，waitpid中指定的子进程的状态改变，必然是这个集合的子集，记为A。options决定如何取A中的元素，默认时(0)，只有A不是空集的时候，才会返回，否则阻塞。WNOHANG 告诉waitpid，即使A是空集，也不会挂起，而是立即返回。WUNTRACED 告诉waitpid，如果A中含有进程STOPED状态，也立即返回。如果是被trace的子进程，那么即使不提供WUNTRACED参数，也会理解返回。

#include <stdio.h>    //for printf()
#include <unistd.h>   //for fork()
#include <sys/wait.h> //for wait()
#include <stdlib.h>   //for EXIT_SUCCESS

int main ()
{
    printf("app start...\n");
    
    printf("do something in main process\n");
    
    sleep(5);
    
    if(fork() == 0)
    {
        printf("do something in child process ...\n");
        
        sleep(5);
        
        exit(EXIT_SUCCESS);
        
        printf("this will not been executed\n");
    }
    
    int status;
    wait(&status);
        
    printf("app end\n");
        
    return 0;
}
我们知道，当进程结束后，进程的大部分资源会被回收，比如释放内存，关闭描述符等，但表示进程的那个结构体STRUCT_TASK却还存在，此时的进程相当于“灵魂已亡，尸体犹在”，所以称之为ZOMBIE状态，这个结构体存在是有它的意义的，因为进程在退出前会将一些信息保存在其中，父进程可以在wait或waitpid中得到这个结构体并取得相关信息，最后结构体才会被销毁，子进程彻底地消失了。
注：该小节的部分内容来自我的一篇博文。


11，进程间通信
所谓“进程间通信（IPC，inter－process communication）”，按照其目的讲就是让进程之间能够“共享数据”，“传输数据”，“事件通知”等，我所知道的一共有“管道” “信号” “消息队列(报文)” “共享内存” “套接字” 这几种方式。 


这里先看看“管道”
可以将管道想象成生活中的水管，只不过其中流动的是“数据”。一个管道有两个“端”，一个称为“写端”，从这里将数据写入管道，另外一个称为“读端”，用于将数据从管道中读出。
管道分为非命名管道和命名管道两种，前者一般写成pipe，后者写作named pipe
· pipe
由于其没有名字(或者说id之类的)，所以其无法在两个毫无干系的两个进程间使用。试想一下，进程A创建了一个管道，进程B无法去找到该管道并使用它，因为没有任何可拿去查找的凭据，连名字都没有... 但在一种特殊情况下其是有用的，如下图，假设进程A创建了一个管道：
A
pipe

其中的箭头代表数据写入和读出，很明显，进程A可以从管道的写端将数据写入，然后再从读端读出，但这似乎没有什么意义。
但，如果在管道建立以后，我们将进程A进行一次fork()，有意思的事情发生了， 子进程会复制父进程的大部分信息，这些信息里当然包含了代表了管道读端和写端的两个“描述字”（但管道仍然只有一份，就像被两个进程读写的某个硬盘文件只有一份一样），所以其就演变成下图这个样子：
A
pipe
B(forked from A)

如果此时，我们将上图中左上角以及右下角的两个箭头抛弃掉:
A
pipe
B(forked from A)

这样，A和B之间就建立起了一个通信管道。

那么，将上述过程写成代码的形式就很简单了。
首先是 int pipe(int f[2])，这个函数将创建一个未命名管道，并将管道的读端描述字包含在f[0]中，将写端描述字放在f[1]中，然后你就可以像利用普通文件描述字一样来读写数据了。
然后是fork函数，再次是int close(int fd) 函数，其用于关闭指定的文件描述字。
最后是write和read函数，用于读写数据。
#include <stdio.h>
#include <unistd.h>
#include <string.h>
#include <stdlib.h>

#define BUFF_SZ 256

int main()
{
    printf("app start...\n");
    
    pid_t          pid;
    int            pipe_fd[2];
    char           buf[BUFF_SZ];
    const char     data[] = "hi, this is the test data";
    int            bytes_read;
    int            bytes_write;
    
    //clear buffer, all bytes as 0
    memset(buf, 0, sizeof(buf));
    
    //creat pipe
    if(pipe(pipe_fd) < 0)
    {
        printf("[ERROR] can not create pipe\n");
        exit(1);
    }
    
    
    //fork an new process
    if(0 == (pid=fork()))
    {
        //close the write-point of pipe in child process
        close(pipe_fd[1]);
        
        //read bytes from read-point of pipe in child process
        if((bytes_read = read(pipe_fd[0], buf, BUFF_SZ)) > 0)
        {
            printf("%d bytes read from pipe : '%s'\n", bytes_read, buf);
        }
        
        //close read-point of pipe in child process
        close(pipe_fd[0]);
        exit(0);
    }
    
    
    //close read-point of pipe in parent process
    close(pipe_fd[0]);
    
    //write bytes to write-point of pipe in parent process
    if((bytes_write = write(pipe_fd[1], data, strlen(data))))
    {
        printf("%d bytes wrote to pipe : '%s'\n", bytes_write, data);
    }
    
    //close write-point of pipe in parent process
    close(pipe_fd[1]);
    
    //wait child process exit
    waitpid(pid, NULL, 0);
    
    printf("app end\n");
    
    return 0;
}

输出为：
app start...
25 bytes wrote to pipe : 'hi, this is the test data'
25 bytes read from pipe : 'hi, this is the test data'
app end

· named pipe (FIFO)
与“无名管道”不同的是，FIFO拥有一个名称来标志它，所谓的名称实际上就是一个路径，比如“/tmp/my_fifo”，其对应到磁盘上的一个管道文件，如果我们用file命令来查看其文件类型的话，会得到如下输出:
my_fifo: fifo (named pipe)

为了简化对FIFO的理解，我们可以这样来假想：进程A在磁盘上创建了一个名为my_fifo的文件，并向其中写入一些数据，然后进程B打开该文件，并将数据从文件中读出，这样我们便实现了进程A和进程B之间的通信。大致原理如此，只不过FIFO做了更精细的一些操作，以便实现起来更可靠.

int mkfifo (char* path, mode_t mode)
该函数负责创建FIFO管道，其需要头文件<sys/stat.h>，参数path即要创建的管道文件存放位置，mode参数即文件权限。FIFO管道创建完成以后，便可以使用open函数来打开它，然后进行读写操作了。 

下面这个demo，其将测试数据由进程A传递给进程B（为防止混淆视线，我将一些条件判断和异常处理代码删掉了）
先创建一个程序A，其负责创建FIFO管道，并向其中写入一些数据：
/*
 * process A: create FIFO and write data
 */

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <fcntl.h>
#include <limits.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <unistd.h>

#define FIFO_NAME "/tmp/my_fifo"

int main()
{
    int pipe_fd;
    
    //if the pipe file do not exist
    if (access(FIFO_NAME, F_OK) == -1)
    {
        //creat FIFO pipe file
        mkfifo(FIFO_NAME, 0777);
    }
    
    //open FIFO pipe file.
    //this will be brocked until some one open another end point(read-point) of this pipe
    pipe_fd = open(FIFO_NAME, O_WRONLY);
    
    //write data into pipe 
    write(pipe_fd, "hi, this is a test", PIPE_BUF);
    
    //close FIFO pipe file descriptor
    close(pipe_fd);
    
    return 0;
}

然后创建程序B，它从管道中读取数据并显示出来：
/*
 * process B: read data from FIFO
 */

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <fcntl.h>
#include <limits.h>
#include <unistd.h>
#include <sys/types.h>
#include <sys/stat.h>

#define FIFO_NAME "/tmp/my_fifo"
#define BUFFER_SIZE PIPE_BUF

int main()
{
    int pipe_fd;
    
    char buffer[BUFFER_SIZE + 1];
    //reset all bytes in buffer as '\0' 
    memset(buffer, '\0', sizeof(buffer));
    
    //open FIFO pipe file.
    //this will be brocked until some one open another end point(write-point) of this pipe
    pipe_fd = open(FIFO_NAME, O_RDONLY);
    
    if(read(pipe_fd, buffer, BUFFER_SIZE) > 0)
    {
        printf("data from FIFO : %s\n", buffer);
    }
    
    //close pipe file descriptor
    close(pipe_fd);

    return 0;
}

运行下程序便会发现，无论是先运行A或是B，先运行起来的都会等待另外一个，这时open函数第二个参数的原因，我们可以添加O_NONBLOCK选项来取消阻塞。

注：此节的部分内容来自我早期的一篇随笔。

· signal
信号（或软中断）是在软件层次上对中断的一个模拟，其运行在“用户空间”，一个进程对另外一个或几个进程通过发送信号来实现异步通信。当接收进程接收到信号后，其可以注册一下处理函数来说对这些信号进行处理（也可以选择忽略该信号或者采用系统默认的处理方式）。
我看可以通过“kill -l”命令来查看系统支持的信号，比如SIGKILL它表示需要终止一个进程，它有一个系统特定的信号值9。这些值都定义在signal.h中
在signal.h中有个叫做_NSIG（一般为64）的宏其表示该系统支持的最多信号数，而SIGRTMAX (_NSIG-1)则表示信号的最大值，而与之相对应的SIGRTMIN却不是表示信号的最小值，其表示可靠信号的最小值。按照信号的可靠性，可将信号分为“可靠信号（实时信号）”和“不可靠信号（非实时信号）”，以SIGRTMIN为界限，值小于SIGRTMIN的信号为不可靠信号，其继承于早期的UNIX系统，SIGRTMIN到SIGRTMAX之间的为可靠信号。
不可靠信号有两点需要注意：一是其在执行完自定义信号处理函数后会将信号处理方式重置为系统默认方式（如果要多次处理同一个信号，则要多次按照信号处理函数，不过好像后期的Linux对这点做了改进而无需重新安装）。二是不可靠信号不支持排队，其有可能会出现信号丢失的情况。

假设进程A向进程B发送信号，那么一个很简单的信号流程是：进程A调用某个函数产生某个信号，信号被发送到进程B，然后进程B对该信号进行处理。

信号的产生和发送：
我们用结构
typedef struct siginfo {
//… some info of a signal
} signifo_t;
来表示一个信号的相关信息（比如信号值，由谁发送的等等）
用结构
struct sigqueue {
         struct sigqueue *next;
         siginfo_t info;
};
来表示有n个siginfo_t结构构成的队列。
再假设有这样一个数据结构：
typedef struct {
         unsigned long sig[_NSIG_WORDS];
} sigset_t;
其中_NSIG_WORDS表示的值一般为2。我们知道long为32位，那么sig[_NSIG_WORDS]则为64位，其可以表示64个位的集合，很容易地就可以将集合中的元素其映射到_NSIG个信号上：如果该位为1则表示有着对应值的信号在该集合中。（实际上，因为没有0号信号，所以信号值和位值刚好错开一位）
OK，我们如何用这些数据结构来表示哪些信号被发送到了某个进程呢，很简单地，如果进程描述符（PCB）中有sigset_t类型的字段的话，将该字段的对应位置1就可以了，而这些信号的详细信息如果能被保存在sigqueue类型的字段中的话就更完美了。实际上PCB就是这么做的，只不过其将sigset_t和sigqueue合并成了一个称为sigpending的结构：
struct sigpending {
         struct sigqueue *head, **tail;
         sigset_t signal;
};
所以PCB的sigpending字段表示被发送到了该进程但还没有来得及处理的信号（被挂起的）。
从这里我们可以看出，所谓的“信号的产生”实际上就是某个进程请求内核去将另外一个进程的sigpending字段设置成相应的值罢了，并将相应的其他信息插入到sigqueue队列中。
设置sigpending时有一个比较有意思的地方：我们知道，可以用sigset_t中的某一个位表示对应的信号是否被发送到了该进程，其只能简单地表示“有（1）”或“无（0）”，如果某个信号被发送了多次的话，则无法在sigset_t中体现，但可以通过sigqueue队列来体现，实际上，对应不可靠信号（值小于SIGRTMIN的），当设置sigpending时，如果内核发现signal_t相应位已经被置1的话，则内核会丢弃该信号，这也就是为什么说该信号是“不可靠的”；而对应可靠信号，即便signal_t相应位已经被置1，此次信号的相关数据(siginfo_t)仍然会被包装成一个队列节点而被插入到队列中去。
另外从编程角度，要发送一个信号，一般调用下面这些函数：
int kill(pid_t pid, int sig); 
向进程或进程组发送某个信号
int raise(int sig); 
向调用进程自身发信号
int sigqueue(pid_t pid, int signo, const union sigval value); 
与kill类似，但多了一些附加信息
unsigned alarm(unsigned seconds);
指定的时间后向调用进程发送一个SIGALRM信号（闹钟信号）
int setitimer(int which, const struct itimerval *value, struct itimerval *ovalue);
与alarm类似同样发送SIGALRM信号，但支持更详细的设定，更多参考这里
void abort(void);
向进程发送SIGABRT信号，让进程中止。

信号的接收和处理
进程从内核态返回用户态时，内核会去检查是否有信号被发送到了该进程，如果有，则让该进程该处理该信号。进程对于一个信号可以有三种处理方式：
	1，显示地忽略该信号：
	   其中SIGKILL和SIGSTOP是不能被忽略的，其必须采用下面的第2种方式。
	2，采用系统默认的处理方式进行处理：
	   默认处理可以有这么几种方式：abort; abort并dump; ignore; stop(暂停进程，置为 TASK_STOPPED状态); continue(继续执行，与stop向对应，置为TASK_RUNNING状态)
	3，调用进程注册的信号处理函数进行自定义处理。 
当处理完毕后，内核会改变sigpending中的相关值以表示处理完毕了（比如将sigset_t相应位置0，从sigqueue中删除相关元素等）

至于如何注册信号处理函数，Linux有下面两种方式：
typedef void (*sighandler_t)(int);
sighandler_t signal(int signum, sighandler_t handler);
调用signal()函数，其表示从现在开始我关心那些信号值为signum的信号，如果该信号发送到笨进程的话，请调用handler去处理它。其主要用于非可靠信号。
比如下面这个DEMO，去自定义处理SIGINT (按ctrl-c终止进程时会发送该信号)
#include <stdio.h>
#include <signal.h>
#include <unistd.h>

#define SIG2CATCH 2

void handler(int signum)
{
	if(signum == SIG2CATCH)
	{
		printf("you wanna kill me with ctrl-c ?! no way\n");
	}
}

int main()
{
	printf("app start ...\n");

	signal(SIG2CATCH, handler);

	while(1)
	{
		sleep(1);
	}	

	printf("app end ...\n");

	return 0;
}
运行程序，并试图用ctrl-c结束程序后，SIGINT（值为2）信号会发送到该进程，默认情况下其会终止程序，但这里采用了自定义处理函数，其仅仅打印出一段文字（可以用ctrl-z结束）

另一个注册方法是：
int sigaction(int signum, const struct sigaction *act, struct sigaction *oldact);
其主要用于可靠信号，并且可以在sigaction中包含附件信息。详细的参考这里。

注：信号的知识点非常之多，可以参考《Understanding the Linux Kernel(深入理解Linux内核)》的第11章。

· message queue
可以想象，如果两个进程都可以访问同一个队列：其中一个进程（sender）向其中写入结构化数据，另外一个进程（receiver）再从其中把结构化的数据读取出来。那么这两个进程就是在利用这个队列进行通信了，这个队列也就称为消息队列（message queue）。
消息队列有system V和POSIX两种，这里说system V的。

内核维护中很多个消息队列（因为有很多不同的进程要用它们来通信，不可能共享一个），我们使用一个key_t类型的key来让发送端和接收端进程都清楚了解自己使用的是哪个消息队列。
key_t类型实际上就是一个int类型
typedef int  __kernel_key_t; （查看这里）
typedef __kernel_key_t  key_t; （查看这里）
所以我们可以简单地想象成每个消息队列都有一个自己的唯一id。虽然直接为两个进程指定一个常数值（比如12345）作为你创建的消息队列的key一般是没有问题的，但为了保证唯一性和可读性，我们可以用ftok()函数来创建该key。
key_t ftok(const char *path, int id);
第一个参数是你指定的文件（或目录）路径，id是一个子序号，该函数将指定的文件路径对应的索引节点号和id结合起来生成一个key值，比如指定文件的索引节点号为56672，换算成16进制为0xDD60，而你指定的id值为52，换算成16进制为0x34，则最后的key_t返回值为0x3400DD60。

我们可以通过msgget函数来创建一个新的消息队列或者取得已经存在的消息队列。
int msgget(key_t key, int msgflg);
key参数：
就是要新建或获取的消息队列的唯一标识，其一般是由上面的ftok函数成长的，但有一个例外是其还可以是一个叫做IPC_PRIVATE的值（实际上是值为0的key）：
#define IPC_PRIVATE ((__kernel_key_t) 0) 
当key为IPC_PRIVATE时，则msgget始终创建一个新的消息队列。
msgflg参数：
其有两层含义，一是该参数可以取值IPC_CREATE，表示请求msget函数新建消息队列；也可以是 IPC_CREATE|IPC_EXCL的按位组合，表示请求新建消息队列但如果队列已经存在的话则报错。二是该参数表示权限控制，比如666表示全部可读写。那么如果该参数写成IPC_CREATE|IPC_EXCL|666则表示请求新建消息队列但如果队列已经存在的话则报错并且权限为666

与管道不一样，我们向消息队列中写入会从其中读取信息时采用的不是字节流而是按照某一约定的结构体，比如：
struct msg
{
	long msg_type;
	char msg_txt[SIZE];
};
其第一个字段是一个长整形数，表示该信息的类型，这个字段可以让我们将不同“类型”的消息写入同一个管道，比如可以用1表示普通信息，用2表示错误信息。当读取端从消息队列中读取消息时，如果不指定类型（类型值为0）则其读取队列中的第一个消息，而如果指定了类型的话，则读取该类型的第一个消息（所以其并不完全地按照先入先出的顺序）
后面的字段表示消息的内容部分，一般用一个字节数组，但其实是可以自定义的，比如：
struct msg
{
	long msg_type;
	int  other_filed;
	char msg_txt[SIZE];
};

用msgsnd函数来发送消息到消息队列中去：
int msgsnd(int msqid, const void *msgp, size_t msgsz, int msgflg)
msgid参数：
	消息队列的id，也就是上面所说的key.
msgp参数：
	指向消息结构体的指针
msgsz参数：
表示消息结构体的大小，由于消息结构体是可以自定义的，所以必须指定大小类分割连续的消息
msgflg参数：
这个参数主要用于如下情况：消息队列中的消息数目达到了系统上限 或 消息队列没有足够的空间来容纳消息字节。此时，如果指定了msgflg为IPC_NOWAIT的话（msgflg & IPC_NOWAIT != 0），那么消息将不被发送，而函数直接返回。相反的（msgflg & IPC_NOWAIT == 0），调用该函数的进程将会被挂起，直到下面三种情况之一发生：
1）上述两种情况不再满足，消息被发送
2）消息队列被系统移除，消息不被发送。
3）进程接收到信号转入进行信号处理，这种情况下，消息不会被发送。
struct message {
    long msg_type;
    char msg_text[SIZE];
} msg;
…
msg.msg_type = 1;
strcpy(msg.msg_text, "This is message 1");
...
result = msgsnd(msqid, (void *) &msg, sizeof(msg.msg_text), IPC_NOWAIT);

相对应的，msgrcv函数用来从消息队列中读取消息：
ssize_t msgrcv(int msqid, void *msgp, size_t msgsz, long msgtyp, int msgflg);
msgtyp参数：
	如果该值为0，则读取消息队列中的第一个消息
	如果该值大于0，则读取消息队列中具有指定类型的第一个消息
如果该值小于0，则读取消息队列中类型值小于或等于指定值的绝对值的最小类型值的第一个消息（好晕，the first message of the lowest type that is less than or equal to the absolute value of msgtyp）
msgflg参数：
这个参数主要用于消息队列中当没有消息(或指定类型的消息)可供读取时，如果指定了msgflg为IPC_NOWAIT的话（msgflg & IPC_NOWAIT != 0），函数将直接返回而放弃读取。相反的（msgflg & IPC_NOWAIT == 0），调用该函数的进程将会被挂起，直到下面三种情况之一发生：
1）有消息到来，可读取了
2）消息队列被系统移除，放弃消息读取
3）进程接收到信号转入进行信号处理，放弃消息读取
	msgflg也可以指定如下操作：
	/* msgrcv options */
#define MSG_NOERROR     010000  /* no error if message is too big */
#define MSG_EXCEPT      020000  /* recv any msg except of specified type.*/

另外还有一个msgctl函数可以对消息队列进行一些其他控制和读取消息队列的属性消息，不过在这之前需要先了解下消息队列本身的数据结构msqid_ds：
struct msqid_ds {
         struct ipc_perm msg_perm;
         struct msg *msg_first;            /* first message in queue, unused  */
         struct msg *msg_last;            /* last message in queue, unused */
         __kernel_time_t msg_stime;       /* last msgsnd time */
         __kernel_time_t msg_rtime;       /* last msgrcv time */
         __kernel_time_t msg_ctime;       /* last change time */
         unsigned long  msg_lcbytes;     /* Reuse junk fields for 32 bit */
         unsigned long  msg_lqbytes;     /* ditto */
         unsigned short msg_cbytes;      /* current number of bytes on queue */
         unsigned short msg_qnum;       /* number of messages in queue */
         unsigned short msg_qbytes;      /* max number of bytes on queue */
         __kernel_ipc_pid_t msg_lspid;     /* pid of last msgsnd */
         __kernel_ipc_pid_t msg_lrpid;     /* last receive pid */
 };
其中msg_perm字段表示消息队列的所有者和权限信息：
struct ipc_perm
 {
         __kernel_key_t  key;
         __kernel_uid_t  uid;
         __kernel_gid_t  gid;
         __kernel_uid_t  cuid;
         __kernel_gid_t  cgid;
         __kernel_mode_t mode; 
         unsigned short  seq;
 };
msg_qbytes表示消息队列所能容纳的最大消息字节数。

再来看看msgctl函数：
int msgctl(int msqid, int cmd, struct msqid_ds *buf);
cmd参数：
	表示要对消息队列执行的操作，可以有如下三种：
1）IPC_STAT获取消息队列属性信息，并将这些信息放置到第3个参数所设置的buffer中
2）IPC_SET 根据buffer中的数据设置消息队列的一些属性，并非所有属性都可设置，其仅仅限于：msg_perm.uid，msg_perm.gid，msg_perm.mode，msg_qbytes 这几种
3）IPC_RMID 删除消息队列。
注：IPC_SET和IPC_RMID都会进行相应的权限检查，只有具备权限的进程才能执行相关操作

· shared memory
如果能划定一块物理内存，让多个进程都能将该内存映射到其自身虚拟内存空间的话，那么进程可以通过向这块内存空间读写数据而达到通信的目的。另外，和消息队列不同的是，共享的内存在用户空间而不是核空间，那么就不存在“用户空间和内核空间之间数据复制”的问题，这会减少不少开销。
由于不同进程都可能向同一个空间读写数据，所以其需要一些同步机制来防止混乱，可以使用的机制有“信号量”“文件锁”等。
共享内存有mmap和System V Shared Memory, 下面说的是后者。

创建或打开共享内存：
int shmget(key_t key, size_t size, int shmflg);
这与创建和打开消息队列的msgget非常类似，其同样用一个key_t类型的key来唯一标识被共享的内存。 size参数表示要创建的共享内存的大小，就像malloc函数一样。 shmflg参数和msgget函数的shmflg参数一样：其有两层含义，一是该参数可以取值IPC_CREATE，表示请求新建共享内存；也可以是 IPC_CREATE|IPC_EXCL的按位组合，表示请求新建共享内存但如果已经存在的话则报错。二是该参数表示权限控制，比如666表示全部可读写。那么如果该参数写成IPC_CREATE|IPC_EXCL|666则表示请求新建共享内存但如果已经存在的话则报错并且权限为666

将共享内存attach到进程自己的虚拟内存空间：
void *shmat(int shmid, const void *shmaddr, int shmflg);
shmid参数：
	准备attach的共享内存id
shmaddr参数：
	要将共享内存attach到的进程自己的虚拟空间地址，其需要和shmflg参数结合起来理解。
1）如果该参数传递一个空指针的话，则共享内存将被attach到由系统自动选择的第一块可能内存
2）如果该参数不为空：
	2.1）如果 shmflg & SHM_RND 不为0，那么共享内存将被attach到这个地址：
(shmaddr -((uintptr_t)shmaddr %SHMLBA)). 
其中，SHM_RND标识表示取整对齐（round）, SHMLBA是共享内存低段地址，也就是附加共享内存的边界地址。那么上面的计算公式意思是说：将shmaddr指定的地址移动到第边界地址的整数倍上。相反的，如果shmflg & SHM_RND为0，则直接使用shmaddr指定的地址。
2.2）如果 (shmflg &SHM_RDONLY) 不为0，那么共享内存将变得只读（如果有读权限的话），相反的，(shmflg &SHM_RDONLY) 为0，则共享内存可读可写（如果有写权限的话）
当attach成功后，共享内存在进程虚拟空间中的首地址将被返回，这时你就可以像操作普通内存一样来使用它了。

attach的反向操作：将共享内存从进程的内存空间脱离
int shmdt(const void *shmaddr);
shmaddr参数就是原来attach上时的地址。

共享内存所对应的数据结构（shmid_ds）和消息队列的数据结构（msqid_ds）非常的类似，相关操作也雷同：
struct shmid_ds {
         struct ipc_perm         shm_perm;       /* operation perms */
         int                     shm_segsz;      /* size of segment (bytes) */
         __kernel_time_t         shm_atime;      /* last attach time */
         __kernel_time_t         shm_dtime;      /* last detach time */
         __kernel_time_t         shm_ctime;      /* last change time */
         __kernel_ipc_pid_t       shm_cpid;       /* pid of creator */
         __kernel_ipc_pid_t       shm_lpid;       /* pid of last operator */
         unsigned short          shm_nattch;     /* no. of current attaches */
         unsigned short          shm_unused;     /* compatibility */
         void                   *shm_unused2;   /* ditto - used by DIPC */
         void                   *shm_unused3;   /* unused */
 };

int shmctl(int shmid, int cmd, struct shmid_ds *buf);
第一个参数表示要操作的共享内存的id
cmd参数表示要执行的操作，与msgctl函数类似：
1）IPC_STAT获取消息队列属性信息，并将这些信息放置到第3个参数所设置的buffer中
2）IPC_SET 根据buffer中的数据设置消息队列的一些属性，并非所有属性都可设置，其仅仅限于：ipc_perm.uid，ipc_perm.gid，ipc_perm.mode 这几种
3）IPC_RMID 删除消息队列。
注：IPC_SET和IPC_RMID都会进行相应的权限检查，只有具备权限的进程才能执行相关操作

· socket
套接字比较棒的是其允许相互通信的两个进程不必在同一台机器上。
一个典型的socket通信（TCP）可以用下图表示：
服务器端
客户端
新建一个套接字ss
将套接字ss与本地地址绑定
开始监听（已经准备好接收）
接收连接并建立新的套接字nss
在nss上接收发送数据
通信完毕，关闭nss
服务结束，关闭ss
新建一个套接字cs
创建连接，将cs连接到服务器
在cs上发送和接收数据
通信完毕，关闭cs

新建套接字ss：
套接字对应到的是一个“套接字描述符（socket descriptor）”，就像用文件描述符去访问文件一样，我们用套接字描述符去标识和访问套接字，与文件描符一样，其实质是一个整数。我们可以调用socket()函数来创建一个套接字：
int socket(int domain, int type, int protocol);
domain参数：
	表示创建该socket时使用的“协议族”，linux支持很多协议族
	/* Protocol families, same as address families. */
 #define PF_UNSPEC       AF_UNSPEC
 #define PF_UNIX         AF_UNIX
 #define PF_LOCAL        AF_LOCAL
 #define PF_INET         AF_INET
 #define PF_AX25         AF_AX25
 #define PF_IPX          AF_IPX
 #define PF_APPLETALK    AF_APPLETALK
 #define PF_NETROM       AF_NETROM
 #define PF_BRIDGE       AF_BRIDGE
 #define PF_ATMPVC       AF_ATMPVC
 #define PF_X25          AF_X25
 #define PF_INET6        AF_INET6
 #define PF_ROSE         AF_ROSE
 #define PF_DECnet       AF_DECnet
 #define PF_NETBEUI      AF_NETBEUI
 #define PF_SECURITY     AF_SECURITY
 #define PF_KEY          AF_KEY
 #define PF_NETLINK      AF_NETLINK
 #define PF_ROUTE        AF_ROUTE
 #define PF_PACKET       AF_PACKET
 #define PF_ASH          AF_ASH
 #define PF_ECONET       AF_ECONET
 #define PF_ATMSVC       AF_ATMSVC
 #define PF_SNA          AF_SNA
 #define PF_IRDA         AF_IRDA
 #define PF_PPPOX        AF_PPPOX
 #define PF_MAX          AF_MAX
而PF_INET和PF_INET6就是我们常说的IPv4和IPv6
type参数：
表示socket的类型，我们平时说的“面向连接的”和“无连接的”便是其中的两种，具体说来，有下面这几种：
#define SOCK_STREAM     1
提供可靠的面向连接传输的数据流，保证数据在传输过程中无丢失、无损坏和无冗余。INET地址簇中的TCP协议支持该套接字。
	#define SOCK_DGRAM      2
提供数据的双向传输，但不保证消息地准确到达，即使消息能够到达，也无法保证其顺序性，并可能有冗余或损坏。INET地址簇中的UDP协议支持该套接字。
	#define SOCK_RAW        3
是低于传输层的低级协议或物理网络提供的套接字类型。它可以访问内部网络接口。例如，可以接收和发送ICMP报
	#define SOCK_RDM        4
		类似于SOCK_DGRAM，但它可保证数据的正确到达。
	#define SOCK_SEQPACKET  5
提供可靠的、双向的、顺序化的以及面向连接的数据通信。类似于STREAM方式，但它的报文大小可变（最大报文长度固定）
protocol参数：
	资料上都说传0值，我现在还搞不清楚其什么时候传其它什么值。
返回值：
	socket创建成功后，其返回该socket的描述符（就像打开文件后返回一个文件描述符一样）

将套接字ss与本地地址绑定：
系统中有65535个端口，你需要为套接字指定一个端口以便其能到指定地点“守株待兔”地接收数据，就像我们用20这个端口去接收ftp数据一样。另外你还需要指定一个IP，比如一台机器有两个网卡的话，该套接字将与哪块网卡上的IP相关联呢。
int bind(int socket, const struct sockaddr *address, socklen_t address_len);
address参数：
	其中包含了要绑定到的IP地址和端口号以及所使用的协议族
struct sockaddr {
    unsigned char   sa_len;        /* 总长度 */
    sa_family_t     sa_family;      /* 地址族 */
    char           sa_data[14];    /* 地址值，实际可能更长 */
};
	关于sa_data是如何排列数据的可以参考“BSD开发手册”
	一般地，如果协议族使用AF_INET的话，则可用下面这个结构:
	struct sockaddr_in {
short int         sin_family; // 协议族，AF_INET
unsigned short int sin_port;  //  端口号
struct in_addr    sin_addr;  //  IP地址
unsigned char    sin_zero[8]; // 占位，仅仅为了和struct sockaddr大小一样
};

开始监听：
调用listen函数开始监听，等待连接。
int listen(int socket, int backlog);
socket参数：
	是与之相关联的socket描述符
backlog参数：
请求的连接会被先放到一个监听队列（listen queue）中等待被accept。backlog参数便是监听队列可容纳的元素个数值。其最大值由SOMAXCONN宏决定。

创建连接：
当服务器端准备就绪并开始监听后，客户端可用创建一个连接（connection），相当于发起一个连接请求，等待服务器端接受（accept）该请求。
int connect(int socket, const struct sockaddr *address, socklen_t address_len);
sockaddress参数：
	表示要连接到的远程计算机的IP和端口以及协议族。

接受连接：
请求的接受端（服务器端）调用accept函数来接受客户端发起的连接请求：
int accept(int s, struct sockaddr *addr, int *addrlen);
s参数和返回值：
	s是服务器端相关联的套接字（正在监听的那个，也就是上图中的ss），而返回值是成功接受后新建的一个套接字描述符，假如我们用nss表示，那么nss代表的是服务器和远程计算机之间此时的连接，此后发送和接受数据是在nss上进行的，而原来的那个旧的套接字（ss）仍然在端口上继续监听着。
addr参数：
	表示远程计算机（连接发起者）的地址端口等相关信息。
另外，连接请求被接受后，服务器端一般会创建一个新的进程来（fork()）“专注于”与远程计算机的通信工作。

发送和接收数据：
如果套接字是面向连接的则使用send()和recv()函数来发送接收数据，相反的，如果是无连接的套接字的话则使用sendto()和recvfrom()函数，sendto和recvfrom函数中包含了地址和端口信息。
而sendmsg()和recvmsg()则无论分有无连接都可以使用。

ssize_t send(int socket, const void *buffer, size_t length, int flags);
buffer参数：
	包含了要发送的信息的缓冲区
length参数：
	信息缓冲区大小
flags参数：
	该参数一般为0，在某些特殊情况下是可以如下值或它们的组合值：
MSG_EOR：终止一个记录（end of record）。
MSG_OOB：发送out-of-band数据(带外数据，需要优先处理的数据)，同时现行协议必须支持此种操作。
返回值：
	表示成功传送的字节数，出错则为-1

ssize_t recv(int socket, void *buffer, size_t length, int flags);
flag参数：
	一般为0，某些情况下可以是如下值或它们的组合值：
	MSG_PEEK: 仅仅读取出数据的一个副本，下次再调用recv时数据将被重新读出。
	MSG_WAITALL：强迫接收到len大小的数据后才能返回，除非有错误或信号产生。
	MSG_OOB: 同上。

ssize_t sendto(int socket, const void *message, size_t length,
       			int flags, const struct sockaddr *dest_addr, socklen_t dest_len);
ssize_t recvfrom(int socket, void *restrict buffer, size_t length,
       int flags, struct sockaddr *restrict address, socklen_t *restrict address_len);
sendto和recvfrom与send和recv非常类似，不同的的是其中指定了目的或源地址address.

ssize_t sendmsg(int socket, const struct msghdr *message, int flags);
ssize_t recvmsg(int socket, struct msghdr *message, int flags);
flag参数：
	sendmsg的flag参数含义和send的一样，recvmsg的flag参数含义与recv的一样。
message参数：
	存放消息的缓冲区，msghdr结构定义如下：
	struct msghdr {
          void *         msg_name;     /* Socket name */
          int            msg_namelen;  /* Length of name /
          struct iovec *   msg_iov;       /* Data blocks */
          __kernel_size_t msg_iovlen;     /* Number of blocks */
          void*         msg_control; /* Per protocol magic (eg BSD file descriptor passing) */
          __kernel_size_t  msg_controllen; /* Length of cmsg list */
          unsigned       msg_flags;
};
	关于这个结构的详细解释，可参考这里或这里

关闭套接字：
关闭套接字可以像关闭文件描述符一样简单地使用close()函数，也可以使用一个专门用于套接字的shutdown函数
int shutdown(int socket, int how);
how参数：
	SHUT_RDD：该套接字不能再发送数据.
SHUT_WR： 该套接字不能在接收数据.
SHUT_RDWR：同时禁用掉发送和接收操作，如同close()掉了一样.

关于socket一个很不错的DEMO：http://shoe.bocks.com/net/netlib.tar.gz 

· semaphore
信号灯（信号量）不是进程通信手段，其是用于控制和协调在进程间通信过程中的共享资源访问，就如同互斥锁（两者的区别可以参考这里）
可以将简单地将信号灯想象成一个计数器，初始时计数器值为n（有n个资源可供使用），当进程占用资源时计数器减1，资源被释放时计数器加1，没有资源可用时计数器为0。
如果资源只用“可用/不可用”这样的非是即否的状态的话，信号灯称为二值信号灯（binary semaphre）,相反地，称为计数信号灯（counting semaphores）
将信号灯的原理表示成代码的话，则非常简单：
//假设s为信号灯
//等待信号灯
wait(s) 
while (s<=0)    
{
   //do nothing 
}
//等到了，那么我要使用了哦
s=s-1;
//使用中
P(s)
//我使用完毕了
s=s+1;

与共享内存一样，信号量也分为System V和POSIX两种，这里看看System V的。

新建信号量集：
int semget(key_t key, int nsems, int semflg);
key参数和smflg参数与shmget一样
nsems参数：表示该信号量集中的信号量个数。一个信号量集中可以包含多个信号量，所能包含的最大数量由SEMMSL宏决定。
与之相关联的数据结构的是：
struct semid_ds {
          struct ipc_perm sem_perm;               /* permissions .. see ipc.h */
          __kernel_time_t sem_otime;              /* last semop time */
          __kernel_time_t sem_ctime;              /* last change time */
          struct sem      *sem_base;              /* ptr to first semaphore in array */
          struct sem_queue *sem_pending;        /* pending operations to be processed */
          struct sem_queue **sem_pending_last;    /* last pending operation */
          struct sem_undo *undo;                  /* undo requests on this array */
          unsigned short  sem_nsems;              /* no. of semaphores in array */
  };
其中的sem_nsems字段便是信号集中的信号数量。

用semctl进行一些和设置以及取得信号量的一些属性信息
int semctl(int semid, int semnum, int cmd, ...);
semid参数：
	信号量集对应的id
semnum参数：
	本次操作所针对的信号在信号集中的序号
cmd参数：
	所进行的操作，这里的操作有很多种，比如IPC_STAT是用于获取信号的属性信息，SETVAL用于设置信号量的值，具体的参考这里
可变参数（…）：
	可变参数取决去前面的cmd参数，但一般是由如下联合构成的：
	union semun
{
 int  val;
 struct  semid_ds *buf;
 ushort  *array;
} arg;
比如cmd为SETVAL时，semun则被解释为int val，用于设置信号量的值：
arg.val = 1;
semctl(semid,0,SETVAL,arg) //将semid对应的信号集中的索引为0的信号的值设置为1
当cmd为IPC_STAT时，则semun被解释为struct semid_ds* buf，相关信息被复制到buf中

我们用semop函数来操作一个或一组信号量，并保证操作的原子性（当操作几个信号时，要么全部成功，要么全部失败）
int semop(int semid, struct sembuf *sops, unsigned nsops);
sops参数：
为了便于理解，你可以将struct sembuf *sops 参数想象成 struct sembuf sops_array[]，其是一个数组，数组中的每一个元素将针对信号量集中的一个信号量进行操作，所以这个操作数组便可以用于表示对多个信号量进行操作。
struct sembuf结构中包含了要进行的操作的相关信息：
struct  sembuf {
   ushort sem_num; /*操作针对信号集中的哪个信号 */
   short sem_op; /*操作 */
   short sem_flg; /*一些flag： IPC_NOWAIT ,SEM_UNDO*/
};
关于sem_op操作：
1）如果其值为正数，该值会加到现有的信号内含值中。通常用于释放所控资源的使用权；
2）如果sem_op的值为负数，而其绝对值又大于信号的现值，操作将会阻塞，直到信号值大于或等于sem_op的绝对值。通常用于获取资源的使用权；
3）如果sem_op的值为0，则操作将暂时阻塞，直到信号的值变为0。
关于sem_flg标记：
1）IPC_NOWAIT 对信号的操作不能满足时，semop()不会阻塞，并立即返回，同时设定错误信息。
2）SEM_UNDO 程序结束时(不论正常或不正常)，保证信号值会被重设为semop()调用前的值。这样做的目的在于避免程序在异常情况下结束时未将锁定的资源解锁，造成该资源永远锁定。
nsops参数：
	sops数组的元素个数。

下面有一个小DEMO：
#include <stdio.h>
#include <sys/types.h>
#include <sys/sem.h>
#include <sys/ipc.h>

void main()
{
key_t unique_key; /* 定义一个IPC 关键字*/
int id;
struct sembuf lock_it;
union semun options;
int i;

unique_key = ftok(".", 'a'); /* 生成关键字，字符'a'是一个随机种子*/

/* 创建一个新的信号量集合*/
id = semget(unique_key, 1, IPC_CREAT | IPC_EXCL | 0666);
printf("semaphore id=%d\n", id);
options.val = 1; /*设置变量值*/
semctl(id, 0, SETVAL, options); /*设置索引0 的信号量*/

/*打印出信号量的值*/
i = semctl(id, 0, GETVAL, 0);
printf("value of semaphore at index 0 is %d\n", i);

/*下面重新设置信号量*/
lock_it.sem_num = 0; /*设置哪个信号量*/
lock_it.sem_op = -1; /*定义操作*/
lock_it.sem_flg = IPC_NOWAIT; /*操作方式*/

if (semop(id, &lock_it, 1) == -1)
{
printf("can not lock semaphore.\n");
exit(1);
}

i = semctl(id, 0, GETVAL, 0);
printf("value of semaphore at index 0 is %d\n", i);

/*清除信号量*/
semctl(id, 0, IPC_RMID, 0);
}
注，信号量和互斥锁的区别：这里的系列文章非常详细：（1）（2）（3）
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