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[bookmark: _Toc381483969]总体方案
[bookmark: _Toc229824993][bookmark: _Toc381483970]软负载介绍
[bookmark: _Toc381483971]LVS 
LVS ：Linux Virtual Server（VS），性能最强，请求对于RealServer（RS）都是透明的（不修改Src），使用内核转发，相比应用实现性能要高很多。

分为3种模式：
· DR：性能最好
在VS 和RS 使用相同的VIP，RS上抑制ARP。请求通过VS 分发，应答绕过直接回复。
优点：性能最高、流量小
缺点：机器都需要在同一个Vlan下，Real Server 之间无法通过VIP通信。需要抑制VIP ARP 有风险。

· IP Tunnel 性能适中
使用IPIP封包，解决跨Vlan问题，相比DR 就多了一层IP封装，也是只处理请求。
优点：跨Vlan
缺点：虽然应用最为广泛，当windows 不支持IPIP。

· NAT
与前两种相比，不需要绑定VIP，但也要修改路由，RealServer 所有流量都需要经过，一般实用性很差。
优点：不需要要绑定VIP、跨VLAN
             支持RS 通过VIP访问RS本身，需要对RS做抑制路由操作，所有流量直接发给网关。
缺点：对于请求为SNAT，应答为DNAT。为实现DNat，需要将RS 的默认网关指向VS
             VS 被当成网关处理，RealServer所有的流量都将发给VS，VS的带宽压力会很大。

[bookmark: _Toc381483972]HAProxy 
性能高，处理高并发、高连接。Tcp 转发性能要比nginx要好。

HaProxy 是默认单线程、也是最高效方式；也可以支持多线程（进程），但监控会乱、部分功能配为多个进程间内存，不共享存在不可靠性，暂时使用单线程方式运行。
[bookmark: _Toc381483973]Nginx 
专注于7层高并发，要支持4层需要另外的patch。
默认1个master+ 多个（核心）Worker，可充分利用多核资源。
支持热配置、代码更新，多进程模式也相比haproxy更好。
[bookmark: _Toc381483974]NBL 
Windows Server内置NBL负载均衡，原理和LVS的DR相似，但是相比更加低效，请求使用广播方式，同一个交换机下RS都将受到请求，RS通过一致性算法，确认自己改处理请求还是丢弃请求。
本身性能没有参考依据，再怎么也不会比LVS好到哪儿去。再者广播对交换机、RS都带来不少额外压力。
使用配置方面也相比LVS没啥改善，总之可用性不强。

[bookmark: _Toc381483975]方案选用
[bookmark: _Toc381483976]LVS(DR) + Keepalived
使用范围：接入服务 大量Tcp长连接
Keepalived 用于检测可用性和双机主备，并配合ipvsadm 设置LVS策略

优点：
· DR模式，只有请求包经过，按照目前业务模型，一个千M网卡就能支持现网所有流量
· 一台可维护数百W级Tcp 连接
· 稳定简单容易维护

注意点：
· 接入、LVS 所有设备需要在同一个VLan下
· 每台Real Server 需要单独配置： 需要多添加一个本地Loopback网卡
· 新增、减少Real Server时，如果使用keepalived 重启会导致主从切换

总体流量处理图：
[image: cid:image001.png@01CE895D.2DE06E90]
[bookmark: _Toc381483977]HAProxy + Keepalived 
使用范围：
· 七层：HTS、HDS，及一些需要公网IP的服务。
· 四层：NAV、SSIP等
Keepalived 用于检测可用性和双机主备

优点：
· 性能高，20w连接下，处理10w/s请求
· 7层、4层都行
· 不限于VLan ，只要网络策略通即可
· 可配性高，不重启服务更新配置
· 监控完善

注意点：
· Src IP被修改，对于HTS 需要修改，publicIP应该从 x-forward-for中获取
（Haproxy也支持透明代理，就像LVS的NAT模式，存在问题）
· 流量double，千M网卡最多也只能支持500M流量
（考虑流量一般还行，大了的话考虑万M网卡，或者使用多组设备。）
· Haproxy对于后端需要维护tcp连接，有端口数限制，连接数高时需要考虑绑定多个IP

总体流量处理图：
[image: cid:image002.png@01CE895D.2DE06E90]

[bookmark: _Toc381483978]HAProxy配置手册
[bookmark: _Toc381483979]安装
安装简单，无需依赖包
tar -zxf haproxy-1.4.24.tar.gz
cd haproxy-1.4.24

make TARGET=linux26
make install TARGET=linux26 PREFIX=/usr/local/haproxy/
cd ..
\cp haproxy /etc/init.d/haproxy
\cp haproxy.cfg /usr/local/haproxy/
chmod 755 /etc/init.d/haproxy
[bookmark: OLE_LINK1][bookmark: OLE_LINK2]service haproxy start

[bookmark: _Toc381483980]配置
[bookmark: _Toc381483981]环境配置

[bookmark: _Toc381483982]启动脚本
haproxy：
#!/bin/bash
#chkconfig: 35 21 79
#description: haproxy

keepalived_start() {
/usr/local/haproxy/sbin/haproxy -f /usr/local/haproxy/haproxy.cfg
ps -ef | grep haproxy
}

keepalived_stop() {
killall /usr/local/haproxy/sbin/haproxy
}
keepalived_restart(){
keepalived_stop
keepalived_start
}

keepalived_usage() {
  echo -e "Usage: $0 {start,stop,restart}"
  exit 1
}

case "$1" in
  start) keepalived_start ;;
  stop)  keepalived_stop  ;;
  restart) keepalived_restart ;;
  *)     keepalived_usage ;;
esac
[bookmark: _Toc381483983]服务配置
haproxy.cfg：
 global
        log 127.0.0.1   local0  err
        maxconn 409600
        chroot /usr/local/haproxy
        daemon
        nbproc 1 # 进程数
        pidfile /usr/local/haproxy/haproxy.pid

defaults
        log     global
        mode    http
        option  dontlognull
        option  redispatch
        retries 2
        maxconn 409600
        balance roundrobin
        contimeout      5000
        clitimeout      50000
        srvtimeout      50000

listen  http_proxy_80 0.0.0.0:80  #hds等http服务 七层负载
        option http-server-close # 客户端与haproxy keepalived，haproxy与Server短连接
        balance hdr(pragma)  #根据http head pragma头hash
[bookmark: OLE_LINK3][bookmark: OLE_LINK4]        option  forwardfor  #转发时将公网用户IP添加到http头中
        option  httplog

        server  s1 10.10.209.102:80 weight 10 check

listen hts_proxy_88 0.0.0.0:88  #HTS 七层负载
        balance hdr(pragma)
        option  forwardfor
        option  httplog

        server  s1 10.10.209.102:88 weight 10 check
        server  s2 10.10.209.144:88 weight 10 check

listen  tcp_proxy_808 0.0.0.0:808  # 其他四层负载
        mode tcp
        server  s1 10.10.209.102:80 weight 10 check

listen haproxy_status_89 0.0.0.0:89  #监控界面
        option  httpclose
        stats   uri     /haproxy-stats
        #stats  auth root:2013
        stats   refresh 2s	
[bookmark: OLE_LINK11][bookmark: OLE_LINK12]配置选项详细参见：http://cbonte.github.io/haproxy-dconv/configuration-1.4.html
[bookmark: _Toc381483984]IP地址
上配置中本地监听IP使用的是0.0.0.0 即监听所有IP的端口，需将公网IP映射到keepalived VIP地址。

一个listen 最多建立6.5w连接，需要提高负载可使用多VIP配置，需要在haproxy.cfg 设置VIP地址，而且需要在VIP绑定成功时再启动haproxy，相比更为复杂，到业务量需要时再做改造。

[bookmark: _Toc381483985]监控
上一节中配置的：/haproxy-stats 为监控路径，线上使用时配置内网端口及账号。
界面实例如下：
[image: ]

多进程下监控：
多进程下，每个进程单独统计流量，每次刷新监控访问到的进程也随机的，为监控带来不便。如有必要需要另外写工具定时刷新汇总。
[bookmark: _Toc381483986]LVS配置手册

[bookmark: _Toc381483987]安装

[bookmark: _Toc381483988]ipvsadm
Ipvsadm是管理LVS配置的工具，负责操作linux内核总LVS模块，LVS已经在Linux内核中不需要单独安装。
依赖包：libnl-devel,popt-static
[bookmark: OLE_LINK5][bookmark: OLE_LINK6]yum install libnl*
rpm -ivh popt-static-1.13-7.el6.x86_64.rpm
tar -zxf ipvsadm-1.26.tar.gz
cd ipvsadm-1.26
make 
make install

[bookmark: _Toc381483989]keepalived
直接使用ipvsadm操作比较麻烦，keepalived 与ipvsadm配合非常好，可通过keepalived配置间接操作ipvsadm。

当然修改keepalived 需要重启才生效，也就不支持动态添加策略，使用主备方式的话，重启影响秒级，但tcp连接会全断，需要注意更新操作时间，或者使用ipvsadm动态添加。
[bookmark: _GoBack]依赖包：openssl-devel、openssl-devel
Keepalived-install.sh
#!/bin/bash
yum install openssl-devel
yum install openssl-devel

tar -zxf keepalived-1.2.7.tar.gz
cd keepalived-1.2.7
./configure
make
make install
cd ..

mkdir -p /etc/keepalived
\cp -f keepalived_backup.conf /etc/keepalived/keepalived.conf
\cp -f keepalived /etc/init.d/
chmod 755 /etc/init.d/keepalived
service keepalived start

[bookmark: _Toc381483990]配置
service keepalived start

[bookmark: _Toc381483991]环境配置
只需确保ipvsadm 安装成功，无需其他配置。
[bookmark: _Toc381483992]keepalived启动脚本
#!/bin/bash
#chkconfig: 35 21 79
#description: Keepalived

keepalived_start() {
/usr/local/sbin/keepalived -D
ps -ef | grep keepalived
}

keepalived_stop() {
killall /usr/local/sbin/keepalived
}
keepalived_restart(){
keepalived_stop
sleep 1
keepalived_start
}

keepalived_usage() {
  echo -e "Usage: $0 {start,stop,restart}"
  exit 1
}

case "$1" in
  start) keepalived_start ;;
  stop)  keepalived_stop  ;;
  restart) keepalived_restart ;;
  *)     keepalived_usage ;;
esac

[bookmark: _Toc381483993]keepalived配置
! Configuration File for keepalived
global_defs {
   router_id fetion
}
vrrp_sync_group VG1 {
    group {
        VI_1
    }
}
vrrp_instance VI_1 {
    state MASTER
    interface eth0 #网卡名称
    virtual_router_id 59
    priority 100
    advert_int 1
    authentication {
        auth_type PASS
        auth_pass feton
    }
    virtual_ipaddress {
        10.10.209.199
    }
}

virtual_server 10.10.209.199 8180 { #SAP 服务负载地址
    delay_loop 6
    lb_algo wlc #负载策略，wlc为加全最少连接数
    lb_kind DR # 工作模式DR
    persistence_timeout 600
    protocol TCP

[bookmark: OLE_LINK7][bookmark: OLE_LINK8]    real_server 10.10.209.102 8180 {  #SAP 服务地址1
        weight 100
        TCP_CHECK {
            connect_timeout 3
        }
    }
    real_server 10.10.209.144 8180 {#SAP 服务地址2
        weight 100
        TCP_CHECK {
            connect_timeout 3
        }
    }
}
配置选项详细参见：http://www.keepalived.org/pdf/UserGuide.pdf

启动keepalived 后，ipvsadm 命令查看生效配置：
IP Virtual Server version 1.2.1 (size=4096)
Prot LocalAddress:Port Scheduler Flags
  -> RemoteAddress:Port           Forward Weight ActiveConn InActConn
TCP  10.10.209.199:8180 wlc persistent 600
  -> 10.10.209.102:8180           Route   100    1          0  
 
即可访问VIP负载端口。
[bookmark: _Toc381483994]客户端配置
Window 03 下：
1. [bookmark: OLE_LINK9][bookmark: OLE_LINK10]添加硬件->添加新硬件->选在网络适配器-> 添加 Microsoft Loopback Adapter.
2. 修改新加Loopback Adapter 网卡IP地址为VIP地址，其他默认即可。
修改注册表项：HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\Interfaces\{loopback device id} 将Loopback Adapter 的子掩修改为255.255.255.255.（抑制ARP）
[bookmark: _Toc381483995]监控
工具：
Ipvsadm
cat /proc/net/ip_masq/vs_stats
net-snmp-lvs-module

图形监控（还未搭建过）： 
参考：http://salogs.com/2009/09/475/
示例：
[image: http://salogs.com/wp-content/uploads/2009/09/090709_0636_1.png]
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