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[bookmark: _Toc261184426]译者序
《WCF4.0新特性体验》之后，新出一个系列《WCF服务编程设计规范》。这个系列主要关注的是如何设计WCF服务，以及WCF编码规范。这里我会翻译整理一些WCF服务设计相关的资料，分享给大家，并提供英文原版的下载。
【1】序言：
　　这个系列应该实用性比较强，对于大多数使用到WCF的技术人员或者公司来说，都是比较重要的内容，我们需要一套完整的规范来指导服务的设计和编码。这可以作为大家学习WCF一个规范参考，另外如果公司制定WCF相关的编码和服务设计规范的时候，可以参考一下。我会在这个系列结束的时候，放出中文原版。整理成PDF或者Word。相信对于国内的IT公司也有帮助。
【2】资料简介：
    这个文档资料的作者就是Juval Lowy ，<Programming WCF Services>的作者。中文名字为《WCF服务编程》。第一版和第二版后面都附录了这些内容，但是，目前这个版本是最新版本，更新时间是2010年2月份。相信会在第三版里附录进来。目前作者的博客提供了下载。大家也可以自己下载。我这里给出一个PDF的版本。可以在本文的最下面直接下载。
· 英文：《IDesign WCF Coding Standard 》,Guidelines and Best Practices，Author: Juval Lowy 　　 
· 中文：《IDesign WCF编码规范》，指南与最佳实践，作者：Juval Lowy 
· 英文：《WCF Best Practice》作者是Brian Noyes，Juval Lowy 的同事。
· 中文：《WCF最佳实践》。今天内容主要包含，作者介绍，资料的目录结构，然后是翻译的前三部：服务定义、异常处理和安全。
【3】资源下载：
欢迎访问老徐的博客，下载，英文、中文、中英文对照版资料。
老徐的博客：http://www.cnblogs.com/frank_xl/ 
老徐的网站：http://www.frankxulei.com 

【4】版权声明：
1. 我个人的翻译和整理没有任何商业目的。源于分享技术。 
2. 《IDesign WCF Coding Standard 》的英文版权属于IDesign 。如有出版、印刷等商业需求请索取授权。 
3. 任何对于中文翻译版本的引用和转载，请注明出处和译者。


[bookmark: _Toc261184427]序言
对于一次成功的产品交付来说，完整编码规范至关重要。这个规范可以帮助强化一些通用的最佳实践准则，并避免犯错，方便整个团队理解这些知识。通常，编码规范都是相当的繁琐，动辄上百页，内容详细叙述每个编码规则的基本原理。虽然这比没有规范要好的多，但是通常开发人员难以理解和掌握。相反，《WCF编码规范》只有10多页，并且详细介绍“是什么”和“为什么”。我相信要完全理解每个编码规则的精髓并恰当地应用这些规则，需要阅读大量的书籍和多年的工作经验。当有新人进入团队时，你可以快速地告诉他或她应该“先看看这个规范”。因为，完全理解这些规范需要时间和今年感言，在此之前，我们就应该遵守它。这里涵盖了一些常用的规则、缺陷、指南和建议。这里会使用在《WCF Master Class》和《Programming WCF Services》（精通WCF课程和WCF服务编程）里介绍的最佳实践和Helper Class。
Juval Lowy






















[bookmark: _Toc261184428]通用设计规范
1. 所有的服务必须遵守这些原则：
a) 服务是安全的。
b) 服务操作保证系统在一直的状态。
c) 服务是线程安全的并且可以被并发的客户端访问。
d) 服务是可靠的。
e) 服务是健壮的。
2. 这些原则不是必须的。
a) 服务是可互操作的
b) 服务是可以伸缩的
c) 服务是可用的
d) 服务是可以相应的
e) 服务是遵守规则的，不能长时间阻塞客户端进程。
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1. 服务类应该定义在类库而不是exe宿主里。
2. 不要给服务类提供参数化的构造函数，除非其是singleton单例模式，并且确定宿主。
3. 在相关的绑定里启用可靠性。
4. 为契约定义有意义的命名空间。暴露的外部服务，使用公司的URL或URN，并附上年月日等支持版本化。
例如：
[ServiceContract(Namespace = "http://www.idesign.net/2009/06")]
interface IMyContract
{...}
对于企业内部服务，使用唯一的有意义的名字，比如MyApplication。
For example:
例如:
[ServiceContract(Namespace = "MyApplication")]
interface IMyContract
{...}
5. 对于企业内部应用系统，当WAS不可用的时候，推荐自托管self-hosting而不是IIS。
6. 不要混用指定绑定和默认绑定。要么全部明确指定绑定，要么只使用默认绑定。
7. 不要混用指定行为和默认行为，要么全部明确执行行为，要么使用默认行为。
8. 在客户端的配置文件里，定义终结点的名字name.
9. 不要使用SvcUtil工具或者Visual Studio 2010去生成配置文件。
10. 当使用Visual Studio 2010生成客户端代理的时候，记得释放代理。
11. 	不要复制代理代码。如果两个或多个客户端使用了相同的契约，把代理分解到独立的类库里。
12. 通常要关闭或者销毁（close或dispose proxy）代理实例。（客户端代理包含网络连接等珍贵资源，继续释放）
13. 当使用服务发现机制的时候，推荐动态地址。（动态定位服务地址是WCF服务发现的优势）
14. 当使用服务发现机制的时候，记得暴露支持TCP元数据交换的终结点。（这里指的是Ad-Hoc模式，适用于企业局域网，提高数据交换速度）
15. 当使用服务发现机制的时候，避免使用不确定的基数(WCF4.0里，查找终结点的个数，这里明确数目，FindCriteria.MaxResults = 1)
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1. 把ServiceContract属性标记到契约接口上，而不是服务类上
//Avoid:避免
[ServiceContract]
class MyService
{
[OperationContract]
public void MyMethod()
{...}
}
//Correct:正确
[ServiceContract]
interface IMyContract
{
[OperationContract]
void MyMethod();
}
class MyService : IMyContract
{
public void MyMethod()
{...}
}
2. 服务契约名称以I开头：
[ServiceContract]
interface IMyContract
{...}
3. 避免定义与属性类似的操作：
//Avoid:
[ServiceContract]
interface IMyContract
{
[OperationContract]
string GetName();
[OperationContract]
void SetName(string name);
}
4. 避免契约里只包含一个成员
5. 每个契约里尽量保证3-5个成员
6. 每个服务契约里成员不要超过20个。12个也许久应该就是极限
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1. 避免使用推测性的数据契约。明确使用DataContract属性定义数据契约。

2. 只在属性或者只读的成员上使用DataMember属性
3. 自己的类型上明确使用XML序列化标记
4. 避免使用消息契约
5. 当使用Order属性的时候，对于类层次相同的所有成员赋相同的值
6. 数据契约支持IExtensibleDataObject。使用明确地实现接口。
7. 避免在ServiceBehavior和CallbackBehavior属性里把IgnoreExtensionDataObject设置为true。保持默认的false
8. 不要使用委托和事件作为数据成员
9. 不要传递.NET-specific类型，比如Type，作为操作参数。
10. 不要接受或者返回ADO.NET DataSets和DataTables (或它们的类型安全的子类)。返回一个中立的数据形式，比如数组。
11. 不要产生泛型类型参数的哈希值，使用一个易懂的类型名称作为替代。
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1. 当考虑到可伸缩性的时候，使用Per_Call模式，单调模式。
2. 如果在契约上设置了SessionMode.NotAllowed，通常会把服务实例模式设置为InstanceContextMode.PerCall
3. 不要在一个服务里把会话契约和非会话契约混用。
4. 避免使用单例模式，除非理所当然地应该使用单例模式。
5. 尽量在会话服务里使用顺序传递。
6. 避免在会话服务里停止服务实例
7. 避免分布操作（比如有先后顺序的操作。）
8. 在持久化服务里，始终指定一个完成操作。
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1. 不要把单向调用作为异步调用
2. 不要把单向调用作为并发调用
3. 单向操作也应该返回异常
4. 即使当单向调用的时候，也要启用可靠性。单向调用不必使用有序传递。
5. 避免在会话服务里使用单向调用。如果用到，作为结束操作。
[ServiceContract(SessionMode = SessionMode.Required)]
interface IMyContract
{
[OperationContract]
void MyMethod1();
[OperationContract(IsOneWay = true,IsInitiating = false,IsTerminating =true)]
void MyMethod2();
}
6. 回调操作最好使用服务契约的名字加后缀Callback
interface IMyContractCallback
{...}
[ServiceContract(CallbackContract = typeof(IMyContractCallback))]
interface IMyContract
{...}
7. 回调操作标记会单向操作
8. 只在回调的时候使用回调契约。
9. 避免在回调契约上混用常规回调和事件
10. 事件操作应该设计如下：
a) void return type
	避免返回类型
b) No out-parameters
	没有out参数
c) Marked as one-way operations
11. 标记为单向操作
12. 避免在事件管理中使用原始回调契约，推荐使用发布-订阅框架
13. 为回调提供清晰的安装(setup)和拆卸 ( teardown)方法
[ServiceContract(CallbackContract = typeof(IMyContractCallback))]
interface IMyContract
{
[OperationContract]
void DoSomething();
[OperationContract]
void Connect();
[OperationContract]
void Disconnect();
}
interface IMyContractCallback
{...}
14. 使用类型安全的DuplexClientBase<T,C>代替DuplexClientBase<T>.
15. 使用类型安全的DuplexChannelFactory<T,C>代替DuplexChannelFactory<T>.

16. 当调试或在企业局域网部署环境里使用WSDualHttpBinding时，使用CallbackBaseAddressBehavior ，并把 CallbackPort设置0：
[CallbackBaseAddressBehavior(CallbackPort = 0)]
class MyClient : IMyContractCallback
{...}
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1. 不要异常以后使用代理实例，尽管你捕获了异常。
2. 避免错误契约，让WCF来包装错误
3. 不要在异常后还使用回调通道，尽管你捕获了异常，因为通道可能出于错误状态。
4. 在异常类上使用FaultContract属性，而不是可序列化类型上：
//Avoid:避免
[OperationContract]
[FaultContract(typeof(double))]
double Divide(double number1,double number2);
//Correct:正确
[OperationContract]
[FaultContract(typeof(DivideByZeroException))]
double Divide(double number1,double number2);
5. 避免冗长的处理，比如登入IErrorHandler.ProvideFault().

6. 对于服务类和回调类，在调试时，设置IncludeExceptionDetailInFaults为true，配置文件或者编程都可以：
public class DebugHelper
{
public const bool IncludeExceptionDetailInFaults =
#if DEBUG
true;
#else
false;
#endif
}
[ServiceBehavior(IncludeExceptionDetailInFaults =
DebugHelper.IncludeExceptionDetailInFaults)]
class MyService : IMyContract
{...}
7. 在发布构建版本里，不要返回不可知的异常做为错误，除非是在调试场景里。
8. 当提升异常为错误契约，以及自动错误日志时，都可以考虑在服务上使用ErrorHandlerBehavior属性：
[ErrorHandlerBehavior]
class MyService : IMyContract
{...}
9. 当提升异常为错误契约，以及自动错误日志时，考虑在回调客户端上使用CallbackErrorHandlerBehaviorAttribute：
[CallbackErrorHandlerBehavior(typeof(MyClient))]
class MyClient : IMyContractCallback
{
public void OnCallabck()
{...}
}
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1. 不要直接管理事务
2. 在契约而不是服务类上标注TransactionFlow属性，
3. 不要在服务的构造函数里执行事务操作
4. 使用本书中的术语，为客户端或客户端/服务端事务模式配置服务。避免使用None或服务事务模式。
5. 使用本书中的术语，为服务或服务/回调事务模式配置回调。避免使用None或回调事务模式。
6. 当使用客户端/服务或服务/回调模式，通过BindingRequirement属性约束绑定传播事务
7. 在客户端，始终捕获None或服务事务里抛出的所有异常。
8. 即使使用事务的时候，也要启用可靠性和顺序传递
9. 在服务操作里，不要捕获异常并终止事务
//Avoid:避免
[OperationBehavior(TransactionScopeRequired = true)]
public void MyMethod()
{
try
{
...
}
catch
{
Transaction.Current.Rollback();
}
}
10. 如果你在一个事务性操作里捕获了异常，始终直接重新抛出这个异常或者抛出另外一个异常
11. 保持事务简洁
12. 使用IsolationLevel.Serializable默认的事物隔离级别
13. 不要在事务内部调用一个单向操作
14. 不要在一个事务内部调用一个非事务服务
15. 不要在一个事务内访问非事务性资源（比如文件系统）
16. 对于会话服务，避免因为会话关闭时的auto-complete就把会话边界和事务边界等价。
17. 尽量使用TransactionalBehavior属性去管理会话服务上的事务
[Serializable]
[TransactionalBehavior]
class MyService : IMyContract
{
public void MyMethod()
{...}
}
18. 当使用会话或事务性的单例服务时，使用易失资源管理器去管理状态，并且避免显示地使用状态编程或者在完整时依赖WCF实例钝化机制，
19. 在持久性事务服务里，始终通过设置SaveStateInOperationTransaction 为true来把事务和传播到存储系统中。
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1. 对以下资源始终提供线程安全的访问
a) Service in-memory state with sessionful or singleton services
	会话或者单例服务在内存中的状态
b) Client in-memory state during callbacks
	回调期间客户端在内存中的状态
c) Shared resources
	共享资源
d) Static variables
	静态变量
2. 默认情况推荐使用ConcurrencyMode.Single模式。它会启用事务性访问并提供线程安全，而不会带来任何开销。
3. 当操作在是单个会话模式或者单例模式时，请保证操作简短，以长时间免阻塞客户端。
4. 当使用ConcurrencyMode.Multiple时，你必须启用事务autocompletion自动提交机制。
5. 在单调服务上使用ConcurrencyMode.Multiple属性，允许并发调用，
6. 使用ConcurrencyMode.Multiple的事务性单例服务必须把ReleaseServiceInstanceOnTransactionComplete 设置为 false
[ServiceBehavior(InstanceContextMode = InstanceContextMode.Single,
ConcurrencyMode = ConcurrencyMode.Multiple,
ReleaseServiceInstanceOnTransactionComplete = false)]
class MySingleton : IMyContract
{...}
7. 不要在UI线程上托管服务，让UI程序只调用服务。
8. 从不允许服务回调UI程序，除非回调使用了SynchronizationContext.Post().
9. 当代理提供了异步和同步方法的时候，在同步方法上使用FaultContract
10. 保持异步调用操作简短。不要把异步调用和冗长的操作混淆。
11. 不要把事务和异步调用混用
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1. 在客户端，在调用队列服务以前，始终检查队列是否可用（如果可以的话，也包括确认死信队列）。使用QueuedServiceHelper.VerifyQueues()方法检查。
2. 当托管队列服务的时候始终检查队列是否可用（ServiceHost<T>会自动检测）
3. 除了某些单独的场景，避免避免在同一个服务里同时使用队列和非队列服务
4. 服务应该参与到回放事务中
5. 当参与到回放事务里，避免队列服务里出现冗长的处理工作
6. 避免使用绘画性队列服务
7. 当使用单例队列服务时，使用易失资源管理器去管理单例状态
8. 当使用单调队列服务时，明确设置服务和契约的单调和非回话属性
[ServiceContract(SessionMode = SessionMode.NotAllowed)]
interface IMyContract
{...}
[ServiceBehavior(InstanceContextMode = InstanceContextMode.PerCall)]
class MyService : IMyContract
{...}
	始终禁止在单例队列服务模式下使用会话
[ServiceContract(SessionMode = SessionMode.NotAllowed)]
interface IMyContract
{...}
[ServiceBehavior(InstanceContextMode = InstanceContextMode.Single)]
class MyService : IMyContract
{...}
9. 客户端应该在一个事务内部调用队列服务
10. 在客户端，不要在成员变量里存储队列服务的代理
11. 避免使用相对短的TimeToLive值，因为这会干扰队列服务的决策
12. 避免非事务性队列
13. 当使用一个应答队列时，让服务参与到一个回放事务中，并且在事务里，把应答消息装入队列。
14. 让应答服务参与到应答回放事务里
15. 避免在应答操作里进行冗长的处理工作
16. 对于MSMQ3.0,推荐使用应答服务来处理服务自身失败，而不是毒信队列
17. 对于MSMQ4.0,除非对ReceiveErrorHandling.Move有高级处理，否则为毒信队列使用ReceiveErrorHandling.Reject，避免使用ReceiveErrorHandling.Fault 和 ReceiveErrorHandling.Drop
18. 对于MSMQ4.0,考虑使用应答服务去处理服务回放错误
19. 除非处理会话契约和服务，否则从不假定队列调用是有序的
20. 避免多个服务终结点共享一个队列
21. 避免使用接收上下文环境
[bookmark: _Toc261184438]安全
1. 始终保护消息，并为消息提供安全性和完整性
2. 在企业网内，只要你把保护级别设置为EncryptAndSign你可以使用传输安全，
3. 在企业网内，避免使用impersonation，把impersonation 级别设置为TokenImpersonationLevel.Identification
4. 当使用impersonation时，让客户端使用TokenImpersonationLevel.Impersonation
5. 使用声明式安全框架，并避免手动配置
6. 从不在服务上直接设置PrincipalPermission属性
//Will always fail:
[PrincipalPermission(SecurityAction.Demand,Role = "...")]
public class MyService : IMyContract
{...}
7. 避免在服务构造函数上,完成需要授权的工作
8. 避免要求一个特定的用户，不管是否要求的角色
//Avoid:
[PrincipalPermission(SecurityAction.Demand,Name = "John")]
public void MyMethod()
{...}
9. 不要在客户端回调操作里依赖基于角色的安全
10. 对于Internet客户端，始终使用消息安全
11. 运行客户端与服务端进行证书协商（默认）
12. 为自定义客户端凭据使用ASP.NET providers
13. 当开发自定义客户端凭据存储的时候，使用自定义ASP.NET provider.
14. 使用对等信任验证证书
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1. 推荐使用TCP Relay绑定
2. 让你的服务是可以被发现
3. 使用分离事件
4. 不要把缓存当做队列
5. 对于缓存，避免原始的WCF消息以及使用强类型、结构化的BufferedServiceBusHost<T> 和 BufferedServiceBusClient<T>调用方法
6. 使用消息安全
7. 不要是有服务总线验证去做用户验证的工作
8. 
9. 争取匿名调用，并且让服务总线验证调用程序
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1 Programming WCF Services 3rd Edition
《WCF服务编程》第3版 By Juval Lowy, O'Reilly 2010
2 The WCF Master Class
3 The Architect’s Master Class
4 The IDesign Serviceware Downloads

2
<WCF Coding Standard> Guidelines and Best Practices
