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差分序列的性质及应用
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【摘要1培出了羔分序列的若干性质．并对其在序列密码中的应用作了一些探讨。
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[Abstract]In this paper，We画⋯o”properties of differential sequence，and discuss the applications of differential日e-
quence in sequence cryptology．
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l引言

差分密码分析是已知的攻击迭代分组密码最有效的方

法之一，它是Eli Bihsm和Adi Shamir于1990年提出“’2’的。

但长期以来，很少有人把这种方法应用于序列密码的设计和

分析中。对此研究较早的一篇文章”1是丁存生写的。作者给

出了差分序列的若干性质，并对其在序列密码中的应用作了

初步的探讨。

2差分的基本概念

定义1⋯设■s_+r是从阿贝尔群(S

(正+)的驶射，，在点。E S的差分定义为

△。(，(z))=“x+口)一，(z)

则称此运算为移位差分。所生成的序列称为第一类差分序列。

定义5设钆啦，％⋯，o．⋯，为二元域上的一条序列

对其作如下运算：

口I．d10 82，410毗0口3，”，锄o o“一10 n．。

则称此运算为累次差分，所生成的序列称为第二类差分序列。

3差分序列的若干性质
在讨论差分序列的性质之前，先给出一些需要用到的定理。

引理1⋯设n级LFSR的特征多项式为，(x)=一+

+)到阿贝尔群 。t矿’1+⋯+c一(c-妒0)，则LFSR以(咖，o h_一．(1a-I)为初态

定义2t21条件同上，，在点a∥．．．珊的i阶差分定义为：

醴k√(；)=乱(出j2，凡))
这里所指的差分和高阶差分类同于上述的定义1和定

义2。由于这里主要讨论二元域上的序列密码．因此文章后面

的差分运算如没有特别指明，均指异或运算。

定义3f”设n。是n的子序列，“是6的子序列．则乱o．=

。，06i1称为序列。，b关于子序列o-，“的截断差分，其中。

表示序列集上的一个特定群运算，盯，表示6t在此序列集上

的一个特定群中的逆元。

定义4设G。．m，m，⋯，o．⋯，为二元域上的一条序列，

对其作如下运算：

41．mo口2。啦o oh⋯．‰．10口。

产生的q元序列的母函数表示为A(z)=—§等，其中7c刃为
』Lz，

LFSR的联结多项式，而g《z)=60+“z+⋯+6川矿一由初
态和反馈系数(c口，⋯。c。)给出。

目I理2⋯设，·(z)，⋯，f．(#)E GF(口)【#】，川#)，⋯，f．(*)

两两互素，则每个有理真分式百已}；i±研均可唯一表示成

若干真分式之和：万觞=劣等+．+嚣筹。
引理3Ⅲ设5r，⋯，sr为GF(口)上的e个周期序列，且^。

f*)／f“(#)．⋯，mf#)／f“(#)分别为它们的生成函数的既

约有理分式表示。再设广；∑s?为这个序列的和序列。命：

g(*)=∑H(z)H触)扎)=llf,(x)则有：

(1)』(#)=J_(x)／gcd(，(#)，g(x)]；
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(2)pe，(，)=州何x)／ged叭x)，g(#)])-<／era b”(s?)，
，per(st)]，其中等号当f—f x)，．．，，“r*)两两互豪时成立；

(3)工(I*)5∑￡(s?)，当且仅当，。．(*)，⋯．far*)两两

互素时等号成立。

引理4⋯设F。为一特征为p的有限域，，E F，【*】是一

个次数大于0且ff0)≠o的多项式。设，=∥⋯，}为／在

n【x】中的标准分解式，其中。E日，h，⋯，“tⅣ，且，一，

⋯．，·是nf xl中两两不同的首一不可约多项式。则od(一

=ep‘，其中e=lcm(ord(f·)，⋯．ord(f·))，f是满足p1≥

max(“， ．乩)的最小整数。

3 1第一类差分序列的性质

定理1设。是周期为T的二元序列，以z)是其极小多项

式，序列6为。的第一类差分序列。如果(1+*)tf(#)，则6的

极小多项式为，(*)／(1+*)，周期和线性复杂度不增；否则．

6的极小多项式为“x)，周期和线性复杂度不变。

证明由引理1．竺的母函数表示为：AG)=错
设。一l=o．则6的母函数表示为：

口(x)=∑(n．、，+n。)x2=(1+#)∑ad-

=(1¨如)=止精边
如果{1+z)l“*)，设“z)=(1+#)f-(x)，此时有：

B(x)2夤罱。因此由母函数的表示知!的极小多项式为，，(z)t
再由引理2一引理4知周期和线性复杂度不增。

否则，由母函数的表达式知6的极小多项式仍为一z)，

自然周期和线性复杂度都不变。

推论1设。为n级m序列，6为其第一类差分序列，则6

仍为n级m序列o

3．2第二类差分序列的性质

定理2设4是周期为r的二元序列，其母函数

^(z)。错-，(z)是其极小多项式t—b为竺的第二类差分序
列。如果(1+z)I g(x)，则6的极小多项式为，(*)，周期和线

性复杂度不变：否则，6的极小多项式为以*)(1+*)，周期和

线性复杂度不减。

证盼由第二类差分序列的运算知：

Ⅱ．=6．一l+6。i=o．1，⋯．其中6一F0

设b的母函数为B(*)．则有：

^(z)=∑n“。=∑(6．一-+b)z‘

=(1+z)∑bxl=(1+z)B(x)

故比)=斧岛=百岛b。 (1)

如果(1十*)l g(#)，设g(*)=(1+z)期(z)，此时

丑“)2与学·由母函数的表示知!的极小多项式为，(*)，周
期和线性复杂度不变。

否则，由母函数的表示知6的极小多项式为，{*)(1+

z)，再由引理2～引理4知周期和线性复杂度不减。

定理3设。是周期为T的m序列。6为其第二类差分序

列。则6的周期也为凡

证明由于。的周期为r．故其母函数可表示为：

A(#)=借t其中g(z)=CO,¨_+¨‘Ⅶ“⋯。
由定理2的证明过程．可以把序列6的母函数表示为：

口(≈)=可书荇两 (2)

由4为m序列，有g(1)=0，故(1+#)l g(x)。再由(2)式

和定理2即知b的周期为凡

定理4对任意有限长序列a，埘(a)表示其中1的个数，b

为其第二类差分序列。若w(a)为偶数，则6的最后一比特为

0；若”(o)为奇数．则6的最后一比特为1。

证明由定义5易证(略)。

3 3两类差分序列的相互关系

由定义4和定义5容易证明下面两个定理。

定理5设n为二元域上的一条序列，6为其第一类差分

序列，c为6的第二类差分序列，则a和c是相同的序列。

定理6设4为二元域上的一条序列，6为其第二类差分

序列，C为6的第一类差分序列，则n和c是相同的序列。

4差分序列在序列密码中的若干应用
4 1对密文序列进行差分．有蓝提高密码攻击成功的概率

有了定理5和定理6，现在来考虑一下，在唯密文攻击

时．如何从密文中恢复明文和密钥。假设已知明文编码及统

计特性，则可以充分利用这些编码规律和统计特性。为了讨

论方便。以下不妨假设：

P：1 01 01 01 01 01 o”

K：k而k岛b如k岛“舢⋯

C：c0 cl czc，“c，“cT☆c’．··

现对c进行移位差分．则有：

△c：Ao=Ak．01．i≥O (3)

由(3)式可以知道密钥差分序列就等于密文差分取反序列．因

此要研究密钥差分序列．只需研究密文差分取反后的序列即

可。当然此时还可以对AC再移位差分一次．这样就可以完全

消除明文中比特1的影响。如果此时的密文差分序列的反馈多

项式和初态能够求出，那么就可以求出整条密文差分序列。再

通过密文差分序列和密钥差分序列之问的对应关系，就可以求

出密钥差分序列。而上面两个定理则保证差分后的序列是可以

根容易还原为原始序列的，由此就求出了原始密钥序列。至于

P为其它情况，则只要运用截断差分的思想．再进行类似差分，

同样可以求出原始密钥序列．只是会稍微复杂一些。
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由此可见，对密文进行差分可以消除明文的一些影响，

以获得部分密钥序列。而这对于进一步分析密码系统无疑是

大有帮助的。比如BAA”i攻击需要有一定量的密钥，尤其是

当系统中的各个LFSR级数增大时，密钥量需求随之增加。此

时如果辅以本文的差分分析方法，则可以保证密钥量的需

求，提高攻击成功的概率。

4 2对密文序列进行累次差分，可作为序列误码校验的一种指标

定理4可以作为判断序列有无误码的校验指标。即发方

先把密文序列进行累次差分，然后发送给对方；收方接收到

差分序列以后，先记下序列最后一比特信息．然后把该序列

进行移位差分．井统计其中⋯1’出现的个数，若为奇数贝4记为

1，否则记为0；最后与原始序列最后一比特进行比较，若相同

则说明没有误码，否则说明有误码(这里假定误码率控制在

一定范围之内)。虽然这种方法不能确定误码的位置，但简单

易行，使用它还是值得的。比如在一些不需要确定误码位置

的情形，或者仅作为一种辅助判断。

5结束语

这里给出了差分序列的若干性质，并对其在序列密码中的

应用作了初步的探讨。如何进一步地把差分分析技术应用到序

列密码的分析和设计中?这是笔者下一步要研究的课题。
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I 1喝G—CDMA MC—CDMA

I 码设计复杂度 高 低

l 接收机复杂度 低 中等

l 多速率支持度 高 高

周6两种方案的螓舍比较

4结束语

通过两种多速率方案的基本原理和性能比较，得出两者

在低速率传辅中具有差不多的性能，但是在检测高速用户

中．如果只考虑附加高斯白噪声的情况下，MC—CDMA的

“远近问题”性能优于vsG—CDMA，如果考虑在现实的互相

关值中．VSG—CDMA的性能优于MC—CDMA。
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