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关于 IEEE 802 

IEEE是英文 Institute of Electrical and Electronics Engineers 的简称，其中文译名是电气和电子工程师协会。该协会的总部设在美国，主要

开发数据通信标准及其他标准。IEEE802委员会负责起草局 域网草案，并送交美国国家标准协会（ANSI）批准和在美国国内标准化。IEEE还把草案

送交国际标准化组织（ISO）。ISO把这个 802规范称为 ISO 8802标准，因此，许多 IEEE标准也是 ISO标准。例如，IEEE 802.3标准就是 ISO 802.3

标准。  

IEEE 802 指 IEEE标准中关于局域网和城域网的一系列标准。 

 

IEEE 802中定义的服务和协议限定在OSI模型[OSI 网络参考模型]的最低两层（即物理层和数据链路层）。事实上，IEEE 802将 OSI的数据链

路层分为两个子层，分别是逻辑链路控制（Logical Link  Control, LLC ）和介质访问控制（Media Access Control, MAC），如下所示： 

 

    * 数据链路层 

          o 逻辑链路控制子层 

          o 介质访问控制子层 

    * 物理层 



 

IEEE 802规范定义了网卡如何访问传输介质（如光缆、双绞线、无线等），以及如何在传输介质上传输数据的方法，还定义了传输信息的网络

设备之间连接建立、维护 和拆除的途径。遵循 IEEE 802标准的产品包括网卡、桥接器、路由器以及其他一些用来建立局域网络的组件。 

 

IEEE 802系列标准是 IEEE 802 LAN/WAN 标准委员会制定的局域网、城域网技术标准。其中最广泛使用的有以太网、令牌环、无线局域网等。

这一系列标准中的每一个子标准都由委员会中的一个专门工作组负责。 

IEEE802委员会成立于 1980年初，专门从事局域网标准的制定工作，该委员会分成三个分会：  

传输介质分会---- 研究局域网物理层协议  

信号访问控制分会---- 研究数据链路层协议  

高层接口分会---- 研究从网络层到应用层的有关协议 

 
 

802.1 高层局域网协议（Bridging / networking and Network Management） 

IEEE802.1为 IEEE的一个工作组（Working Group）。此工作组负责 IEEE802.1标准的制定。 

 

IEEE802.1标准提供了一个对整个 IEEE802系列协议的概述，描述了 IEEE802标准和开放系统基本参照模型（即 ISO的 OSI 模型）之间的联系，解释

这些标准如何和高层协议交互，定义了标准化的媒体接入控制层（MAC）地址格式，并且提供一个标准用于鉴别各种不同的协议。 

 

IEEE802.1工作组主要负责以下工作： 

 

    * 802系列的局域网，城域网，个人网的体系结构。 

    * 802系列网络之间以及与其他广域网的互连问题。 

    * 802网络的网络管理 

* 媒体接入控制层（MAC）及逻辑链路层（LLC）之上的协议层的一些问题。 

 

IEEE 802.1是一组协议的集合，如生成树协议、VLAN协议等。为了将各个协议区别开来，IEEE在制定某一个协议时，就在 IEEE 802.1后面加上不

同的小写字母，如 IEEE 802.1w就是最近颁布的一个协议。 

 

IEEE 802.1 标准 

 

Standard Date Description 

802.1b 
 

LAN/MAN Management 

802.1D 1998, 2004 MAC Bridges 

802.1e 
 

System Load Protocol 

802.1f 1993 Common Definitions and Procedures for IEEE 802 Management Information 

802.1G 1998 Remote MAC Bridging 

802.1H 1997 Ethernet MAC Bridging 

802.1p merged into 802.1D-2004 Traffic Class Expediting and Dynamic Multicast Filtering 

802.1Q 1998, 2003, 2005 Virtual LANs 

http://en.wikipedia.org/wiki/IEEE_802.1D
http://en.wikipedia.org/w/index.php?title=IEEE_802.1H&action=edit&redlink=1
http://en.wikipedia.org/wiki/IEEE_802.1p
http://en.wikipedia.org/wiki/IEEE_802.1Q


802.1r withdrawn GARP Proprietary Attribute Registration Protocol (GPRP) 

802.1s merged into 802.1Q-2003 Multiple Spanning Trees 

802.1t merged into 802.1D-2004 802.1D Maintenance 

802.1v merged into 802.1Q-2005 VLAN Classification by Protocol and Port 

802.1w merged into 802.1D-2004 Rapid Reconfiguration of Spanning Tree 

802.1X 2001 Port Based Network Access Control 

802.1AB 2005 Station and Media Access Control Connectivity Discovery (LLDP) 

802.1ad 2005 Provider Bridging 

802.1AE 2006 MAC Security 

802.1af in progress Media Access Control (MAC) Key Security 

802.1ag in progress Connectivity Fault Management 

802.1ah 2008 Provider Backbone Bridge (PBB) 

802.1aj in progress Two Port MAC Relay (TPMR) 

802.1ak in progress Multiple Registration Protocol (MRP) 

802.1ap 2008 Management Information Base (MIB) definitions for VLAN Bridges 

802.1aq in progress Shortest Path Bridging (SPB) 

802.1AR in progress Secure Device Identity (DevID) 

802.1AS in progress 
Timing and Synchronization for Time-Sensitive Applications in Bridged Local 

Area Networks 

802.1Qat in progress Stream Reservation Protocol (SRP) 

802.1Qau in progress Congestion Management 

802.1Qav in progress Forwarding and Queuing Enhancements for Time-sensitive Streams 

802.1Qaw in progress Management of Data-Driven and Data-Dependent Connectivity Faults 

802.1Qay in progress Provider Backbone Bridge Traffic Engineering (PBB-TE) 

802.1Qaz in progress Enhanced Transmission Selection 

802.1BA in progress Audio Video Bridging (AVB) Systems 

 

 

参考: http://en.wikipedia.org/wiki/IEEE_802.1 

 

其他 

从 IEEE 802.1d协议谈起 

  IEEE 802.1w协议由 IEEE 802.1d协议改进而来，因此想搞懂 IEEE 802.1w协议，就得先了解什么是 IEEE 802.1d协议。 

  在局域网中，为了提供可靠的网络连接，就得需要网络提供冗余链路。所谓ά冗余链路έ别看听起来挺玄乎，其实道理和走路一样简单，这条路

不通，走另一条路就可以了！冗余就是准备两条以上的路，如果哪一条不通了，就从另外的路走。 

  但是网络技术还很ά幼稚έ，如果你真的准备两条以上的路，就必然形成了一个环路，交换机并不知道如何处理环路，只是周而复始地转发帧，

形成一个ά死循环έ，如附图所示。这个死循环会造成整个网络处于阻塞状态，导致网络瘫痪。  

  为了解决冗余链路引起的问题，IEEE通过了 IEEE 802.1d协议，即生成树协议。IEEE 802.1d协议通过在交换机上运行一套复杂的算法，使冗余端

口置于ά阻断状态έ，使得联入网络的计算机在与其他计算机通讯时，只有一条链路生效，而当这 个链路出现故障无法使用时，IEEE 802.1d协议会重

新计算网络链路，将处于ά阻断状态έ的端口重新打开，从而既保障了网络正常运转，又保证了冗余能力。 

  IEEE 802.1w协议的作用 

  那么为什么要制定 IEEE 802.1w协议呢？原来，IEEE 802.1d协议虽然解决了链路闭合引起的死循环问题，但是生成树的收敛（指重新设定网络中

的交换机端口状态）过程需要 1分钟左右的时间。对于以前的网络 来说，1分钟的阻断是可以接受的，毕竟人们以前对网络的依赖性不强，但是现

在情况不同了，人们对网络的依赖性越来越强，1分钟的网络故障足以带来巨大的损 失，因此 IEEE 802.1d协议已经不能适应现代网络的需求了。于

是协议问世了，IEEE 802.1w协议使收敛过程由原来的 1分钟减少为现在的 1至 10秒，因此 IEEE 802.1w又称为ά快速生成树协议έ。对于现在的网络

来说，这个速度足够快了。 

 

802.2 逻辑链路控制（Logical link control ） 

逻辑链路控制（Logical Link Control或简称 LLC）是局域网中数据链路层的上层部分，IEEE 802.2中定义了逻辑链路控制协议。用户的数据链路服务通

过 LLC子层为网络层提供统一的接口。在 LLC子层下面是 MAC（介质访问控制）子层。 

 

IEEE标准中增加了这个子层，该子层通过在 IP包上加了 8位的目的地址服务接入点和源地址服务接入点来保证在不同网络类型中传输。另外，有一

个 8或 16位的控制字段用于象流控制的辅助功能。 

 

http://en.wikipedia.org/wiki/802.1s
http://en.wikipedia.org/wiki/802.1w
http://en.wikipedia.org/wiki/IEEE_802.1X
http://en.wikipedia.org/wiki/Link_Layer_Discovery_Protocol
http://en.wikipedia.org/wiki/Link_Layer_Discovery_Protocol
http://en.wikipedia.org/wiki/IEEE_802.1ad
http://en.wikipedia.org/wiki/IEEE_802.1AE
http://en.wikipedia.org/wiki/IEEE_802.1ag
http://en.wikipedia.org/wiki/IEEE_802.1ah
http://en.wikipedia.org/w/index.php?title=IEEE_802.1AR&action=edit&redlink=1
http://en.wikipedia.org/w/index.php?title=IEEE_802.1AS&action=edit&redlink=1
http://en.wikipedia.org/wiki/IEEE_802.1Qat
http://en.wikipedia.org/wiki/IEEE_802.1Qay
http://en.wikipedia.org/w/index.php?title=IEEE_802.1BA&action=edit&redlink=1
http://en.wikipedia.org/wiki/IEEE_802.1


操作方式 

 

LLC提供了两种无连接和一种面向连接的三种操作方式： 

 

方式一：无回复的非连接导向方式，它允许发送帧时： 

 

   1. 给单一的目的地址（点到点协议或单点传输）； 

   2. 给相同网络中的多个目的地址（多点传输）； 

   3. 给网络中的所有地址（广播传输）。 

 

多点和广播传输在同一信息需要发送到整个网络的情况下可以减少网络流量。单点传输不能保证接收端收到帧的次序和发送时的次序相同。发送端

甚至无法确定接收端是否收到了帧。 

 

方式二：面向连接的操作方式。给每个帧进行编号，接收端就能保证它们按发送的次序接收，并且没有帧丢失。利用滑动窗口流控制协议可以让快

的发送端也能流到慢的接收端。 

 

方式三：有回复的无连接方式。它仅限于点到点通信。 

 

LLC的头控制字节和帧格式 

 

LLC的头部包含： 

 

    * DSAP（Destination Service Access Point，目标服务接入点）字节，8位比特 

    * SSAP（Source Service Access Point，来源服务接入点）字节，8位比特 

    * Control（控制）字段，8或 16位比特 
 

为了便于区分，有三种 LLC PDU控制字段，分别叫做 U，I，S帧。 

 

    * U（Unnumbered）帧，8位的控制字段，特别用于无连接的应用 

    * I（Information）帧，16位的控制和帧编号字段，用于面向连接的应用 

    * S（Supervisory）帧，16位的控制字段，用于在 LLC层中进行管理监督。 

 

在这三种格式中，只有 U帧在广泛使用。用第一个字节的最后两位来区分这三种 PDU帧格式。 

 

其他 

逻辑链路控制（LLC）是一种 IEEE 802.2 LAN 协议，规定了数据链路层中 LLC 子层的实现。 IEEE 802.2 LLC 应用于 IEEE802.3 （以太网）和 

IEEE802.5（令牌环） LAN，以实现如下功能： 

¶ 管理数据链路通信 

¶ 链接寻址 

¶ 定义服务接入点 Service Access Points （SAP） 

¶ 排序 

LLC 为上层提供了处理任何类型 MAC 层的方法，例如，以太网 IEEE 802.3 CSMA/CD 或者令牌环 IEEE 802.5 令牌传递（Token Passing）方式。 

LLC 是在高级数据链路控制（HDLC ： High- Level Data - Link Control ）的基础上发展起来的，并使用了 HDLC 规范的子集。LLC 定义了三种数据

通信操作类型： 

¶ 类型 1：无连接。该方式不保证发送的信息一定可以收到。 

¶ 类型 2：面向连接。该方式提供了四种服务：连接的建立、确认和数据到达响应、差错恢复（通过请求重发接收到的错误数据实现）以及滑

动窗口（系数：128）。滑动窗口用来提高数据传输速率。 

¶ 类型 3：无连接应答响应服务。 

类型 1的 LLC 无连接服务中规定了一种静态帧格式，并允许在其上运行网络协议。使用传输层协议的网络协议通常会使用服务类型 1方式。 

类型 2的 LLC 面向连接服务支持可靠数据传输，运用于不需要调用网络层和传输层协议的局域网环境 。 

协议结构 

逻辑链路控制层（LLC）头： 



8 16 24 or 32 bit Variable 

DSAP SSAP Control LLC Information 

DSAP ― 目标服务访问点（Destination Service Access Point ）结构如下： 

1 8 bit 

I/G Address Bits 

I/G：个人/组地址可能为：0 表示个人 DSAP；1 表示组 DSAP 

SSAP ― 源服务访问点（Source Service Access Point ）字段结构如下： 

1 8 bit 

C/R Address Bits 

C/R：命令/响应： 0 命令；1 R响应 

Control ― 控制（Control ）字段结构如下： 

  1 8 9 16 bit 

Information 0 N(S) P/F N(R) 

Supervisory 1 0 SS XXXX P/F N(R) 

Unnumbered 1 1 MM  P/F MMM    

N(S) － 发送方发送序列号 Transmitter send sequence number 。 

N(R) － 发送方接收序列号 Transmitter receive sequence number 。 

P/F － Poll/final 位。命令 LLC PDU传输/响应 LLC PDU传输。 

¶ S － 监督功能位。 

¶ 00 － 准备接收（RR）。 

¶ 01 － 拒绝（REJ）。 

¶ 10 － 未准备接收（RNR）。 

X － 预留，值为 0。 

M － 修正功能位。 

LLC Information ― LLC 数据或高层协议。 

相关协议：IEEE 802.3、802.5 

组织来源：LLC 由 IEEE （http://www.ieee.org ）定义在 802.2 规范中。 

相关链接： 

http://standards.ieee.org/getieee802/download/802.2 - 1998.pdf : IEEE 802.2 specification.  

https://secure.linuxports.com/howto/intro_to_networking/c5048.htm : IEEE 802.2: Logic Link Control Layer  

 

802.3 以太网（Ethernet ） 

 

 

IEEE 802.3标准和下面介绍的 IEEE 802.4与 IEEE 802.5两个标准都是规范物理介质接入控制（MAC）子层和物理层功能的标准。由于其网络的类型不

同和相应采用的物理介质接入控制方法不同而分别制定了这 3个标准。 

 

  IEEE 802.3标准规范了一种载波侦听多路访问/碰撞检测(CSMA/CD，Carrier Sense Multiple Access with Collision Detection)的介质接入控制方法和相

关物理层协议。 

 

  CSMA/CD的介质接入控制方法采用总线拓扑结构，具有结构简单、信号延迟时间小等优点。但是，随着传输信息量的增加，发生碰撞的概率迅

速增加，从而导致网络性能明显下降。IEEE 802.3标准由 IEEE 802.3、IEEE 802.3a、IEEE 802.3b、IEEE 802.3d、IEEE 802.3e、IEEE 802.3i、IEEE 802.3j、IEEE 

802.3u、IEEE 802.3y、IEEE 802.3z、IEEE 802.3ab和 IEEE 802.3ae等组成一个有关有线以太网标准子集。这是有线以太网必须遵守的协议。 

http://www.ieee.org/
http://standards.ieee.org/getieee802/download/802.2-1998.pdf
https://secure.linuxports.com/howto/intro_to_networking/c5048.htm


 

以太网（Ethernet）是一种计算机局域网组网技术。IEEE制定的 IEEE 802.3标准给出了以太网的技术标准。它规定了包括物理层的连线、电信号和介

质访问层协议的内容。以太网是当前应用最普遍的局域网技术。它很大程度上取代了其他局域网标准，如令牌环网（token ring）、FDDI和 ARCNET。 

 

以太网的标准拓扑结构为总线型拓扑，但目前的快速以太网（100BASE-T、1000BASE-T标准）为了最大程度的减少冲突，最大程度的提高网络速度和

使用效率，使用交换机（Switch hub）来进行网络连接和组织，这样，以太网的拓扑结构就成了星型，但在逻辑上，以太网仍然使用总线型拓扑和

CSMA/CD（Carrier Sense Multiple Access/Collision Detect 即带冲突检测的载波监听多路访问）的总线争用技术。 

 

历史 

 

以太网技术的最初进展来自于施乐帕洛阿尔托研究中心的许多先锋技术项目中的一个。人们通常认为以太网发明于 1973年，当年罗伯特.梅特卡夫

(Robert Metcalfe)给他 PARC的老板写了一篇有关以太网潜力的备忘录。但是梅特卡夫本人认为以太网是之后几年才出现的。在 1976年，梅特卡夫和

他的助手 David Boggs发表了一篇名为《以太网：局域计算机网络的分布式包交换技术》的文章。 

 

1979年，梅特卡夫为了开发个人电脑和局域网离开了施乐，成立了 3Com公司。3com对迪吉多, 英特尔, 和施乐进行游说，希望与他们一起将以太

网标准化、规范化。这个通用的以太网标准于 1980年 9月 30日出台。当时业界有两个流行的非公有网络标准令牌环网和 ARCNET，在以太网大潮的

冲击下他们很快萎缩并被取代。而在此过程中，3Com也成了一个国际化的大公司。 

 

梅特卡夫曾经开玩笑说，Jerry Saltzer为 3Com的成功作出了贡献。Saltzer在一篇与他人合著的很有影响力的论文中指出，在理论上令牌环网要比以

太网优越。受到此结论的影响，很多电脑厂商或犹豫不决或决定不把以太网接口做为机器的标准配置，这样 3Com才有机会从销售以太网网卡大赚。

这种情况也导致了另一种说法“以太网不适合在理论中研究，只适合在实际中应用”。也许只是句玩笑话，但这说明了这样一个技术观点：通常情况

下，网络中实际的数据流特性与人们在局域网普及之前的估计不同，而正是因为以太网简单的结构才使局域网得以普及。梅特卡夫和 Saltzer曾经在

麻省理工学院 MAC项目(Project MAC)的同一层楼里工作，当时他正在做自己的哈佛大学毕业论文，在此期间奠定了以太网技术的理论基础。 

 

概述 

1990年代的以太网网卡或叫 NIC,以太网适配器。这张卡可以支持基于同轴电缆的 10BASE2 (BNC连接器, 左)和基于双绞线的 10BASE-T(RJ-45, 右)。 

 

以太网基于网络上无线电系统多个节点发送信息的想法实现，每个节点必须取得电缆或者信道的才能传送信息，有时也叫作以太。(这个名字来源于

19世纪的物理学家假设的电磁辐射媒体-光以太。后来的研究证明光以太不存在。) 每一个节点有全球唯一的 48位地址也就是制造商分配给网卡的

MAC地址,以保证以太网上所有系统能互相鉴别。由于以太网十分普遍，许多制造商把以太网卡直接集成进计算机主板. 

 

已经发现以太网通讯具有自相关性的特点,这对于电信通讯工程十分重要的。 

 

CSMA/CD共享介质以太网 

 

带冲突检测的载波侦听多路访问 (CSMA/CD)技术规定了多台电脑共享一个通道的方法。这项技术最早出现在 1960 年代由夏威夷大学开发的

ALOHAnet，它使用无线电波为载体。这个方法要比令牌环网或者主控制网要简单。当某台电脑要发送信息时，必须遵守以下规则: 

 

   1. 开始 - 如果线路空闲，则启动传输，否则转到第 4步 

   2. 发送 - 如果检测到冲突,继续发送数据直到达到最小报文时间 (保证所有其他转发器和终端检测到冲突)，再转到第 4步. 

   3. 成功传输 - 向更高层的网络协议报告发送成功，退出传输模式。 

   4. 线路忙 - 等待，直到线路空闲 

   5. 线路进入空闲状态 - 等待一个随机的时间，转到第 1步，除非超过最大尝试次数 

   6. 超过最大尝试传输次数 - 向更高层的网络协议报告发送失败，退出传输模式 

 

就像在没有主持人的座谈会中，所有的参加者都通过一个共同的媒介（空气）来相互交谈。每个参加者在讲话前，都礼貌地等待别人把话讲完。如

果两个客人同时开始讲话，那么他们都停下来，分别随机等待一段时间再开始讲话。这时，如果两个参加者等待的时间不同，冲突就不会出现。如

果传输失败超过一次，将采用退避指数增长时间的方法（退避的时间通过截断二进制指数退避算法(truncated binary exponential backoff)来实现）。 

 

最初的以太网是采用同轴电缆来连接各个设备的。电脑通过一个叫做附加单元接口（Attachment Unit Interface，AUI）的收发器连接到电缆上。一根

简单网线对于一个小型网络来说还是很可靠的，对于大型网络来说，某处线路的故障或某个连接器的故障，都会造成以太网某个或多个网段的不稳

定。 

 

因为所有的通信信号都在共用线路上传输，即使信息只是发给其中的一个终端（destination），某台电脑发送的消息都将被所有其他电脑接收。在正

常情况下，网络接口卡会滤掉不是发送给自己的信息，接收目标地址是自己的信息时才会向 CPU发出中断请求，除非网卡处于混杂模式（Promiscuous 

mode）。这种“一个说，大家听”的特质是共享介质以太网在安全上的弱点，因为以太网上的一个节点可以选择是否监听线路上传输的所有信息。

共享电缆也意味着共享带宽，所以在某些情况下以太网的速度可能会非常慢，比如电源故障之后，当所有的网络终端都重新启动时。 

 



以太网中继器和集线器 

 

在以太网技术的发展中，以太网集线器(Ethernet Hub)的出现使得网络更加可靠，接线更加方便。 

 

因为信号的衰减和延时，根据不同的介质以太网段有距离限制。例如，10BASE5同轴电缆最长距离 500米 (1,640 英尺)。最大距离可以通过以太网 中

继器实现，中继器可以把电缆中的信号放大再传送到下一段。中继器最多连接 5个网段，但是只能有 3个有设备。这可以减轻因为电缆断裂造成的

问题：当一段同轴电缆断开，所有这个段上的设备就无法通讯，中继器可以保证其他网段正常工作。 

 

类似于其他的高速总线，以太网网段必须在两头以电阻器作为终端。对于同轴电缆，电缆两头的终端必须接上被称作“终结器”的 50欧姆的电阻和

散热器，and affixed to a male M or BNC connector.如果不这么做，就会发生类似电缆断掉的情况：总线上的 AC 信号当到达终端时将被反射，而不能

消散。被反射的信号将被认为是冲突，从而使通信无法继续。中继器可以将连在其上的两个网段进行电气隔离，增强和同步信号。大多数中继器都

有被称作“自动隔离”的功能，可以把有太多冲突或是冲突持续时间太长的网段隔离开来，这样其他的网段不会受到损坏部分的影响。中继器在检

测到冲突消失后可以恢复网段的连接。 
 

随着应用的拓展，人们逐渐发现星型的网络拓扑结构最为有效，于是设备厂商们开始研制有多个端口的中继器。多端口中继器就是众所周知的集线

器(Hub)。集线器可以连接到其他的集线器或者同轴网络。 

 

第一个集线器被认为是“多端口收发器”或者叫做“fanouts”。最著名的例子是 DEC的 DELNI，它可以使许多台具有 AUI连接器的主机共用一个收发

器。集线器也导致了不使用同轴电缆的小型独立以太网网段的出现。 

 

像 DEC和 SynOptics这样的网络设备制造商曾经出售过用于连接许多 10BASE-2细同轴线网段的集线器。 

 

非屏蔽双绞线( unshielded twisted-pair cables , UTP )最先应用在星型局域网中,之后在 10BASE-T中也得到应用，并最终代替了同轴电缆成为以太网的标

准。这项改进之后，RJ45电话接口代替了 AUI 成为电脑和集线器的标准界口，非屏蔽 3类双绞线/5 类双绞线成为标准载体。集线器的应用使某条电

缆或某个设备的故障不会影响到整个网络，提高了以太网的可靠性。双绞线以太网把每一个网段点对点地连起来，这样终端就可以做成一个标准的

硬件，解决了以太网的终端问题。 

 

采用集线器组网的以太网尽管在物理上是星型结构，但在逻辑上仍然是总线型的，半双工的通信方式采用 CSMA/CD的冲突检测方法，集线器对于减

少包冲突的作用很小。每一个数据包都被发送到集线器的每一个端口，所以带宽和安全问题仍没有解决。集线器的总吞吐量受到单个连接速度的限

制( 10或 100 Mbit/s )，这还是考虑在前同步码、帧间隔、头部、尾部和打包上花销最少的情况。当网络负载过重时，冲突也常常会降低总吞吐量。

最坏的情况是，当许多用长电缆组网的主机传送很多非常短的帧时，网络的负载仅达到 50%就会因为冲突而降低集线器的吞吐量。为了在冲突严重

降低吞吐量之前尽量提高网络的负载，通常会进行一些设置工作。 

 

桥接和交换 

 

尽管中继器在某些方面隔离了以太网网段，电缆断线的故障不会影响到整个网络，但它向所有的以及网设备转发所有的数据。这严重限制了同一个

以太网网络上可以相互通信的机器数量。为了减轻这个问题，桥接方法被采用，在工作在物理层的中继器之基础上，桥接工作在数据链路层。通过

网桥时，只有格式完整的数据包才能从一个网段进入另一个网段；冲突和数据包错误则都被隔离。通过记录分析网络上设备的 MAC地址，网桥可以

判断它们都在什么位置，这样它就不会向非目标设备所在的网段传递数据包。象生成树协议这样的控制机制可以协调多个交换机共同工作。 

 

早期的网桥要检测每一个数据包，这样，特别是同时处理多个端口的时候，数据转发相对 Hub（中继器）来说要慢。1989年网络公司 Kalpana发明

了 EtherSwitch，第一台以太网交换机。以太网交换机把桥接功能用硬件实现，这样就能保证转发数据速率达到线速。 

 

大多数现代以太网用以太网交换机代替 Hub。尽管布线同 Hub以太网是一样的，但是交换式以太网比共享介质以太网有很多明显的优势，例如更大

的带宽和更好的结局隔离异常设备。交换网络典型的使用星型拓扑, 尽管设备工作在半双工模式是仍然是共享介质的多结点网。10BASE-T 和以后的

标准是全双工以太网，不再是共享介质系统。 

 

交换机加电后，首先也像 Hub那样工作，转发所有数据到所有端口。接下来，当它学习到每个端口的地址以后，他就只把非广播数据发送给特定的

目的端口。这样，线速以太网交换就可以在任何端口对之间实现，所有端口对之间的通讯互不干扰。 

 

因为数据包一般只是发送到他的目的端口，所以交换式以太网上的流量要略微小于共享介质式以太网。尽管如此，交换式以太网依然是不安全的网

络技术，因为它还很容易因为 ARP欺骗或者 MAC满溢而瘫痪，同时网络管理员也可以利用监控功能抓取网络数据包。 

 

当只有简单设备(除 Hub之外的设备)接入交换机端口，那么整个网络可能工作在全双工方式。如果一个网段只有 2 个设备，那么冲突探测也不需要

了，两个设备可以随时收发数据。总的带宽就是链路的 2倍(尽管带宽每个方向上是一样的)，但是没有冲突发生就意味着允许几乎 100%的使用链路

带宽。 

 

交换机端口和所连接的设备必须使用相同的双工设置。多数 100BASE-TX和 1000BASE-T设备支持自动协商特性，即这些设备通过信号来协调要使用

的速率和双工设置。然而，如果自动协商被禁用或者设备不支持，则双工设置必须通过自动检测进行设置或在交换机端口和设备上都进行手工设置

以避免双工错配——这是以太网问题的一种常见原因(设备被设置为半双工会报告迟发冲突，而设备被设为全双工则会报告 runt)。许多低端交换机没

有手工进行速率和双工设置的能力，因此端口总是会尝试进行自动协商。当启用了自动协商但不成功时 (例如其他设备不支持)，自动协商会将端口

设置为半双工。速率是可以自动感测的，因此将一个 10BASE-T设备连接到一个启用了自动协商的 10/100 交换端口上时将可以成功地建立一个半双

工的 10BASE-T连接。但是将一个配置为全双工 100Mb工作的设备连接到一个配置为自动协商的交换端口时(反之亦然)则会导致双工错配。 



 

即使电缆两端都设置成自动速率和双工模式协商，错误猜测还是经产发生而退到 10Mbps模式。因此，如果性能差于预期，应该查看一下是否有计

算机设置成 10Mbps模式了，如果已知另一端配置为 100Mbit，则可以手动强制设置成正确模式。. 

 

当两个节点试图用超过电缆最高支持数据速率（例如在 3类线上使用 100Mbps或者 3类/5 类线使用 1000Mbps）通信时就会发生问题。不像 ADSL

或者传统的拨号 Modem 通过详细的方法检测链路的最高支持数据速率，以太网节点只是简单的选择两端支持的最高速率而不管中间线路。因此如

果过高的速率导致电缆不可靠就会导致链路失效。解决方案只有强制通讯端降低到电缆支持的速率。 

 

以太网类型 

 

除了以上提到的不同帧类型以外，各类以太网的差别仅仅在于速率和配线。因此，总的来说，同样的网络协议栈软件可以运行在大多数以太网上。 

 

以下的章节简要综述了不同的正式的以太网类型。除了这些正式的标准以外，许多厂商因为一些特殊的原因，比如为了支持更长距离的光纤传输，

而制定了一些专用的标准。 

 

很多以太网卡和交换设备都支持多速率，设备之间通过自动协商设置最佳的连接速度和双工方式。如果协商失败,多速率设备就会探测另一方使用的

速率但是默认为半双工方式。10/100以太网端口支持 10BASE-T和 100BASE-TX。10/100/1000支持 10BASE-T,100BASE-TX,和 1000BASE-T。 

 

早期的以太网 

 

    * 施乐以太网（Xerox Ethernet，又称“全录以太网”） ── 是以太网络的雏型。最初的 2.94Mbit/s以太网，并仅在全录公司里内部使用。而在

1982年，Xerox与 DEC及 Intel组成 DIX联盟，并共同发表了 Ethernet Version 2（EV2）的规格，并将它投放在商场市场，而且被普遍使用。而 EV2的

网络就是目前受 IEEE承认的 10BASE5。[1] 

    * 10BROAD36 ── 已经过时。一个早期的支持长距离以太网的标准。它运行在同轴电缆上，使用了一种类似于线缆调制解调器系统的宽带调

制技术。 

    * 1BASE5 ── 也称为星型局域网，速率是 1Mbit/s。在商业上很失败。双绞线 的第一次使用就用在这里。 

 

10Mbps以太网 

    * 10BASE5（又称粗缆（Thick Ethernet）或黄色电缆）── 最早实现 10 Mbit/s以太网。 早期 IEEE标准，使用单根 RG-11同轴电缆，最大距离

为 500米，并最多可以连接 100台电脑的收发器，而缆线两端必须接上 50欧姆的终端电阻。接收端通过所谓的“插入式分接头”插入电缆的内芯和

屏蔽层。在电缆终结处使用 N型连接器。尽管由于早期的大量布设，到现在还有一些系统在使用，这一标准实际已经丢弃，被 10BASE2所淘汰。 

    * 10BASE2（又称细缆（Thin Ethernet）或模拟网路）── 10BASE5后的产品，使用 RG-58同轴电缆，最长转输距离约 200米（实际为 185米），

仅能连接 30台计算机，计算机使用 T型适配器连接到带有 BNC连接器的网卡，而线路两头需要 50欧姆的终结器。虽然在能力、规格上不及 10BASE5，

但是因为其线材较幼，方便布线、成本也便宜，所以得到更广泛的使用，淘汰了 10BASE5。由于双绞线的普及，它也被各式的双绞线网络取代。 

    * StarLAN ── 第一个双绞线上实现的以太网标准 10 Mbit/s。后发展成 10BASE-T。 

    * 10BASE-T ── 使用 3类双绞线，4类双绞线，5类双绞线的 4根线（两对双绞线）100米。以太网集线器或以太网交换机位于中间连接所有

节点。 

    * FOIRL ── 光纤中继器链路。光纤以太网原始版本。 

    * 10BASE-F ── 10Mbps以太网光纤标准通称，2千米。只有 10BASE-FL应用比较广泛。 

          o 10BASE-FL ── FOIRL标准一种升级。 

          o 10BASE-FB ── 用于连接多个 Hub或者交换机的骨干网技术，已废弃。 

          o 10BASE-FP ── 无中继被动星型网，从未得到应用。 

 

快速以太网 

 

快速以太网（Fast Ethernet）为 IEEE在 1995年发表的网络标准，能提供达 100Mbps的传输速度。[2] 

 

    * 100BASE-T -- 下面三个 100 Mbit/s 双绞线标准通称，最远 100米。 

          o 100BASE-TX -- 类似于星型结构的 10BASE-T。使用 2对电缆，但是需要 5类电缆以达到 100Mbit/s. 

          o 100BASE-T4 -- 使用 3类电缆，使用所有 4对线，半双工。由于 5类线普及，已经废弃。 

          o 100BASE-T2 -- 无产品。使用 3类电缆。支持全双工使用 2对线，功能等效 100BASE-TX，但支持旧电缆。 

    * 100BASE-FX -- 使用多模光纤，最远支持 400米，半双工连接 (保证冲突检测)，2km全双工。 

    * 100VG AnyLAN -- 只有惠普支持, VG最早出现在市场上。需要 4对三类电缆。也有人怀疑 VG不是以太网。 

 



千兆以太网 

    * 1000BASE-T -- 1 Gbit/s 介质超五类双绞线或 6类双绞线。 

    * 1000BASE-SX -- 1 Gbit/s 多模光纤(小于 500M)。 

    * 1000BASE-LX -- 1 Gbit/s 多模光纤(小于 2KM)。 

    * 1000BASE-LX10 -- 1 Gbit/s 单模光纤(小于 10KM)。长距离方案 

    * 1000BASE-LHX --1 Gbit/s 单模光纤(10KM至 40KM)。长距离方案 

    * 1000BASE-ZX --1 Gbit/s 单模光纤(40KM至 70KM)。长距离方案 

    * 1000BASE-CX -- 铜缆上达到 1Gbps的短距离(小于 25 m)方案。早于 1000BASE-T，已废弃。 

 

万兆以太网 

 

新的万兆以太网标准包含 7种不同的节制类型适用于局域网，城域网和广域网。当前使用附加标准 IEEE 802.3ae用以说明，将来会合并进 IEEE 802.3

标准。 

 

    * 10GBASE-CX4 -- 短距离铜缆方案用于 InfiniBand 4x连接器和 CX4电缆，最大长度 15米。 

    * 10GBASE-SR -- 用于短距离多模光纤，根据电缆类型能达到 26-82米，使用新型 2GHz多模光纤可以达到 300米。 

    * 10GBASE-LX4 -- 使用波分复用支持多模光纤 240－300米，单模光纤超过 10公里。 

    * 10GBASE-LR 和 10GBASE-ER -- 通过单模光纤分别支持 10公里和 40公里 

    * 10GBASE-SW, 10GBASE-LW，10GBASE-EW。用于广域网 PHY, OC-192 / STM-64 同步光纤网/SDH设备。物理层分别对应 10GBASE-SR, 10GBASE-LR

和 10GBASE-ER，因此使用相同光纤支持距离也一致。(无广域网 PHY标准) 

    * 10GBASE-T -- 使用非屏蔽双绞线， 计划 2006年 8月发布。 

 

万兆以太网是很新的标准需要时间检验那些更适合商用。 

 

参考: http://zh.wikipedia.org/w/index.php?title=%E4%BB%A5%E5%A4%AA%E7%BD%91&variant=zh-cn 
 

 

 

IEEE 802.3系列标准  

 

  自从 1983年 I EEE 802标准委员会工作组提出 IEEE 802.3关于“具有碰撞检测功能的载波侦听多路访问（CSMA/CD）”物理介质接入方法和物

理层规范的第一个以太网技术标准 后，随着以太网技术的不断 更新和广泛应用，反映以太网技术蓬勃发展的 IEEE 802.3标准其内容也不断充实扩

展并日趋完善。今天已形成以 IEEE 802.3标准为核心的 IEEE 802.3系列标准，其具体情况如表 1所示。  

 

 

http://zh.wikipedia.org/w/index.php?title=%E4%BB%A5%E5%A4%AA%E7%BD%91&variant=zh-cn


 

 

 

（1） 10Base- FL、10Base- FB和 10Base- FP的详细说明  

 

  10Base- FL、 10Base- FB和 10Base- FP通称为 10Base- F。这里“F”是光纤英文单词的缩写。 10Base- F是定义在光纤传输介质中的 10Mbit/s

以太网技术。它是“光纤中继器间链路（FOIRL，Fiber Optic Inter - Repeater Link ）”标准的扩充。10Base- F有 10Base- FL、10Base- FB和 10Base- FP

互不兼容的三种类型光纤网段标准接 口。  

 

  10Base- FL：FL是光纤链路英文的缩写。10Base- FL支持双芯光缆 10Mbit/s 以太网网段，用于计算机 间、中继 器间或计算机与中继器间点对

点光纤链路连接。其计算机间光纤链路如图 3所示。10Base- FL标准接口类型光纤网段长度达 2km，较好的多模光纤可达 5km。因此，10Base- FL标

准接口可用于两个建筑物之间的光缆链路。  

 

 

 

  10Base- FB：FB是光纤骨干英文的缩写。10Base- FB标准接口支持在中继器间互连，它是在中继器间可采用的最佳专用同步信号链路的 10Mbit/s

以太网技术。同步信号协议允许一定数量的中继器用于 10Mbit/s 以太网系统的拓扑拓展。  

 

   10Base- FB利用中继器之间实现同步传输的方法，减少帧间隙的“收缩”。这样减少了网络设计中对于通过网络传播碰撞事件 要求， 从而将

网络设计变成仅考虑网络尺寸的限制。当在光缆链路中无数据包时，可以通过 2.5MHz的空载信号的传输实现 10Base- FB中继器接口的同步工 作。

这样收发端锁定同步，不再有包起始比特的丢失。  

 

  10Base- FB标准限于中继器间点对点通信。不能用于中继器与计算机之间 的链接，也不能用于 10Base- FL 和 10Base - FB两种端口的链接。 

10Base- FP：FP是“光纤无源”的英文缩写。10Base- FP标准支持在“光缆无源星型”系 统内 10Mbit/s 以太网技术。10Base-  FP网段长度达 500m，



一个星型网络可链接多达 33台计算机。10Base- FP星型结构是由一个无源星型光耦合器和机械密封光连接器组成。 10Base- FP标准目前远未被广泛

使用。 

 

以太网概述（Ethernet Overview ） 

以太网是当今现有局域网采用的最通用的通信协议标准，组建于七十年代早期。基本上，以太网由共享传输媒体，如双绞线电缆或同轴电缆和多端

口集线器、网桥或交换机构成。在星型或总线型配置结构中，集线器/交换机/网桥通过电缆使得计算机、打印机和工作站彼此之间相互连接。 

以太网具有的一般特征概述如下： 

¶ 共享媒体：所有网络设备依次使用同一通信媒体。 

¶ 广播域：需要传输的帧被发送到所有节点，但只有寻址到的节点才会接收到帧。 

¶ CSMA/CD：以太网中利用载波监听多路访问/冲突检测方法（Carrier Sense Multiple Access/Collision Detection）以防止 twp 或更多节点同时发

送。 

¶ MAC 地址:媒体访问控制层的所有 Ethernet 网络接口卡（NIC）都采用 48位网络地址。这种地址全球唯一。 

Ethernet 基本网络组成： 

¶ 共享媒体和电缆：10BaseT（双绞线），10Base-2（同轴细缆），10Base-5（同轴粗缆）。 

¶ 转发器或集线器：集线器或转发器是用来接收网络设备上的大量以太网连接的一类设备。通过某个连接的接收双方获得的数据被重新使用并

发送到传输双方中所有连接设备上，以获得传输型设备。 

¶ 网桥：网桥属于第二层设备，负责将网络划分为独立的冲突域获分段，达到能在同一个域/分段中维持广播及共享的目标。网桥中包括一份涵

盖所有分段和转发帧的表格，以确保分段内及其周围的通信行为正常进行。 

¶ 交换机：交换机，与网桥相同，也属于第二层设备，且是一种多端口设备。交换机所支持的功能类似于网桥，但它比网桥更具有的优势是，

它可以临时将任 意两个端口连接在一起。交换机包括一个交换矩阵，通过它可以迅速连接端口或解除端口连接。与集线器不同，交换机只转

发从一个端口到其它连接目标节点且不包 含广播的端口的帧。 

以太网协议：IEEE 802.3标准中提供了以太帧结构。当前以太网支持光纤和双绞线媒体支持下的四种传输速率： 

¶ 10 Mbps ς 10Base-T Ethernet（802.3） 

¶ 100 Mbps ς Fast Ethernet（802.3u） 

¶ 1000 Mbps ς Gigabit Ethernet（802.3z)） 

10 Gigabit Ethernet – IEEE 802.3ae 

 

10 Gigabit Ethernet – IEEE 802.3ae 

相关链接： 

http://www.cpcstech.com/ethernet - information.htm ：Ethernet Overview  

http://www.javvin.com/prot ocolEthernet.html ：Ethernet － IEEE 802.3 Local Area Network （LAN）protocols  

 

以太网协议 

以太网协议是由一组 IEEE 802.3 标准定义的局域网协议集。在以太网标准中，有两种操作模式：半双工和全双工。半双工模式中，数据是通过在

共享介质上采用载波监听多路访问/冲突检测 （CSMA/CD）协议实现传输的。它的主要缺点在于有效性和距离限制，链路距离受最小 MAC 帧大小的

限制。该限制极大的降低了其高速传输的有效性。因此，引入了载波扩展技术来确保千兆位以太网中 MAC 帧的最小长度为 512 字节，从而达到了

合理的链路距离要求。 

当前定义在光纤和双绞线上的传输速率有四种： 

http://www.cpcstech.com/ethernet-information.htm
http://www.javvin.com/protocolEthernet.html


¶ 10 Mbps － 10Base-T 以太网 

¶ 100 Mbps － 快速以太网 

¶ 1000 Mbps － 千兆位以太网（802.3z） 

¶ 10 千兆位以太网 － IEEE 802.3ae  

本文我们主要讨论以太网的总体概况。有关快速以太网、千兆位以太网以及 10 千兆位以太网的具体内容将在其它文档中另作介绍。 

以太网系统由三个基本单元组成： 

1. 物理介质，用于传输计算机之间的以太网信号； 

2. 介质访问控制规则，嵌入在每个以太网接口处，从而使得计算机可以公平的使用共享以太网信道； 

3. 以太帧，由一组标准比特位构成，用于传输数据。 

在所有 IEEE 802 协议中，ISO 数据链路层被划分为两个 IEEE 802 子层，介质访问控制（MAC）子层和 MAC － 客户端子层。IEEE 802.3 物理层

对应于 ISO 物理层。 

MAC 子层有两个基本职能： 

¶ 数据封装，包括传输之前的帧组合和接收中、接收后的帧解析  / 差错检测。 

¶ 介质访问控制，包括帧传输初始化和传输失败恢复。 

介质访问控制（MAC）－ 客户端子层可能是以下一种： 

¶ 逻辑链路控制（LLC），提供终端协议栈的以太网 MAC 和上层之间的接口，其中 LLC 由 IEEE 802.2 标准定义。 

¶ 网桥实体，提供 LANs 之间的 LAN-to-LAN 接口，可以使用同种协议（如以太网到以太网）和不同的协议（如以太网到令牌环）之间。网桥

实体由 IEEE 802.1 标准定义。 

以太网上的每台计算机都能独立运行，不存在中心控制器。连接到以太网的所有工作站都接入共享信令系统，又称为介质。要发送数据时，工作站

首先监听信道，如果信道空闲，即可以以太帧或数据包格式传输数据。 

每帧传输完毕之后，各工作站必须公平争取下一帧的传输机会。对于共享信道的访问取决于嵌入到每个工作站的以太网接口的介质访问控制机制。

该机制建立在载波监听多路访问/冲突检测（CSMA/CD）基础上。 

当以太帧发送到共享信道后，所有以太网接口查看它的目标地址。如果帧目标地址与接口地址相匹配，那么该帧就能被全部读取并且被发送到那台

计算机的网络软件上。如果发现帧目标地址与它们本身的地址不匹配时，则停止帧读取操作。 

信号如何通过组成以太网系统的各个介质段有助于我们掌握系统拓朴结构。以太网的信号拓朴是一种逻辑拓朴，用来区别介质电缆的实际物理布局。

以太网的逻辑拓朴结构提供了一条单一信道（或总线）用于传送以太网信号到所有工作站。 

多个以太网段可以链接在一起构成一个较大的以太网，这通过一种能够放大信号和重新计时的叫做中继器的设备实现。通过中继器，多段以太网系

统可以像“ 无根分支树”（non- rooted branching tree ）一样扩展。“无根”意味着系统在任意方向上都可以生成链接段，且没有特定的根段。

最重要的是，各段的连接不能形成环路。系统的每个段必须具有两 个终端，这是由于以太网系统在环路路径上不能正确运行。 

即使介质段以星形模式物理连接，且许多段都接在中继器上，但是它的逻辑拓朴结构仍就是通过以太网单信道传送信号至所有工作站。 

协议结构 

10/100 Mbps 以太网中的基本 IEEE 802.3 MAC 数据格式如下： 

7 1 6 6 2 46-1500 bytes 4 bytes 

Pre SFD DA SA Length Type Data unit + pad FCS 

¶ Preamble（Pre） φ т字节。Pre 字段中 1和 0交互使用，接收站通过该字段知道导入帧，并且该字段提供了同步化接收物理层帧接收部分

和导入比特流的方法。 

¶ Start-of-Frame Delimiter（SFD） φ м字节。字段中 1和 0交互使用，结尾是两个连续的 1，表示下一位是利用目的地址的重复使用字节的重

复使用位。 

¶ Destination Address（DA） φ с字节。DA 字段用于识别需要接收帧的站。 

¶ Source Addresses（SA） φ с字节。SA 字段用于识别发送帧的站。 

¶ [ŜƴƎǘƘκ¢ȅǇŜ φ н字节。如果是采用可选格式组成帧结构时，该字段既表示包含在帧数据字段中的 MAC 客户机数据大小，也表示帧类型 ID。 

¶ 5ŀǘŀ φ 是一组 n（46=< n =<1500）字节的任意值序列。帧总值最小为 64字节。 

¶ Frame Check Sequence（FCS） φ п字节。该序列包括 32位的循环冗余校验（CRC）值，由发送 MAC 方生成，通过接收 MAC 方进行计算得

出以校验被破坏的帧。 

包含千兆位载波扩展的 MAC 帧： 

1000 Base- X 最小帧大小为 416字节；1000 Base- T 最小帧大小为 520字节。通过扩展字段可以满足长度小于最小值的帧需求。 

7 1 6 6 2 46=< n =<1500 4 bytes Variable 



Pre SFD DA SA Length Type Data unit + pad FCS Ext 

组织来源：以太网标准由 IEEE（http://www.ieee.org/ ）定义在 802.3 规范中。 

相关链接： 

http://standards.ieee.org/getieee802/download/802.3 - 2002.pdf : Carrier sense multiple access with collision detection (CSMA/CD) 

access method and physical layer specification  

http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/ethernet.htm : Ethernet Technologies  

http://www.cisco.com/warp/pub lic/cc/techno/media/lan/gig/tech/gigbt_tc.htm : Introduction to gigabit Ethernet  

 

常用以太网电缆标准和规格 

术语 标准 规格 媒体 速度 距离 

以太网（ Ethernet ） 10BaseT 
IEEE 

802.3i 
CAT5 UTP 10 Mbits/s 100 米 

以太网（ Ethernet ） 

10BaseF: 

10BaseFB 

10BaseFL 

10BaseFP 

IEEE 

802.3j 
光纤 10 Mbits/s 

2000 米  

2000 米 

500 米 

快速以太网（ Fast Ethernet ） 100BaseT 
IEEE 

802.3u 
CAT5 UTP 100 Mbits/s 100 米 

快速以太网（ Fast Ethernet ） 100BaseFX 
IEEE 

802.3u 

MMF 

MMF 

SMF 

100 Mbits/s 

100 Mbits/s 

100 Mbits/s 

半双工 412 米 ； 

全双工 2 千米 ； 

全双工 15 -20 千米 

千 兆 以 太 网 （  Gigabit 

Ethernet ） 
1000BaseT 

IEEE 

802.3ab 
CAT5/CAT6 UTP 1 Gbit/s 100 米 

千 兆 以 太 网 （  Gigabit 

Ethernet ） 
1000BaseCX 

IEEE 

802.3z 

屏蔽的，平稳的同轴

电缆 
1 Gbit/s 25 米 

千 兆 以 太 网 （  Gigabit 

Ethernet ） 
1000BaseSX 

IEEE 

802.3z 

MMF (850 nm) 

MMF (850 nm) 

1 Gbit/s 

1 Gbit/s 

550 米 ； 

220 到 275 米 

千 兆 以 太 网 （  Gigabit 

Ethernet ） 
1000BaseLX 

IEEE 

802.3z 

SMF (1300 nm) 

MMF (1300 nm) 

MMF (1300 nm) 

1 Gbit/s 

1 Gbit/s 

1 Gbit/s 

5000 米 ； 

550 米 ； 

550 米 

千 兆 以 太 网 （  Gigabit 

Ethernet ） 
1000BaseLH 

IEEE 

802.3z 

SMF (1300 nm) 

MMF (1300 nm) 
1 Gbit/s 

10 千米； 

550 米 

10 千兆以太网（ 10 Gigabit 

Ethernet ） 

10GBaseX: 

10GBaseS 

10GbaseL 

10GbaseE 

（每一种都具有 άwέ 或  ά²έ 

模式，其中 άwέ 适用于黑光纤， 

ά²έ 适用于 SONET） 

IEEE 

802.3ae 

MMF (850 nm) 

MMF (1310 nm) 

όп˂ /²5aύ 

SMF (1310 nm) 

όп˂ /²5aύ 

SMF (1310 nm) 

SMF (1550 nm) 

9.953 Gbits/s  

12.5 Gbits/s 

10 Gbits/s 

9.953 Gbits/s 

10.3 Gbits/s 

65 米 ； 

300 米 ； 

10 千米； 

10 千米； 

40 千米 

10 千兆以太网（ 10 Gigabit 

Ethernet ） 
10GBaseT 

IEEE 

802.3an 
UTP 10 Gbits/s 100 米 

10 千兆以太网（ 10 Gigabit 

Ethernet ） 
10GBaseCX4 

IEEE 

802.3ak 
细双轴电缆 4 x 2.5Gbits/s 25 米 

¶ MMF = 多模光纤 

¶ SMF = 单模光纤 

¶ UTP = 非屏蔽双绞线 

¶ CAT5 = 类 5 非屏蔽双绞线 

¶ CAT6 = 类 6 非屏蔽双绞线 

¶ CWDM = 粗波分复用 

相关术语：以太网、快速以太网、千兆以太网、10 千兆以太网、10BaseT、10BaseC、100BaseT、100BaseF、1000BaseT、1000BaseX、10GBaseT、10GBaseX 

相关链接：http://www.ieee 802.org/3/ : IEEE 802.3 working groups  

http://www.ieee.org/
http://standards.ieee.org/getieee802/download/802.3-2002.pdf
http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/ethernet.htm
http://www.cisco.com/warp/public/cc/techno/media/lan/gig/tech/gigbt_tc.htm
http://www.networkdictionary.cn/protocols/ethernet.php
http://www.ieee802.org/3/


802.3u 快速以太网：Ethernet LAN 传输速率为 100 Mbps   

快速以太网（Fast Ethernet ）的速度在原 10Base- T 以太网的基础上提高了 10倍，并保留了其帧格式、MAC 机制和 MTU。同时现有的 10Base- T 的

应用程序和网络管理工具同样适用于快速以太网。 100Base- T 标准正式定义在 IEEE 802.3u 中。 

和以太网一样，100Base- T 仍是基于载波监听多路访问和冲突检测（CSMA/CD）技术。100Mbps 快速以太网标准几种不同的布线方式： 

¶ 100BASE － TX：两对高质量双绞线 

¶ 100BASE － T4：四对普通双绞线 

¶ 100BASE － FX：光缆 

快速以太网规范包括传输速度的自动协商机制，这使得供应商提供的双速以太网接口能够自动安装以及运行在 10 Mbps 或 100 Mbps 的速度下。 

IEEE 标识符包括三块信息。其一，“100”表示传输速度 100M；其二，“Base”表示“基带”，信令的一种。基带信令可以简单理解为以太网信号

是唯一的介质传输信号。 

其三是关于网络段类型的阐述。“T4”属于双绞线网段类型，具有四对电话线路级双绞线；“TX”属于双绞线网络段类型，具有两对双绞线，基于

由 ANSI （美国国家标准化组织）制定的数据级双绞线物理介质标准；“FX”属于光纤链路网络段类型，基于由 ANSI 制定的光纤双绞线物理介质

标准，并使用光纤中的两股。TX 和 FX 介质标准统称为 100BASE － X。 

快速以太网中的 100BASE － TX 和 100BASE － FX 介质标准均来自 ANSI 制定的物理介质标准。 ANSI 物理介质标准最初是为光纤分布式数据接

口（FDDI） LAN 标准（ANSI 标准 X3T9.5）开发的，并且现在广泛应用于 FDDI 局域网中。 

协议结构 

关于以太网 802.3 中，快速以太网帧最小值为 64字节，最大为 1518字节。 

7 1 6 6 2 46=< n =<1500 4 bytes 

Pre SFD DA SA Length Type Data unit + pad FCS 

¶ Preamble（Pre） φ т字节。Pre 字段中 1和 0交互使用，接收站通过该字段知道导入帧，并且该字段提供了同步化接收物理层帧接收部分

和导入比特流的方法。 

¶ Start-of-Frame Delimiter（SFD） φ м字节。字段中 1和 0交互使用，结尾是两个连续的 1，表示下一位是利用目的地址的重复使用字节的重

复使用位。 

¶ Destination Address（DA） φ с字节。DA 字段用于识别需要接收帧的站。 

¶ Source Addresses（SA） φ с字节。SA 字段用于识别发送帧的站。 

¶ [ŜƴƎǘƘκ¢ȅǇŜ φ н字节。如果是采用可选格式组成帧结构时，该字段既表示包含在帧数据字段中的 MAC 客户机数据大小，也表示帧类型 ID。 

¶ 5ŀǘŀ φ 是一组 n（46=< n =<1500）字节的任意值序列。帧总值最小为 64字节。 

¶ Frame Check Sequence（FCS） φ п字节。该序列包括 32位的循环冗余校验（CRC）值，由发送 MAC 方生成，通过接收 MAC 方进行计算得

出以校验被破坏的帧。 

组织来源：快速以太网标准由 IEEE（http://www.ieee.org/ ）定义在 802.3u 中。 

相关链接： 

http://www.ethermanage.com/ethernet/descript - 100quickref.html : Fast Ethernet Quick Guide  

 

802.3z/802.3ab Gigabit Ethernet ：千兆位以太网（1000 Mbps） 

以太网协议是由一组 IEEE 802.3 标准定义的局域网协议集。千兆位以太网协议基于以太网协议，速度在快速以太网的基础上提高了 10倍，由于其

数据帧较短，所以在其后增加载波扩展。千兆位以 太网以 IEEE 802.3z 和 802.3ab 发布，作为 IEEE 802.3 标准的补充。 

载波扩展是一种简单的解决方案，但它浪费较多的带宽。包突发机制即指“载波扩展加上数据包突发”。该突发特点是，允许 MAC 发送短帧序列（最

大长度大约为 5.4 的帧），而不放弃介质控制。 

千兆位以太网标准完全与以太网和快速以太网相兼容。千兆技术仍是基于载波监听多路访问和冲突检测（CSMA/CD）模式，它支持全双工/半双工工

作方式、单模/多模光纤、短程同轴电缆以及双绞线等连接方案。千兆位以太网结构如下： 

http://www.ieee.org/
http://www.ethermanage.com/ethernet/descript-100quickref.html


 

千兆位以太网结构 

IEEE 802.3z 中定义了光纤和电缆连接方式的千兆位以太网，以及物理介质标准 1000Base－X （ 1000BaseSX －短波 － 覆盖 500 m 和 1000BaseLX 

－长波 － 覆盖 5 km）。IEEE 802.3ab 中定义了无屏蔽双绞线千兆位以太网（1000Base- T，覆盖 75m）。 

通过千兆位接口转换器（GBIC），网络管理员能够在基于 port - by- port 的基础上配置千兆位端口以适用于短波（SX）、长波（LX）、远程（LH）

和铜物理接口（CX）。LH GBIC 将单模光纤距离从 5 km 扩展到 10 km。 

协议结构 

1000Base- X 最小帧大小为 416字节；1000Base- T 最小帧大小为 520字节。扩展字段用于填充足长度小于最小值的帧 。 

7 1 6 6 2 46=< n =<1500 4 bytes Variable 

Pre SFD DA SA Length Type Data unit + pad FCS Ext 

¶ Preamble（Pre） φ т字节。Pre 字段中 1和 0交互使用，接收站通过该字段知道导入帧，并且该字段提供了同步化接收物理层帧接收部分

和导入比特流的方法。 

¶ Start-of-Frame Delimiter（SFD） φ м字节。字段中 1和 0交互使用，结尾是两个连续的 1，表示下一位是利用目的地址的重复使用字节的重

复使用位。 

¶ Destination Address（DA） φ с字节。DA 字段用于识别需要接收帧的站。 

¶ Source Addresses（SA） φ с字节。SA 字段用于识别发送帧的站。 

¶ [ŜƴƎǘƘκ¢ȅǇŜ φ н字节。如果是采用可选格式组成帧结构时，该字段既表示包含在帧数据字段中的 MAC 客户机数据大小，也表示帧类型 ID。 

¶ 5ŀǘŀ φ 是一组 n（46=< n =<1500）字节的任意值序列。帧总值最小为 64字节。 

¶ Frame Check Sequence（FCS） φ п字节。该序列包括 32位的循环冗余校验（CRC）值，由发送 MAC 方生成，通过接收 MAC 方进行计算得

出以校验被破坏的帧。 

¶ 9Ȅǘ φ 扩展。它是一个非数据变量扩展字段，适用于长度小于最小值的帧。 

数据包突发模式： 

 

千兆位以太网中的数据包突发模式 

 

802.3ae  10千兆位以太网（Ethernet at data rate 10 Gbps － IEEE 802.3ae） 

10千兆位以太网，定 义在 IEEE 802.3ae 中，其数据传输速率达到百亿比特每秒。基于当今广泛应用的以太网技术，10千兆位以太网提供了与各

种以太网标准相似的有利特点。它主要用于局域网（ LAN）、广域网（WAN）以及城域网（MAN）之间的相互连接。它采用大家熟知的以太网介质访

问控制协议及其帧格式和帧大小。然而，10千兆位以太网只 支持全双工，而不支持半双工工作模式，并且只工作于光纤上，因此它不再需要其它

以太网标准使用的载波监听多路访问和冲突检测（CSMA/CD）协议。10 千兆位以太网结构如下所示： 



 

10 千兆位以太网结构 

10千兆位规范包含在 IEEE 802.3 标准的补充标准 IEEE 802.3ae 中，它扩展了 IEEE 802.3 协议和 MAC 规范使其支持 10Gb/s 的传输速率。除

此之外，通过 WAN 界面子层（WIS：WAN interface sublayer ），10千兆位以太网也能被调整为较低的传输速率，如 9.584640 Gb/s （OC- 192），

这就允许 10千兆位以太网设备与同步光纤网络（SONET） STS - 192c 传输格式相兼容。 

10GBASE- SR 和 10GBASE- SW 主要支持短波（850 nm）多模光纤（MMF），光纤距离为 2m 到 300 m 。10GBASE- SR 主要支持“暗光纤”（dark fiber ），

暗光纤是指没有光传播并且不与任何设备连接的光纤。10GBASE- SW 主要用于连接 SONET 设备，它应用于远程数据通信。 

10GBASE- LR 和 10GBASE- LW 主要支持长波（1310nm）单模光纤（SMF），光纤距离为 2m 到 10km （约 32808英尺）。10GBASE- LW 主要用来连接 SONET 

设备时，10GBASE-  LR 则用来支持“暗光纤”（dark fiber ）。 

10GBASE- ER 和 10GBASE- EW 主要支持超长波（1550nm）单模光纤（SMF），光纤距离为 2m 到 40km （约 131233英尺）。10GBASE- EW 主要用来连

接 SONET 设备，10GBASE-  ER 则用来支持“暗光纤”（dark fiber ）。 

最后，还有一种 10GBASE- LX4 介质类型，采用波分复用技术，在单对光缆上以四倍光波长发送信号。10GBASE- LX4 系统运行在 1310nm 的多模或单

模暗光纤方式下。该系统的设计目标是针对于 2m 到 300 m 的多模光纤模式或 2m 到 10km 的单模光纤模式。 

协议结构 

关于以太网 802.3.10 中，千兆位以太网帧最小为 64字节，最大可达到 1518字节。 

7 1 6 6 2 46=< n =<1500 bytes 4 bytes 

Pre SFD DA SA Length Type Data unit + pad FCS 

¶ Preamble（Pre） － 7字节。Pre 字段中 1和 0交互使用，接收站通过该字段知道导入帧，并且该字段提供了同步化接收物理层帧接收部分

和导入比特流的方法。 

¶ Start-of-Frame Delimiter（SFD） － 1字节。字段中 1和 0交互使用，结尾是两个连续的 1，表示下一位是利用目的地址的重复使用字节的重

复使用位。 

¶ Destination Address（DA） － 6字节。DA 字段用于识别需要接收帧的站。 

¶ Source Addresses （SA） － 6字节。SA 字段用于识别发送帧的站。 

¶ Length/Type － 2字节。如果是采用可选格式组成帧结构时，该字段既表示包含在帧数据字段中的  MAC 客户机数据大小，也表示帧类型 ID。 

¶ Data － 是一组 n（46=< n =<1500）字节的任意值序列。帧总值最小为 64字节。 

¶ Frame Check Sequence（FCS） － 4字节。该序列包括 32位的循环冗余校验（CRC）值，由发送 MAC 方生成，通过接收 MAC 方进行计算

得出以校验被破坏的帧。 

组织来源：10千兆位以太网由 IEEE（http://www.ieee.org/ ）定义在 802.3ae 中。 

相关链接： 

http://www.10gea.org/10GEA%20White%20Paper_0502.pdf: 10 Gigabi t Ethernet Technology White Paper  

http://www.intel.com/network/connectivity/resources/doc_library/  

white_papers/pro10gbe_lr_sa_wp. pdf : 10 Gigabit Ethernet technology Overview  

 

802.4 令牌总线（Token bus） 

令牌总线网络类似于令牌环网络，其中，站点可与在网络上进行发送之前，必须拥有一个令牌。但是，它们的拓扑结构和令牌传递方式是不同的。

电气电子工程师协会 (IEEE)802．4委员会已经定义了令牌总线标准是宽带网络标准，以与以太网的基带传输技术区别。令牌总线网络通过总线拓

扑结构，使用 75欧姆 CATV同轴电缆构造。802．4标准的宽带特性，支持在不同的信道上同时进行传输。宽带电缆有较长的传输能力，传输率可达

10Mbps。在生产厂房的网 络中，令牌总线网有时采用生产自动化协议来实现。  

http://www.ieee.org/
http://www.10gea.org/10GEA%20White%20Paper_0502.pdf
http://www.intel.com/network/connectivity/resources/doc_library/white_papers/pro10gbe_lr_sa_wp.pdf
http://www.intel.com/network/connectivity/resources/doc_library/white_papers/pro10gbe_lr_sa_wp.pdf


工作原理  

1、 在总线的基础上，通过在网络结点之间有序地传递令牌（一组特定的比特模式）来分配各结点对共享型总线的访问权利，形成闭合的逻辑环路。  

2、 完全采用半双工的操作方式，只有获得令牌的结点才能发送信息，其它结点只能接收信息，或者被动地发送信息（在拥有令牌的结点要求下，

发送信息）。  

3、 为了保证逻辑闭合环路的形成，每个结点都动态地维护着一个连接表，该表记录着本结点在环路中的前继、后继和本结点的地址，每个结点根

据后继地址确定下一占有令牌的结点(如下图所示)。  

 

帧的一般格式  

 

¶ 前导码（P），用于收发同步；  

¶ 帧开始标志（SD），标识帧的开始，使用了曼彻斯特编码中的非数据位，取值为 LH0LH000；  

¶ 帧控制字段（FC），用于区分帧的类型，包括 MAC控制帧（如令牌 08H、设置后继等）、LLC数据帧、站点管理数据帧等。  

¶ 宿/源地址（DA/SA）  

¶ 数据字段（DATA），根据帧控制字段（FC）的取值，数据字段可以包含 LLC协议数据单元、MAC管理数据、和 MAC控制帧的数据；  

¶ 帧校验序列（FCS），对 SD和 ED之间的所有字段进行循环冗余校验；  

¶ 帧结束标志（ED），标识帧的结束，同时也标识了帧中 FCS的位置，使用了曼彻斯特编码中的非数据位，取值为 LH1LH1IE；其中 L和 H的含

义等同于 SD中的相应值。  

令牌维护  

(一)令牌传递  

(1) 有令牌的结点在发送完信息后，执行环路维护工作，将令牌传递给后继结点。  

(2) 监听媒体。监听到合法帧的传递，后继结点已获得令牌，并正常工作；如果在规定时间内未监听到信息在媒体上的传输，执行一次令牌重传。  

(3) 如仍然未能监听到合法帧的传输，原后继结点已撤出环路，开始寻找后继和环路重构过程。  

(4) 发送“寻找后继命令帧”，(原后继结点的地址为数据字段)，  

(5) 原后继结点的后继结点用“设置后继命令帧”予以响应；  

(6) 双方修改各自连接表中的后继/前继地址，传递令牌，恢复正常工作。  

(二)令牌丢失的处理  

结点设“环不工作计时器”  

(1) 在规定的时间内，未能监听到媒体上有信号传输，环不工作计时器超时，则环路中令牌丢失，或者环路处于初始工作状态；  

(2) 所有感知环不工作的结点，采用竞争总线的方法争夺生成令牌的权利：  

A . 各结点根据本结点地址信息和一定的规则，形成不同长度的“要求令牌命令帧”，发往媒体并监听媒体；  

B . 不同的地址形成不同长度的帧几乎“同时”发往媒体时，会产生冲突。  



C. 结点在发送帧之后，监听媒体时，发短帧的结点会“监听”到其它结点的帧正在发送。发最长帧的结点感觉不到媒体上有信号的结点，赢得生成

令牌的权利，执行环路重构的过程。  

(三)多个令牌的处理  

令牌重复： 环路中同时具有多个令牌，由获得令牌的结点进行处理。  

判断令牌重复： 获得令牌的结点，如果仍然感知媒体上有信号在传输，表示有其它结点也掌握着令牌（令牌重复）。  

解决办法： 简单地丢弃令牌，回到原接收状态（目的在于减少环路中令牌的个数）。  

可能产生的后果：令牌丢失。  

令牌总线网的特点  

¶ 令牌传递, 使所有结点对传输媒体进行公平和有序地访问；  

¶ 可传输多种类型的帧，无最小帧长的限制(数据字段 data>=0)，控制方式复杂；  

¶ 整个网络具有最小的传输延时。无数据可传输的结点，仍然需要处理令牌的传递和进行环路维护工作；  

¶ 可以估算整个网络具有的最大发送延时。知道帧的长度、最大令牌占有时间和入网的结点个数之后，可以估算出每个结点的最大发送延时；  

¶ 令牌总线网非常适合具有一定实时性要求的环境。  

ARCNet  

ARCNet是典型的令牌总线网络  

¶ ARCNet网络地址： 每个结点有一个网络地址，令牌以递增的结点地址序号，从一个结点传递到另一个结点，形成逻辑环路。环路中最多容

纳 255个结点。  

¶ ARCNet帧类型：  

数据帧（DATA），用于传送数据  

令牌（TOKEN），用于传送令牌  

确认（ACK），用于数据、令牌等帧的确认  

否认（NAK），用于数据、令牌等帧的否认  

探询（ENQ），探询接收结点的接收能力  

“环路重构序列”，环路重构用。  

ARCNet 的工作过程  

逻辑环上的各个结点监听环路，并获得帧；  

(1) 如果为令牌帧，并且宿地址为本地结点地址（本结点获得令牌）；  

(2) 如果本结点无数据可发，传递令牌；  

(3) 如果本结点有数据可发，发送 ENQ帧（探询接收结点的接收能力）；  

(4) 收到 ACK帧（表示对方有接收能力）；发送 DATA，并等待响应；  

(5) 收到 ACK（表示对方收妥数据帧），传递令牌；  

(6) 超时（表示对方未收到数据帧），传递令牌（等待下次尝试）；（若尝试次数超过某域值，报告高层用户）  

(7) 收到 NAK帧（表示对方暂无接收能力），传递令牌（等待下次尝试）； （若尝试次数超过某域值，报告高层用户）  

(8) 超时（表示接收地址有错），报告高层用户，传递令牌；  

(9) 传递令牌后，等待后继结点对令牌的确认。  

收到 ACK帧（表示后继结点已经掌握令牌），退出对总线的控制；  



超时（表示后继结点已经退出环路），重构环路，寻找新的后继（地址加 1），传递令牌，直至获得 ACK帧（找到新的后继，并且该后继已经掌握

令牌），退出对总线的控制。  

令牌总线媒体访问控制  

CSMA/CD媒体访问控制采用总线争用方式，具有结构简单、在轻负载下延迟小等优点，但随着负载的增加，冲突概率增加，性能将明显下降。 采用

令牌环媒体访问控制具有重负载下利用率高、网络性能对距离不敏感以及具有公平访问等优越性能,但环形网结构复杂，存在检错和可靠性等问题。

令牌总线媒 体访问控制是在综合了以上两种媒体访问控制优点的基础上形成的一种媒体访问控制方法，IEEE802.4提出的就是令牌总线媒体访问控

制方法的标准。  

令牌总线工作原理  

令牌总线媒体访问控制访问是将局域网物理总线的站点构成一个逻辑环，每一个站点都在一个有序的序列中被指定一个逻辑位置，序列中最后一个

站点的后面又跟着第一个站点。每个站点都知道在它之前的前趋站和在它之后的的后继站垢标识，如图 4.16 所示。  

从图中可以看出，在物理结构上它是一个总线结构局域网，但是在逻辑结构上，又成了一种环形结构的局域网。和令牌环一样，站点只有取得令牌，

才能发送帧，而令牌在逻辑环上依次(A- >D- >C- >A)循环传递。  

在正常运行时，当站点做完该做的工作或者时间终了时，它将令牌传递给逻辑序列中的下一个站点。从逻辑上看，令牌是按地址的递减顺序传送至

下 一个站点的，但从物理上看，带有目的的令牌帧广播到总线上所有的站点的，但从物理上看，带有目的地址的令牌帧广播总线上所有的站点，当

目的站点识别出符号 它的地址，即把该令牌帧接收。应该指出，总线上站点的实际顺序与逻辑顺序并无对应关系。  

只有收到令牌帧的站点才能将信息帧送到总线上，这就不像 CSMA/CD访问方式那样，令牌总线不可能产生冲突。由于不可能产生冲突，令牌 总线的

信息帧长度只需根据要传送的信息长度来确定，就没有最短帧的要求。而对于 CSMA/CD访问控制，为了使最远距离的站点也能检测到冲突，需要在

实际 的信息长度后添加填充位，以满足最短帧长度的要求。  

令牌总线控制的另一个特点是站点间有公平的访问权。因为取得令牌的站点有报文要发送则可发送，随后，将令牌传递给下一个站点；如果取得令

牌的站点没有报文要发送，则立刻把令牌传递到下一站点。由于站点接收到令牌的过程是顺序依次进行的，因此对所有站点都有公平的访问权。  

令牌总线控制的优越之处，还体现在每个站点传输之前必须等待的时间总量总是"确定"的，这是因为每个站点发送发送帧的最大长度可以加以限 制。

当所有站点都有报文要发送，最坏的情况下，等待取得令牌和发送报文的时间，等于全部令牌和报文传送时间的总和；如果只有一个站点有报文要

发送，则最坏 情况下等待时间只是便部令牌传递时间的总和。对于应用于控制过程的局域网，这个等待访问时间是一个很关键的参数。可以根据需

求，选定网中的站点数及最大的 报文长度，从而保证在限定的时间内，任一站点都可以取得令牌。  

令牌总线访问控制还提供了不同的服务级别，即不同的优先级。  

令牌总线的主要操作如下：  

(1) 环初始化，即生成一个顺序访问的次序。网络开始启动时，或由于某种原因，在运行中所有站点不活动的时间超过规定的时间，都需要进行逻辑

环的初始化。初始化的过程是一个争用的过程，角用结果只有一个站能取得令牌，其它的站台点用站插入的算法插入。  

(2) 令牌传递算法。逻辑环按递减的站地址次序组成，刚发完帧的站点将令牌传递给后继站，后继站应立即发送数据或令牌帧，原先释放令牌的站监

听到总线上的信号，便可确认后继站已获得令牌。  

(3) 站插队入环算法。必须周期性地给未加入环的站点以机会，将它们插入到逻辑环的适当位置中。如果同时有几个站要插入时，可采用带有响应窗

口的争用处理算法。  

(4) 站退出环算法。可以通过将其前趋站和后继站连到一起的办法，使不活动的站退出逻辑环，并修正逻辑环递减的站地址次序。  

(5) 故障处理。网络可能出现错误，这包括令牌丢失引起断环，重复地址、产生鑫个令牌等。网络需对这些故障做出相应的处理。  

令牌总线媒体访问控制协议  

（1）IEEE 802.4 MAC帧格式  

IEEE 802.4标准规定了令牌总线媒体访问控制(MAC)子层、物理层(PHY)所使用的格式和协议，以及连接令牌总线物理媒体的方法，媒体访问协调所

有连接的站点对其享媒体的使用。令牌总线的MAC帧具有如图 4.17 所示的一般格式。  

帧校验序列 FCS使用 32位 CRC码，校验范围为 SD与 ED之间的帧内容。数据字段有三类，即 LLC协议数据单元，MAC管理数据和用于MAC控制帧的

数据。在 SD和 ED之间的字节数应少于 8191。另外还有异常终止序列格式，仅由 SD和 ED两个字节组成。  

（2）IEEE 802.4 的媒体访问控制功能  

逻辑环上的每个站点由三个地址决定它的位置，即本站地址 Ts、前趋地址 Ps和后继地址Ns。前趋地址 Ps和后继地址Ns可以动态地设置和保持。  

(1) 令牌传递算法。逻辑环按递减的站地址次序组成，刚发完帧的 Ts站点将令牌传递给后继 Ns站应立即发送数据或令牌帧，Ts站监将令牌传递给

后继Ns站，后继Ns站应立即了送数据或令牌帧，Ts站监听到总线上的信号，便可确认后继站已获得令牌.  



①Ts 站在发送完整数帧后，发出带有地址 DA=Ns的令牌传递给下一个站，DA这目的地址。Ts 站监听总线，若监测到的信息为有效帧，则传递令牌

成功。  

②若 Ts站未监测到总线上的有效帧，且已超时，则重复前一步骤。  

③此后若 Ts站仍未监测到有效帧，即第二次令牌传递仍然失败，则原发送站判定后继站有故障，就发送"Who Follows"MAC控制帧，并将它的后继

地址Ns放在数据字段中。所有站与该地址相比较,若某站的前趋站是发送站的后继站,则该站发送一个"Set Successor"MAC控制帧来响应"Who 

Follows" 帧，在"Set Successor" 帧中带有该站的地址，于是该站点取得令牌。如此，便将故障的站点排除在逻辑环之外，建立了一个新的连环次序。

然后返回第①步。  

④如 Ts站未监听到响应"Who Follows"控制帧的"Set Successor" 帧，则重复第③步，再发"Who Follows"帧。  

⑤如果第二次"Who Follows"帧发出后，仍得不到响应，则该站就尝试另一策略来重建逻辑环，即再发送请求后继站"Solicit Sucessor 2"MAC 控制

帧，并将本站地址作为 DA和 SA放入控制帧内，询问环中哪一个站要响应它。收到该询问请求后就会有站点响应。然后，使用响应窗口处理算法来 重

新建立逻辑环。最后返回第①步。  

⑥如果发送"Solicit Successor 2" 控制帧后仍无响应，则断定发生发故障。此时，就需要维护逻辑环，使其重新正常工作。  

(2) 插入环算法。逻辑环上的每个站点应周期性地使新的站点有机会插入环中。当同时有几个站点要插入时，可以采用带有响应窗口的争用处理算法。  

(3) 退出环算法。方案一：要退出环的 Ts站接收到令牌后，发送给一个设置后继"Set Successor"MAC控制帧给 Ps站，设置后继站为Ns，并将令牌

传递给Ns站。  

方案二：要退出环的 Ts站拒绝接收 ps站发出的"Who Follows"MAC控制帧，而让Ns站去响应。  

(4) 逻辑环的初始化操作。初始化操作实质上是增加新站的一特例,其操作过程如下:每个站设置一个环不活动计时器。当某个站点的不活动计时 器

超时，则发一个请求令牌"Claim Token" MAC控制帧，控制帧带有一个数据字段，其长度取决于站地址高二位。类似于站插入环的操作，当多个同

时试图进行初始化操作时，用基于地址的争用算法，争用 结果只能允许一个站点获得令牌。  

802.5 令牌环（Token- Ring） 

    

牌环网（Token Ring）是一种 LAN 协议，定义在 IEEE 802.5 中，其中所有的工作站都连接到一个环上，每个工作站只能同直接相邻的工作站传输数

据。通过围绕环的令牌信息授予工作站传输权限。  

  IEEE 802.5 中定义的令牌环源自 IBM 令牌环 LAN 技术。两种方式都基于令牌传递（Token Passing）技术。虽有少许差别，但总体而言，两种方

式是相互兼容的。  

  令牌环上传输的小的数据（帧）叫为令牌，谁有令牌谁就有传输权限。如果环上的某个工作站收到令 牌并且有信息发送，它就改变令牌中的一

位（该操作将令牌变成一个帧开始序列），添加想传输的信息，然后将整个信息发往环中的下一工作站。当这个信息帧在环 上传输时，网络中没有

令牌，这就意味着其它工作站想传输数据就必须等待。因此令牌环网络中不会发生传输冲突。  

  信息帧沿着环传输直到它到达目的地，目的地创建一个副本以便进一步处理。信息帧继续沿着环传输直到到达发送站时便可以被删除。发送站

可以通过检验返回帧以查看帧是否被接收站收到并且复制。  

  与以太网 CSMA/CD 网络不同，令牌传递网络具有确定性，这意味着任意终端站能够传输之前可以计算出最大等待时间。该特征结合另一些可

靠性特征，使得令牌环网络适用于需要能够预测延迟的应用程序以及需要可靠的网络操作的情况。  

此外，光纤分布式数据接口（FDDI）中也运用了令牌传递协议。 

 

令牌环网是由 IBM于 1970年代开发的，现在它仍然是 IBM主要的局域网技术，IEEE 802.5几乎和令牌环网标准完全一样或完全兼容。实际上这个

标准就是根据令牌环制订的。令牌环这个词通常表示 IBM的令牌环网和 IEEE 802.5标准。本文就主要说明这两个东西（实际上我看是一个东西）。

这两个东西是完全兼容的，虽然在一些微小的地方上还有所不同。IBM的令牌环指的是星型结构，所有的计算机都连接到一个MSAU的设备上。而 IEEE 

802.5 未说明拓朴结构，但几乎所有对 IEEE 802.5的实现都是基于星型结构的。另外，IEEE 802.5未指定介质类型，而 IBM令牌环则使用双绞线。

下表中还有一些不同。 

  IBM令牌环 IEEE 802.5 

传输速率 4Mbps或 16Mbps 4Mbps或 16Mbps 

每网段计算机数 STP时 260台，UTP时 72台 250 

拓朴结构 星型 未指定 

传输介质 双绞线 未指定 

信号 基带 基带 

访问方法 令牌传送 令牌传送 

编码 差量曼彻斯特制 差量曼彻斯特制 



物理连接 

IBM令牌环网计算机直接连接到MSAU上，MSAU组成一个大环，连接计算机与MSAU的电缆称为 lobe cable ，连接MSAU与相邻MSAU的电缆称为 patch 

cable。 

 

令牌环内部操作 

令 牌传送网络内部传送一个小小的帧，称为令牌，有这个令牌的才能权利传送数据，如果一个结点（计算机）接到令牌但是没有数据传送，则把令

牌传送到下一个结点 （计算机）。每个结点（计算机）能够保留令牌的时间是有限制的。如果结点确实有数据要发送，它获得令牌，修改令牌中的

一位，把令牌作为一个帧的开始部分， 然后把数据（和目的地址）放在令牌后面传送到下一个结点，下一个结点看到令牌上被标记的那一位就明白

现在有人在用令牌，自己不能用，使用令牌使得有数据传 送的结点在没有令牌时除了等待什么也不能做，这就避免了冲突。令牌带着数据在环网上

传送，直到到达目的结点，目的结点发现目的地址和自己的地址相同，将把 帧中的数据复制下来，并在数据帧上作好标记说明此帧已经被读过了。

这个令牌继续在网上传送，直到回到发送结点，发送结点删除数据，并检查相应的位，看数据 是否被目的结点接收并复制。与以太网不同，令牌环

中的等待时间是有限的，而且是决定好的了，这对于一些要求可靠性和需要保证响应时间的网络来说至关重要。 工厂自动化系统就是一个例子。 

优先级系统 

令 牌环有一个复杂的优先级系统，可以让用户指定的结点经常发送数据，令牌环帧中有两个域用于控制优先级：优先级域和保留域。只有当结点的

优先级大于等于令牌 中的优先级时能才取得令牌发送数据。在形成数据帧以后，只有高于令牌优先级的结点能够使令牌在下一个循环中一定到自己

的手中。在下一个令牌产生时，它的优 先级高于本站的优先级。在数据传输完成后，被抬高的优先级必须返回原优先级。 

差错管理机制 

令 牌环网络采用一些措施防止和修正网络错误。在网络中的一个结点可以做为活动监视器，它可以是网络中的任何一个结点，它监视网络性能和其

它结点的动作。其中 一项工作就是把持续在网上循环的帧删除，有些机器在发送完数据帧后失败了，那这个帧就成了没娘的孩子在网上乱转，这会

使其它结点无法发送数据，因此必须把 这个帧收回，并重要产生令牌，这任务就是活动监视器的工作了。 

因为采取星型结点，所以网络从结构上来说也是安全的。可以选择活动的 MSAU，让它监视其它的MSAU，如果其它的MSAU出了问题，就把它们从环

中分离出去。在令牌环中有一个错误检测机制称为烽火检测，它用于修复特定的网络错误。当一个结点检测到网络有严重问题时，它可以发送烽火

帧，帧中定义了失败域，这个域包括报告失败的结点，和最近的活动上级邻居（NAUN），以及NAUN和它之间的所有设备。烽火过程启动称为自动重

新配置的过程，这一过程中，所有在失败域中的结点执行诊断程序，以重新配置网络命使网络重新形成环，绕过失败区域。物理上，MSAU可以完成

这一任务。 

帧格式 

令牌环和 IEEE 802.5支持两种帧格式：令牌帧和数据/命令帧。令牌为 3字节，包括开始标记，访问位和结束标记；数据/命令帧因信息域的不同而

大小不一，数据帧为上层协议传送数据，而命令帧则传送控制命令，并没有包括提供给上层协议的数据，格式如下图所示： 

 

令牌帧的就三个域，它们的意义如下： 



开始标记 通知每个结点，有帧来了 

访问控制 它由高三位的优先级域，低三位的保留域，还有一位令牌标记位（和数据/命令帧区别）和一位监视位（供活动监视器确定此

帧的发送者是不是失败）组成。 

结束标记 通知每个结点，帧结束了，它还包括一些指示位指示损坏的帧或是逻辑序列中的最后一帧 

数据/命令帧的格式意义如下表： 

开始标记 通知每个结点，有帧来了 

访问控制 它由高三位的优先级域，低三位的保留域，还有一位令牌标记位（和数据/命令帧区别）和一位监视位（供活动监视器确

定此帧的发送者是不是失败）组成。 

帧控制 指出帧包括的是数据还是控制信息，在控制帧中，此帧表示控制信息的类型 

目的和源地址 两个 6字节地址域指出了源地址和目的地址 

数据 此域的长度受限于结点保存令牌的最长时间 

帧校验序列（FCS） 由源结点根据数据内容计算得到，目的结点根据内容再进行计算以决定帧内数据是否正确，如果不正确，目的结点抛弃

此帧 

结束标记 通知每个结点，帧结束了，它还包括一些指示位指示损坏的帧或是逻辑序列中的最后一帧 

帧状态 结束命令/数据帧的一位数据，它包括地址识别标记和帧复制标记 

 

 

令牌环网（Token Ring）是一种 LAN 协议，定义在 IEEE 802.5 中，其中所有的工作站都连接到一个环上，每个工作站只能同直接相邻的工作站传

输数据。通过围绕环的令牌信息授予工作站传输权限。 

IEEE 802.5 中定义的令牌环源自 IBM 令牌环 LAN 技术。两种方式都基于令牌传递（Token Passing）技术。虽有少许差别，但总体而言，两种方

式是相互兼容的。 

令牌环上传输的小的数据（帧）叫为令牌，谁有令牌谁就有传输权限。如果环上的某个工作站收到令牌并且有信息发送，它就改变令牌中的一位（该

操作将令 牌变成一个帧开始序列），添加想传输的信息，然后将整个信息发往环中的下一工作站。当这个信息帧在环上传输时，网络中没有令牌，

这就意味着其它工作站想传 输数据就必须等待。因此令牌环网络中不会发生传输冲突。 

信息帧沿着环传输直到它到达目的地，目的地创建一个副本以便进一步处理。信息帧继续沿着环传输直到到达发送站时便可以被删除。发送站可以

通过检验返回帧以查看帧是否被接收站收到并且复制。 

与以太网 CSMA/CD 网络不同，令牌传递网络具有确定性，这意味着任意终端站能够传输之前可以计算出最大等待时间。该特征结合另一些可靠性特

征，使得令牌环网络适用于需要能够预测延迟的应用程序以及需要可靠的网络操作的情况。 

此外，光纤分布式数据接口（FDDI）中也运用了令牌传递协议。 

协议结构 

1 2 3 9 15 bytes 

SDEL AC FC Destination Address Source Address 

Route information 0-30 bytes 

Information (LLC or MAC) variable 

FCS (4 bytes) EDEL FS   

¶ {59[κ959[ φ 起始分隔符/结束分隔符（Starting Delimiter/Ending Delimiter）。 

¶ !/ φ 访问控制（Access Control）字段包括优先级字段。 

¶ C/ φ 帧控制（Frame Control）字段说明帧是包含数据信息还是控制信息。 

¶ Destination Address － 目标站地址（Destination Station Address）。 

¶ {ƻǳǊŎŜ !ŘŘǊŜǎǎ φ 源站地址（Source Station Address）。 

¶ wƻǳǘŜ LƴŦƻǊƳŀǘƛƻƴ φ 该字段包括路由选择控制、路由描述符和路由选择类型信息等。 

¶ LƴŦƻǊƳŀǘƛƻƴ φ 信息（Information）字段可能为 LLC 或 MAC。 

¶ C/{ φ 帧校验序列（Frame Check Sequence） 

¶ CǊŀƳŜ {ǘŀǘǳǎ φ 由帧接收方开始，识别信号地址，以及帧复制是否成功。 



相关链接： 

http://standards.ieee.org/getieee802/download/802.5 - 1998.pdf : Token  Ring Access Method and Physical Layer Specification  

http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/tokenrng.htm : Token Ring and IEEE 802.5  

802.6 城域网（Metropolitan Area Network ，MAN） 

城域网（Metropolitan Area Network ），简称MAN，基本上一种大型的 LAN，通常使用与 LAN相似的技术。只所以将MAN单独的列出的一个主要原

因是已经有了一个标准：分布 式队列双总线DQDB（Distributed Queue Dual Bus ），即 IEEE802.6。DQDB是由双总线构成，所有的计算机都连结

在上面。 

  所谓宽带城域网，就是在城市范围内，以 IP 和 ATM电信技术为基础，以光纤作为传输媒介，集数据、语音、视频服务于一体的高带宽、多功能、

多业务接入的的多媒体通信网络。 

  它能够满足政府机构、金融保险、大中小学校、公司企业等单位对高速率、高质量数据通信业务日益旺盛的需求，特别是快速发展起来的互联

网用户群对宽带高速上网的需求。 

  业务特点  

  传输速率高——宽带城域网采用大容量的 Packet Over SDH传输技术，为高速路由和交换提供传输保障。千兆以太网技术在宽带城域网中的广

泛应用，使骨干路由器的端口能高速有效地扩展到分布层交换机上。光纤、 网线到用户桌面，使数据传输速度达到 100M、1000M。  

  用户投入少，接入简单——宽带城域网用户端设备便宜而且普及，可以使用路由器、HUB甚至普通 的网卡。用户只需将光纤、网线进行适当连

接，并简单配置用户网卡或路由器的相关参数即可接入宽带城域网。个人用户只要在自己的电脑上安装一块以太网卡，将 宽带城域网的接口插入网

卡就联网了。安装过程和以前的电话一样，只不过网线代替了电话线，电脑代替了电话机。  

  技术先进、安全——技术上为用户提供了高度安全的服务保障。宽带城域网在网络中提供了第二层的 VLAN隔离，使安全性得到保障。由于 VLAN

的安全性，只有在用户局域网内的计算机才能互相访问，非用户局域网内的计算机都无法通过非正常途径访问用户 的计算机。如果要从网外访问，

则必须通过正常的路由和安全体系。因此黑客若想利用底层的漏洞进行破坏是不可能的。虚拟拨号的普通用户通过宽带接入服务器上 网，经过账号

和密码的验证才可以上网，用户可以非常方便地自行控制上网时间和地点。 

  主要用途及适用范围  

  高速上网——利用宽带 IP 网频带宽、速度快的特点，用户可以快速访问 Internet 及享受一切相关的互联网服务(包括WWW、电子邮件、新闻组、

BBS、互联网导航、信息搜索、远程文件传送等)，端口速度达到 10M以上。  

  互动游戏——“互动游戏网”可以让您享受到 Internet 网上游戏和局域网游戏相结合的全新游戏体验。通过宽带网，即使是相隔一百公里的同

城网友，也可以不计流量地相约玩三维联网游戏。  

  VOD视频点播——让你坐在家里利用WEB浏览器随心所欲地点播自己爱看的节目，包括电影精品、流行的电视剧集，还有视频新闻、体育节目、

戏曲歌舞、MTV、卡拉OK等。  

  网络电视（NETTV）——突破传统的电视模式，跨越时间和空间的约束，在网上实现无限频道的 电视收视。 通过WEB浏览器的方式直接从网上

收看电视节目，克服了现有电视频道受地区及气候等多种因素约束的弊病，而且有利于进行一种新型交互式电视剧枣“网络电视 剧”的制作和播放。  

  远程医疗——采用先进的数字处理技术和宽带通信技术,医务人员为远在几百公里或几千公里之外的病人进行诊断和治疗，远程医疗是随着宽带

多媒体通信的兴起而发展起来的一种新的医疗手段。  

  远程会议——异地开会不用出差，也不用出门，在高速信息网络上的视频会议系统中，“天涯若比邻”的感觉得到了最完美的诠释。  

  远程教育---- 从根本上克服了基于电视技术的单向广播式、基于WEB网页的文本查询式和基于 昂贵得无法进入家庭的会议电视等三种方式的缺

陷，运用宽带网最新产品和技术，将图、文、声等多媒体信息，以交互的方式进入普通家庭、学校和企事业单位，学 生可通过宽带网在家收看教学

节目并可与老师实时交互；可上 Internet 查资料，以 Email 电子邮件等方式布置作业、交作业，解答提问等；缺课可检索 课程数据库以 VOD方式

播放老师讲课录象等。  

  远程监控（WEBCAM）---- 枣对远程的系统或其他东西进行监控，授权用户通过WEB自由 进行镜头的转动、调焦等操作，实现实时的监控管理功

能。监控系统采用数字监控方式。数字监控方式很好地与计算机网络结合在一起，充分发挥宽带城域网的带宽 优势。这是未来监控系统发展的流行

趋势。  

  家庭证券交易系统---- 可在家里交互式地进行证券大户室形式的网上炒股，不但可以实时查阅深、沪股市行情，获取全面及时的金融信息，还

可以通过多种分析工具进行即时分析，并可进行网上实时下单交易，参考专家股评。  

宽带业务还可为广大用户提供 Internet 信息浏览、信息查询、收发电子邮件、网上游戏、多媒体网上教育、视音频点播等多项服务。 
 

DQDB：分布式队列双总线 

分布式队列双总线 （DQDB）是 IEEE 802.6 标准中定义的城域网（MAN）数据链路层通信协议，主要应用于城域网（MAN）。DQDB 被设计来用于数

据，还有语音和视频的传输，它基于信元交换（cell switching ）技术（类似于 ATM）。此外，DQDB 是开放标准（open standard），其设计与载

波传输标准（如 SMDS）相兼容，使用两根单向逻辑总线进行多路系统的相互连接。 

为使 MAN 更有效地工作，要求系统：运行的跨越距离范围较大，错误发生率低，适合多节点，并具有可变带宽分配能力。通过 DQDB，网络跨度可

达到 30 英里，传输速率范围从 34 Mbps 到 155 Mbps。数据传输速率的波动归因于许多主机共享一个双总线以及单主机到帧发生器的位置，但现

在已经有一些方案可以弥补这些缺陷，确保 DQDB 功能可靠且对所有主机都公平对待。 

DQDB 中包含两根同时连接工作站的总线线路，并且在每根总线的末端各连接一个帧发生器。总线采用并行运行方式，在该方式下，允许帧反向通过

工作站传输。DQDB 基本结构如下： 

 

DQDB 结构 

http://standards.ieee.org/getieee802/download/802.5-1998.pdf
http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/tokenrng.htm
http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/tokenrng.htm
http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/tokenrng.htm


协议结构 

DQDB 信元格式与 ATM 相同： 

 

DQDB 信元格式 

DQDB 信元头： 

 

DQDB 信元头 

相关链接：Distributed Queue Dual Bus (DQDB) access Method and Physical layer specifications  

http://standards.ieee.org/getieee802/download/80 2.6- 1994.pdf   

 

802.7 宽带局域网（Broadband LAN using Coaxial Cable ） 

802.7宽带技术咨询组这个委员会向其它分委员会提供有关宽带联网技术的技术咨询。  

802.8 光纤局域网（Fiber Optic TAG ） 

FDDI：光纤分布式数据接口 （Fiber Distributed Data Interface ） 

光纤分布式数据接口 （FDDI）是由美国国家标准化组织（ANSI）制定的在光缆上发送数字信号的一组协议。FDDI 使用双环令牌，传输速率可以达

到 100Mbps。由于支持高宽带和远距离通信网络，FDDI 通常用作骨干网。CCDI 是 FDDI 的一种变型，它采用双绞铜缆为传输介质，数据传输速率

通常为 100Mbps。 

FDDI- 2 是 FDDI 的扩展协议，支持语音、视频及数据传输。FDDI 的另一个变种，称为 FDDI 全双工技术（FFDT），它采用与 FDDI 相同的网络结

构，但传输速率可以达到 200Mbps 。 

FDDI 使用双环架构，两个环上的流量在相反方向上传输。双环由主环和备用环组成。在正常情况下，主环用于数据传输，备用环闲置。正如本篇后

面所述，使用双环的用意是能够提供较高的可靠性和健壮性。 

FDDI 详细阐明了 OSI 参考模型的物理层和介质访问层。实质上 FDDI 并不是单一规范，而是由四个子部分组成，每部分具有各自特定功能。各部

分合起来使得 FDDI 能够在上层协议（如 TCP/IP、IPX）和介质（如光缆）间提供高速连接。 

FDDI 四个子规范为介质访问控制（MAC）、物理层协议层（PHY）、物理介质相关层（PMD）以及站管理（SMT）。MAC 规定了怎样访问介质，包括协

议所需要的帧格式、寻址、令牌处理、循环冗余校验算法（CRC）以及差错恢复机制。PHY 规定了传输编码和解码程序、时钟要求及其它功能；PMD 规

定了传输介质应具备的特性，包括光纤链路（fiber - optic link ）、功率电平（power level ）、误码率（bit - error rate ）、光纤器件（optical component ）

以及连接器（connector）。SMT 规定了 FDDI 站配置、环配置以及环控制等特征，包括站的插入和删除、启动、故障分离和恢复、模式安排及统计

集合。 

http://standards.ieee.org/getieee802/download/802.6-1994.pdf


协议结构 

2 6 6 0-30 Variable 4 bytes 

Frame Control Destination Address Source Address Route Information Information FCS 

Frame control ― 该字段结构如下： 

C L F F Z Z Z Z 

¶ C 类别位： 0 异步帧；1 同步帧 

¶ L 地址长度位：0 16位（never）；1 48位（always） 

¶ FF 帧位 

¶ ZZZZ 控制位 

Destination Address ― 该地址字段结构如下： 

I/G U/L Address Bits 

Source Address ― 该地址字段结构如下： 

I/G> RII Address Bits 

¶ I/G 个人/组地址：0组地址；1个人地址 

¶ RII路由信息指示器： 0 RI 不在；1 RI在 

Route Information ― 路由信息字段结构如下： 

3 5 1 6 1 16 16   16 

RT LTH D LF r RD1 RD2 Χ RDn 

¶ RC － 路由选择控制（16位） 

¶ RDn － 路由描述符（16位） 

¶ RT － 路由选择类型（3位） 

¶ LTH － 长度（5位） 

¶ D － 方向位（1位） 

¶ LF － 最大帧（6位） 

¶ r － 预留（1位） 

Information ― Information 字段可能为 LLC、MAC 或 SMT 协议。 

FCS ― 帧校验序列。 

组织来源：FDDI 由 ANSI （ http://www.ansi.org/ ） X3T9.5。 

相关链接：: Fiber Distributed Data Interface   http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/fddi.htm  

 

802.9 综合服务局域网（Integrated Services LAN ,ISDN） 

IEEE 802.9标准规范了 LAN/MAN中传输的综合业务信息，即规范了可传输数据与话音的综合网。综合数据声音网 IEEE802.9工作组的工作是把声音、

数据和视频信号集成到 802局域网（LAN）和综合业务数字网（ISDN）上传输。规范中定义的节点包括电话、 计算机和视频编码／解码器（codecs）。

该规范已经被称为综合的声音和数据规范，或 IVD.这项服务在使用铜质双绞线的两个站点之间的通道连接中提供 能携带数据和声音信息的多路复用

流。标准中定义了几种不同类型的通道，包括全双工 64Kbps无交换、电路交换或分组交换通道。 

IEEE 802.9原文(THE IEEE 802.9 INTEGRATED SERVICES LOCAL AREA NETWORK STANDARD)  

 

http://www.ansi.org/
http://www.cisco.com/univercd/cc/td/doc/cisintwk/ito_doc/fddi.htm
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An edited version of this paper appeared with the title "A Happy Union: IEEE 802.9" in the May, 1994 issue of LAN 

Magazine.  

INTRODUCTION 

During the 1980s, the use of LANs grew at a phenomen al rate. The late - 1980s, in particular, saw user application requirements and 

bandwidth needs come together with more powerful processors. As the number of PCs attached to LANs grew, so did the individua l station's 

need for bandwidth. This increased usage of the network resulted in reduced performance so that networks were segmented and the average 

LAN size actually started to decrease. The LAN interconnection market grew out of the resulting need to interconnect LANs ove r campus 

and wide areas.  

Concurrent with the growth in the use of PCs and LANs, new voice and data services became available from public network service provider s. 

The middle-  to late - 1980s saw the introduction of the Integrated Services Digital Network (ISDN). The integration of voice and data 

on a single network offers long - term economic advantages for both the customer and the service provider; the customer needs only a 

single ISDN port per office instead of separate voice and data jacks, while the service providers only have to maintain and manage 

a single network rather than two.  

ISDNs provide a viable WAN alternative interconnecting LANs, hosts, and PCs for a number of reasons. First, ISDNs will incorp orate 

packet- switching services, including support for X.25 and frame relay, meaning that the current investment in this equipment will 

be protected. Second, voice/data terminals will become more commonplace as ISDN service expands and integrated voice/data app lications 

become more common. Voice/data terminals will need to be intelligent d evices and PCs provide a logical basis for this type of 

communications equipment.  

Finally, the physical  integration of voice, image, video, and data on a single network will result in new applications that will logically  

integrate these different informat ion streams. Human beings are, by our nature, multi - media. We communicate better with a combination 

of words, images, video, and numerical data rather than through only a single medium. Once voice and data are stored and carr ied through 

the same switches a nd across the same transmission facilities, vendors will create applications that use all of these types of information. 

This is also the promise of Broadband ISDN (B - ISDN) services made available across Asynchronous Transfer Mode (ATM) networks.  

 

THE IEEE 802.9 STANDARD 

The Institute of Electrical and Electronics Engineers (IEEE) 802 committee has been instrumental in creating local and metrop olitan 

area network standards for the international community since its inception in 1980. The IEEE 802 committee was originally composed 

of 6 working groups, with new ones being added as new projects were developed. In February 1986, the IEEE 802 Executive Commi ttee 

formed an ad hoc study group on integrated voice/data (IVD) LAN solutions. Within a year, the IEEE 802 .9 Working Group was formed 

with a charter to provide an interface for the "marriage of LANs and ISDN." The working group began to define a standard IVDL AN interface 

that was compatible with already existing IEEE 802 LAN and International Telecommunication  Union Telecommunications Standardization 

Sector (ITU TSS, formerly the CCITT) ISDN standards, architectures, and services.  

The scope of the work charged to the IEEE 802.9 working group is:  

¶ To develop an integrated voice/data service interface at the medium access control (MAC) and physical layers that is compatible with other IEEE 802 

standards and ISDN standards;  

¶ To develop an interface that operates independently of the backbone network; and  

¶ To focus on the use of unshielded twisted pair (UTP) as the primary distribution medium. This point is particularly important because of the 

near-pervasiveness of UTP and the excess bandwidth and capacity that is usually present when UTP is employed for such applications as voice.  

For successful deployment, the 8 02.9 standard must also:  

¶ Be attractive to both manufacturers and users from the perspectives of economy, installation, and network operation;  

¶ Support the quality of voice service available today and expected improvements in the future; and  

¶ Allow for the implementation of a range of both centralized applications (e.g., connection to the public telephone network via a private branch 

exchange) and distributed applications (e.g., access to shared databases via a LAN file servers and hosts).  

By the end of 19 90, the IVDLAN standard was almost completed but industry support had fallen off so much that the project was nearly 

terminated. As ISDN and multimedia applications became increasingly available, however, new enthusiasm was found for this wor k. Renamed 
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the Integrated Services LAN (ISLAN), the IEEE 802.9 standard was approved as a standard in the fall of 1993 and the vendor involv ement 

in this activity suggests that products will be available by 1995.  

 

ISLAN OVERVIEW 

The ISLAN standard defines an interface between integrated services terminal equipment (ISTE) and a backbone network. The standard 

provides a high bandwidth interface to the desktop in support of packet data service and isochronous (time - sensitive) services. It 

is intended for operation over an unshielded twisted pair medium.  

 

                       --------   --------   --------  

                       | ISTE |  | ISTE |  | ISTE |  

                       ---- +---   ---- +---   ---- +---  

        IEEE 802.9         |         |         |  

         Interfac e    -  -  - | -  -  -  -  - | -  -  -  -  - | -  -  -   

                           |         |         |  

                       ---- +--------- +--------- +----   

                       |                           |  

                       |        ACCESS UNIT        |  

                       |                           |  

                       -------------- +--------------  

                                     |  

                                     |  

                             ================ 

                             BACKBONE NETWORK 

FIGURE 1. Scope of the IEEE 802.9 ISLAN standard. 

Integrated  

services terminal equipment (ISTE) are connected to the 

access 

unit (AU) in a star configuration and the AU, in turn, is 

attached  

to the services backbone network.  

 

Figure 1 shows t he scope of the IEEE 802.9 standard. ISTEs are connected to an access unit (AU) in a physical star topology. These 

ISTEs may take on many forms; a voice TE, for example, might be a telephone, while a data TE might be a PC. A digital bit stream is 

sent over  each point - to - point link between an ISTE and the AU, carrying packet data or isochronous data (such as voice, image, video, 

and facsimile). These different traffic flows are carried in separate channels on the line using time division multiplexing ( TDM). 

The 802.9 standard describes the interface between the ISTEs and the AU.  

 

  --------  ----------  ---------  

  |Voice/| |Voice TE| |Data TE|  ------       ---------  --------  

  |Video/| ------- +--  -- +------   |ISTE|      |Data TE| | Data |  

  | Data |      -- +-- --- +-        --- +--       ---- +----  |Server|  

  |Server|      |Terminal|          |            |     --- +----  

  ---- +---       |Adapter |          |            |        |  

      |         ---- +-----           |            |        |  

      |             |   802.9  ISLAN |            |        |  

      |             |     INTERFACE |            |        |  

   -  - | -  -  -  -  -  -  - | -  -  -  -  -  -  -  - | -  -       ===+========+=====  

      ----------     |   -------------          | PREMISES- BASED | 

            --- +---- +--- +--                    |    BACKBONE    

|  

            | ACCESS UNIT |                   |                |  

            ---------- +- +--                    | (802.3/4/5/6,  |  



                      | ---------------------- |     FDDI)      |  

                      |                       

===+=====+======== 

                      |                          |     |  

                      |                          |     |  

 =============        |       LAN - PBX/C.O.       |     |  

 |    WAN    |     ===+====    interface         |      |  

 |           |     | PBX  | -----------------------      |  

 | including | ----- | C.O. |                        ====+===  

 | ISDN and  |     |VOICE | ------------------------ | HOST |  

 |  B - ISDN   |     |SWITCH|   Computer - PBX/C.O.    ======== 

 =============     ========       interface                 

FIGURE 2. IEEE 802.9 ISLAN interface configuration.  

 

From the perspective of the ISTE, 802.9 only defines the interface to the AU and all of the services appear to be provided by  the 

AU. This implies that t he 802.9 standard can apply to two general scenarios. In the first scenario, the ISTEs are connected to a 

stand- alone LAN, in which case the AU actually does provide the integrated services. In the second scenario, the ISTEs access an 

integrated services b ackbone network, in which case the AU is merely a gateway to the backbone. This backbone network may be an existing 

IEEE 802 LAN, an ISDN (narrowband or broadband), a Fiber Distributed Data Interface (FDDI) metropolitan area network, or an I SLAN 

(such as 8 02.6 or FDDI - II). Figure 2 shows some of the possible interface configurations. The AU - to - backbone connection is beyond 

the scope of the IEEE 802.9 standard and, in any case, is transparent to the ISTEs.  

 

CHANNELS 

One of the basic concepts common to ISDN and the 802.9 standard is that of multiple communications channels sharing the physical medium 

simultaneously. ISDN and 802.9 need to support multiple channels because each channel has a specific purpose or application. The easiest 

way to view the multiple  channels is to compare them to having a multi - line telephone, where each line on the telephone might serve 

a different user at any given point in time.  

The multiple channels share the same physical medium by using time division multiplexing. A TDM system  assigns every channel a fixed 

amount of time on the medium at specified intervals. The time - division multiplexed bit stream between the AU and ISTE comprise several 

different full - duplex digital channels, each defined for a different purpose. These channe ls are:  

¶ The P-channel, or packet data channel, provides an IEEE 802 MAC service for packet-mode (bursty) data. The IEEE 802.9 MAC sublayer for the 

P-channel is described below.  

¶ The D-channel, or signalling channel, is a 16- or 64-kilobit per second (kbps) channel that corresponds to the ISDN D-channel. In an ISDN, the 

D-channel is used primarily for the exchange of signaling information between the user and the network for the provision of user services (called 

bearer services). The ITU-TSS Q.930 protocol family is used for user-network signaling for call control and the access to bearer services. The 

secondary function of the ISDN D-channel is to carry user packet-mode data. The 802.9 D-channel may be restricted for user-network signaling in 

some applications, but other applications may support packet data transfer over this channel.  

 

The ISDN basic rate interface (BRI) specifies use of a 16- kbps D-channel, while the primary rate interface (PRI) uses a 64-kbps D-channel. The 802.9 

standard will support both rates, primarily to facilitate interoperability with today's ISDN BRI terminals.  

¶ The B-channel, or bearer services channel, is a 64-kbps channel that is functionally identical to the ISDN B-channel. ISDN circuit-mode bearer 

services such as voice and video and, optionally, packet-mode data services, are provided on the B-channel. A 64-kbps rate is used on this channel 

because that corresponds to the rate of a single digital voice channel. Two B-channels are required by the 802.9 standard, corresponding to the two 

B-channels on the ISDN BRI.  

¶ The C-channel, or circuit switched channel, is intended for circuit switched services that require a bit rate greater than that available from a single 

B-channel. The C-channel operates in increments of 64 kbps; Cm is used to indicate the size of the C-channel, where m is the number of 64-kbps 

multiples. C-channels are conceptually similar to ISDN H-channels, which are higher rate channels equivalent to some defined number of 

B-channels. The 802.9 C-channels correspond to ISDN B- and H-channels as follows:  

C1 = B = 64 kbps 

C6 = H0 = 384 kbps 

C24 = H11 = 1.536 megabits per second (Mbps) 

C30 = H12 = 1.920 Mbps 

 



802.9 PROTOCOL OVERVIEW 

The IEEE 802.9 protocol architecture is shown in Figure 3. Like other IEEE and ANSI L AN standards, these protocols correspond to the 

physical and data link layers of the Open Systems Interconnection (OSI) reference model.  

 

          I E E E   8 0 2 . 9          OSI  

 

 ----------------------------------  = = = = = =  

 |      |802.2| Appropria te  |    |  

 |Layer | LLC |   layer 2    |LAPD|   Data  

 |Mgmt. | ----- | protocol for |    |   Link  

 |Entity| MAC | isochronous  |    |   Layer  

 |      | (P) | service (B,C)|(D) |  

 | ------ +----- +-------------- +---- | = = = = = =  

 |      |Hybrid Multiplexing ( MUX)| 

 |Layer | ------------------------- |  

 |Mgmt. | Physical Signaling (PS) |   Physical  

 |Entity| ------------------------- |    Layer  

 |      |     Physical Media      |  

 |      |     Dependent (PMD)     |  

 ------- +------------------------- | = = = = = =  

        |     PHYSICAL MEDIUM     |  

        ---------------------------  

FIGURE 3. IEEE 802.9 protocol architecture. (Appropriate  

channel is shown in parenthesis.)  

 

The 802.9 interface must provide support for a number of different services depending upon the user application and the channel being 

used. For this reason, several different protocols are supported that correspond to the OSI data link layer:  

¶ The P-channel is a packet data channel that will use a MAC scheme and frame format specific to the 802.9 standard. Like other IEEE 802 LANs (and 

ANSI's FDDI), the IEEE 802.2 Logical Link Control (LLC) protocol acts as the upper sublayer of the data link layer on the P-channel.  

¶ The 802.9 D-channel is essentially the same as the ISDN D-channel. Therefore, the 802.9 access unit will use the same data link protocol as ISDN, 

namely the Link Access Procedures for the D-channel (LAPD), described in ITU-TSS Recommendations Q.920 and Q.921. Control of B- and C-channel 

services will be accomplished using basic ISDN call control procedures, described in the ITU-TSS Q.930-series recommendations. The D-channel can 

also be used to support other ISDN services, such as frame relay and packet services, although this has not yet been defined in the IEEE 802.9 

standard.  

¶ The B- and C-channels are used to carry bit streams related to the requested bearer services. As in ISDN, no data link layer is specified for bearer 

channels since any protocol may be used that has been agreed to on an end-to-end basis. The B-channel was originally intended for any 64-kbps 

isochronous service, such as digital voice, but its scope has expanded to include other circuit-mode services such as switched 56 and 64 kbps digital 

data, and Group 4 (digital) facsimile. Packet data transfers typically use either the ITU-TSS Recommendation X.25 Link Access Procedures Balanced 

(LAPB) or LAPD protocol. The C-channels, like ISDN H-channels, are wideband isochronous channels for high-speed packet- and circuit-mode 

services, such as high-speed data transfers, video services, and image transfers.  

The functions corresponding to the OSI physical layer are accomplished by three sublayers in the 802.9 protocol model. Briefl y, these 

sublayers are:  

¶ The hybrid multiplexing (HMUX) sublayer multiplexes bits from the B-, C-, D-, and P-channels into a single bit stream between the ISTE and AU. This 

sublayer provides the interface between the physical layer and the user/control information.  

¶ The physical signaling (PS) sublayer provides an interface between the multiplexed bit stream and the actual physical bit stream on the line. The PS 

sublayer appends maintenance information to the frame, calculates parity and adds the appropriate parity bit, scrambles the bit stream, and 

appends framing information.  

¶ The physical media dependent (PMD) sublayer defines the electrical and mechanical characteristics of the specific medium being used; in this case, 

unshielded twisted pair. This sublayer defines the specific signaling scheme, cable and connector characteristics, and electrical properties of the 

transmitter and receiver.  

Finally, the Layer Management Entities (LMEs) are part of the overall network management facilities of the interface. Each su blayer 

has a specific interface to its LME. The combination of all LMEs and the inter - LME communication define the network's Management (MT) 

entity. It is fully intended that the network management features of the ISLAN standard will conform to OSI standards for sys tem and 



layer management. Furthermore, management of the ISLAN interface will also conform to those standards defined for managing the ISDN 

user- network interface.  

 

PHYSICAL LAYER FEATURES 

The 802.9 standard specifies that the ISTE and AU should be connected over unshielded telephone twisted pairs (UTTP), as defi ned in 

the EIA/TIA - 568 premises wiring standard. Two different PMDs have been defined, which balance different speed and distance requirements.  

The low- speed PMD operates at 4.096 Mbps over a distance of up to 450 meters (m), using a Partial Response Class IV (PR4) encoding  

scheme. A high- speed PMD operates at 20.48 Mbps over a distance of up to 135 m, and uses a 4 - point carrierless AM/PM (4 - CAP) encoding 

scheme. Both PR- 4 and 4 - CAP are used to achieve very high speeds over UTP in other standards, such as FDDI and ATM.  

The physical connector for 802.9 ISTEs and AUs is an 8 - pin modular connector (specified in ISO standard 8877), commonly referred to 

as an RJ- 45. This is the same connector specified for the ISDN basic rate interface and the IEEE 802.3 TYPE 10BASET standard. Pi n 

assignments for the connector are:  

       PIN |   FUNCTION 

       ---- +---------------  

        1  | ISTE Transmit  

        2  | ISTE Transmit  

        3  | ISTE Receive  

        4  | Not used  

        5  | Not used  

        6  | ISTE Receive  

        7  | Res erved 

        8  | Reserved  

As shown, pins 1/2 will be used for transmission in the ISTE - to - AU direction and pins 3/6 will be used for transmission in the AU - to - ISTE 

direction. An interface power supply to the ISTE is not a requirement of the standard, but  pins 7/8 may be used for this purpose. 

Furthermore, phantom power may be supplied by the AU over pins 1/2 and 3/6, although the standard does not include any specif ications 

for this. The standard does state, however, that any further 802.9 work with respe ct to powering should, as much as possible, be consistent 

with the ISDN BRI physical layer standard (ITU - TSS Recommendation I.430).  

The PS sublayer's major functions include frame synchronization and scrambling. Frame synchronization ensures that the tran smissions 

between ISTE and AU remain aligned and that the receiver is correctly interpreting the incoming transmission. Scrambling of t he bit 

stream prior to transmission helps reduce the affects of electromagnetic interference (EMI) and aids in clock reco very.  

The HMUX sublayer must take the bits from the incoming B - , C - , D - , and P - channels and place them into a single outgoing bit stream. 

The HMUX can operate in one of several modes:  

¶ Mode 0 - IEEE 802 Service Only: This mode is used by devices that have implemented only the 802.9 MAC and the entire payload is dedicated to the 

P-channel. There is no support for other bearer services in this mode.  

¶ Mode 1 - BRI ISDN Service Only: This mode is used by ISTEs that implement only the ISDN BRI and provides no support for IEEE 802 data services or 

the IEEE 802.9 MAC scheme.  

¶ Mode 2 - 802 & BRI ISDN Service Only: This mode supports only the ISDN BRI and IEEE 802.9 data services. Dynamic bandwidth management 

functions are not supported, meaning that the ISLAN C-channel is not used.  

¶ Mode 3 - Dynamic Bandwidth Management Service: This mode is for full support of ISLAN services, including the dynamic use of C-channels and 

bandwidth negotiation over the D-channel.  

Modes 4 through 7 are currently reserved for future de finition.  

 

TDM FRAME STRUCTURE 

The bit stream exchanged between an ISTE and the AU is called a TDM Frame. A single TDM frame carries data from the B - , C - , D - , and 

P- channels, as well as additional synchronization, control, and maintenance information. A T DM frame is generated 8,000 times per 

second, or once every 125 microseconds; this corresponds to the sampling rate necessary to digitize human voice. Each octet ( 8 bits) 

in the frame, then, represents a 64 - kbps channel.  

The 802.9 standard supports an ISD N BRI, which comprises two B - channels and a single D - channel (designated 2B+D). Since each channel 

in an 802.9 TDM frame operates at 64 kbps while the ISDN BRI D - channel operates only at 16 kbps, the 802.9 D - channel will support 

both rates.  

 



   0   1   2   3   4   5   6   7   8     ooo       N - 1 

 ---------------------------------------  -  -  ----------  

 |SYN|TDM|HMC|res| D |B1 |B2 |AC |      PAYLOAD       |  

 |   |MTN|   |   |   |   |   |   |                    |  

 ---------------------------------------  -  -  - ---------  

 

 a) Default TDM frame format.  

 

   0   1   2   3   4   5   6  

 -----------------------------  

 |SYN|TDM|HMC|res| D |B1 |B2 |  

 |   |MTN|   |   |   |   |   |  

 --------------------------------------------------------------   

 |AC | 8           63 octet s of Packet Payload Space       70 |  

 --------------------------------------------------------------  

 |AC | 72          63 octets of Packet Payload Space      134 |  

 --------------------------------------------------------------  

 |AC | 136         63 octet s of Packet Payload Space      198 |  

 --------------------------------------------------------------  

 |AC | 200         63 octets of Packet Payload Space      262 |  

 --------------------------------------------------------------  

 |AC | 264         56 octet s of Packet Payload Space    319 |  

 ------------------------------------------------------------  

 

 b) 20.48 Mbps TDM frame. 

FIGURE 4. IEEE 802.9 TDM frame formats.  

 

Figure 4a shows the default TDM frame structure, comprising the following fields:  

¶ Synchronization (SYN): Used to establish TDM frame synchronization between the ISTE and AU. The SYN field contains a 7-bit Frame Alignment 

Word that, when detected, indicates the first octet of the frame. (The eighth bit is reserved and currently unused.)  

¶ TDM Maintenance (TDM_MTN): Used to transmit local physical layer status and control information to the device at the other end of the link. This 

octet is controlled by the layer management entities at the two ends. Functions include loopback testing and parity checking.  

¶ Hybrid Multiplexer Control (HMC): An 802.9 ISLAN interface can support a variety of services that may require dynamic bandwidth allocation. 

ISDN-like call control mechanisms will be used on the D-channel for this purpose. The configuration of the bandwidth within the TDM frame, 

however, must use some procedure so that a given ISTE and AU are always in agreement about their use of the TDM channels. This field indicates 

the speed of the D-channel (16 or 64 kbps), the mode of the HMUX (0-3, as described above), and whether the exchange of this information is 

complete or not.  

¶ Reserved (RES): Reserved channel; use to be determined.  

¶ D: The 16- or 64-kbps D-channel. The D-channel may be restricted to conveying signaling information only. All information in this channel will be 

packetized according to the ISDN call control procedures defined in Recommendation Q.930.  

¶ B1 and B2: One octet from each of the two ISDN B-channels. The B-channels may be used for any ISDN bearer service and may be non-switched, 

packet switched, or circuit switched.  

¶ Access Control (AC): This field contains information related to the 802.9 MAC scheme for the P-channel, which is briefly described below.  

¶ Payload: The Payload field has two parts. The first octet is called the Service Identifier (SID) and indicates the format of the data to follow. Current 

SID options support use of an 802.9-specific frame format (described below) or LAPD. The remaining octets are called the Payload Information field 

and carry P- and/or C-channel data. C-channels will carry isochronous (time sensitive) information. Therefore, time slots within this field will 

usually be pre-allocated for the C-channels and extra time slots will be used to carry non-isochronous P-channel data.  

The smallest supported TD M frame contains 64 octets; at 8000 frames per second, then, this yields a line rate of 4.096 Mbps. At rates 

above 4.096, the AC field may need to be periodically repeated to minimize buffering, as in the 20.48 Mbps TDM frame shown in  Figure 

4b.  

 



MAC FRAME STRUCTURE 

P- channel data will be carried in an 802.9 MAC frame which, in turn, is transported in the Payload field of a TDM frame. Figure  5 

shows the fields of the MAC frame, which are described below:  

¶ Length (LEN): A 2-octet field indicating the length of the MAC frame, excluding the Length and FCS fields. The maximum MAC frame size is 5,119 

octets.  

¶ Frame Control (FC): A 1-octet field containing the priority of the frame. The priority is a 3-bit value from 0 (lowest) to 7 (highest). The remaining bits 

are reserved and set to 0.  

¶ Destination Address (DA) and Source Address (SA) fields: Specifies the address of the intended destination station(s) for this frame and the address 

of the station sending this frame, respectively. The address fields are 48 bits in length and conform to other IEEE 802 48-bit addresses. The first 

address bit transmitted in the DA field is called the individual/group (I/G) bit and indicates if this address specifies an individual station or a group 

of stations. In the SA field, the I/G-bit is set to 0 and ignored. The second bit transmitted is called the universal/local (U/L) bit and indicates whether 

the specified address is part of a locally-administered addressing plan (0) or administered by a central authority, such as the IEEE (1). The remaining 

46 bits contain the actual station address. The 46-bit field yields roughly 64 trillion possible station addresses.  

¶ Information: This field contains up to 1500 octets of user data.  

¶ Frame Check Sequence (FCS): A 4-octet field containing the remainder from the CRC-32 calculation, used to detect bit errors in the SID and MAC 

frame.  

 

 -------------------------------  -  -  --------------   

 | LEN | FC  | DA  | SA  |    Information   | FCS |  

 -------------------------------  -  -  --------------   

    2     1     6     6                        4  

FIGURE 5. P-channel MAC frame format.  

 

MAC frames will, in all likelihood, be larger than a single Payload field and, therefore, 802.9 MAC frames will have to be fr agmented 

so that they can be carried in m ultiple Payloads. A bit in the AC field indicates whether the following Payload contains the first 

fragment of a frame or not.  

 

P-CHANNEL ACCESS CONTROL 

The 802.9 standard defines a point - to - point P - channel so that an ISTE can access LAN services (Figure 6). The bandwidth of each P - channel 

will vary according to the services offered by the individual ISTE. Furthermore, the bandwidth available for the operation of  a given 

P- channel will depend upon how much of the payload fields reserved for P -  and C- channels are dedicated to the isochronous C - channels.  

 

 -------    -------    -------         -------   

 |ISTE |   |ISTE |   |ISTE | o o o  |ISTE |  

 |  1  |   |  2  |   |  3  |        |  n  |  

 --- +---    --- +---    --- +---         --- +---  

    |         |         |              |  

    |         |         |              |  

    P1        P2        P3   o o o     Pn  

    |         |         |              |  

    |         |         |              |  

 --- +--------- +--------- +-------------- +---  

 |                                        |  

 |        A C C E S S   U N I T           |  

 |                                        |  

 ------------------------------------------  

FIGURE 6. Each ISTE has a point-to-point P -channel  

connection to the AU. The bandwidth of the P -channels  

will vary according to the needs of the individual ISTEs  



and the total available bandwidth.  

 

Access to the P - channel by the ISTE and AU is controlled by a scheme called the Request/Grant protocol. The Request/Grant protocol 

has the following general characteristic s:  

¶ It is associated only with the transmission of 802.9 MAC frames on the P-channel.  

¶ The transmission of MAC frames from an ISTE to the AU is governed and controlled by the AU.  

¶ The transmission of MAC frames from the AU to an ISTE may or may not be governed and controlled by the intended ISTE receiver; if configured, 

the AU may send MAC frames to an ISTE whenever it is ready without waiting for permission.  

In general, the Request/Grant protocol works as follows (Figure 7). The AC field of the TDM frame contains one GRANT- bit and 3 request 

bits, called REQ3, REQ2, and REQ1.  

 

            ISTE                                ACCESS UNIT  

    ----------------                            ----------------  

               |                                  |  

 PDU ready to  |                                  |  

 be sent...    |                                  |  

               | ---  REQ- bit = 1 ----------------- >|  

               |                                  |  

               |                                  |  A llocate buffer...  

               |                                  |  

               |                                  |  Ready to receive...  

               |< ---------------  GRANT- bit = 1 --- |  

               |                                  |  

 Send PDU...   |                                  |  

               | ---  Payload = MAC frame --------- >|  

               |                                  |  

               | ---  Payload = MAC frame --------- >|  

               |              o                   |  

               |              o                   |  

               |              o                   |  

               | ---  Payload = MAC frame --------- >|  

               |                                  |  

 Finished...   |                                  |  

               |                                  |  

               |                                  |  

FIGURE 7. The 802.9 MAC Request/Grant protocol.  

 

When an ISTE is ready to send a frame, it sets the appropriate REQ - bit that corresponds to the MAC fr ame's priority (in the FC field). 

Although there is no direct relationship between the request priority in the AC field of the TDM frame and the priority value  in the 

FC field of the MAC frame, the standard recommends that frame priorities 6 and 7 map to R EQ3 (high), 3 through 5 map to REQ2 (medium), 

and 0 though 2 map to REQ1 (low).  

When the AU sees an incoming REQ- bit, it must ensure that adequate buffer space is available to accommodate P - channel MAC frames. 

When it is ready to receive a MAC frame, it s ets the GRANT- bit to 1 in a TDM frame going back to the ISTE. Note that if buffers in 

the AU are available for each P - channel, all ISTEs could theoretically send 802.9 MAC frames simultaneously. Due to the bursty nature 

of data traffic from the ISTEs, howe ver, AUs will probably be designed with fewer receive buffers than the number of P - channels; in 

this case, some ISTEs may incur some delay before receiving permission to transmit.  

When the ISTE sees the GRANT- bit set, it may send one complete MAC frame. R ecall that a single MAC frame will probably be sent in 

multiple Payload fields of 802.9 TDM frames.  

This scenario would be reversed if the AU's transmissions are controlled by the ISTE.  

 



COMPATIBILITY WITH OTHER STANDARDS 

One of the major additions to th e current IEEE 802.9 specification are descriptions of how an ISLAN fits in with existing and emerging 

protocols. Some of these interworking issues are:  

¶ ITU TSS Recommendation Q.931 describes basic ISDN call control for the establishment, maintenance, and termination of connections. IEEE 802.9 

describes a subset of Q.931, called Q.93x, that can be used for ISLAN call control purposes for connections on the B- and C-channels. Q.93x is very 

similar to draft Recommendation Q.93B, describing B-ISDN extensions to Q.931.  

¶ Public ATM services started to become available in the U.S. in late 1993. 802.9 also describes how the TDM frame can be mapped onto cells in an 

ATM network.  

¶ Many addressing schemes are currently used in today's local and wide area networks, including IEEE 802 addresses, ITU TSS Recommendation E.164 

international ISDN numbers, X.121 data network identifiers, F.69 telex addresses, and ISO data country codes. All of these schemes are independent 

of each other using a different address format, coding scheme, and length. IEEE 802.9 describes interworking between these different plans.  

The IEEE 802.9 standard also provides a detailed specification of managed objects for the definition of network and layer man agement, 

as well as security control for mu ltimedia connections.  

 

STATUS OF IEEE 802.9 

Draft 20 (dated May 17, 1993) of the IEEE 802.9 standard was circulated for letter ballot in August 1993. It successfully pas sed the 

ballot stage and was established as an official IEEE standard in the fall of 1 993.  

Although no ISLAN products nor product announcements have yet appeared on the market, several companies actively participated  in the 

IEEE 802.9 standards process and have expressed interest in developing such products, including AT&T Paradyne (Largo,  FL), Ericsson 

(Anaheim, CA), Hitachi America (Brisbane, CA), IBM (Boca Raton, FL), LUXCOM (Fremont, CA), National Semiconductor (Santa Clar a, CA), 

and NEC (Princeton, NJ). Stevens Institute of Technology (Hoboken, NJ) has announced that they will provide a beta test site for testing 

802.9 equipment and applications. Their Advanced Telecommunications Institute (ATI), in fact, has also expressed an interest in 

developing a consortium to develop 802.9 - based products.  

It is important to note that the 802.9 st andard and ISLAN products cannot stand alone since they are conceptually associated with 

ISDN and B- ISDN. The development of these products, then, will only succeed if there is concurrent deployment of ATM in the local 

and/or wide area backbone.  

ACKNOWLEDGEMENTS: I would like to thank Professor Dhadesugoor R. Vaman, Director of the Advanced Telecommunications Institute at Steve ns 

Institute of Technology and Chair of the IEEE 802.9 Committee, for his assistance and encouragement in the preparation of thi s a rticle.  

Additional notes: Check out the following URLs about IEEE 802.9a, aka IsoEthernet:  

 

802.10局域网网络安全（Interoperable LAN Security ） 

IEEE 802.10标准描述了 LAN/MAN的安全性能，即它规范了 LAN/MAN中传输信息的安全可靠性。 

 

以太网安全（Ethernet LAN Security） 

在遭受内/外部攻击时，以太网中存在着许多安全漏洞。必须采取安全措施来为以太网中的通信提供一个安全的环境。下面列出了以太网中的一些容

易产生风险的方面： 

以太网最主要的弱点在于它是广播式的系统。局部以太网的任何一台计算机发出的每一条信息会被发送到该局部以太网的所有部分，并存在着能够

被其中任何 一台计算机进行读取的可能。嗅探型的程序能够记录、读取并分析局部以太网中的所有信息。事实上，其它人能够识别出你的密码，接

着就可以登录到你的帐户中。 他们还可以更改信息并伪造出完全不同的信息。 

工作组的对等网络系统（Windows 和 Macintosh AppleTalk ）支持该网络中的人员共享文件和打印机，这就会将你的文件向使用该工作组中其它计

算机的人员公开。 

在运行时，一些应用程序在其配置中含有允许其它计算机进入用户计算机并访问用户文件的选项，如 FTP 程序支持用户向另外一台计算机中发送文

件或从中获取文件。 

以太网中服务器操作系统的特权配置可能含有错误，用户可能会在无意间访问到文件存储的敏感区域。 

如果在以太网中配置了网络文件系统（NFS）并且网络文件系统中的文件存储在远程计算机中，那么这些文件的内容在向 NFS 驱动器进行读写的时

候就可能被窃取。 



在以太网中伪造电子邮件信息或自称为来自于另外某某人的信息是较为容易的。还可以通过将合法的登录记录下来并在以后运行的方式伪造一个登

录进程。 

有许多硬件和软件解决方案来解决上述以太网安全问题： 

以太网安全的硬件解决方案 

使用交换网络：交换机可以将网络隔离成许多部分，进而可以有效地防止网络中的劫持和嗅探行为。这些交换机还能够降低网络通信，它们能够限

制信息的传输，只将信息传送到网络中对其有需求部分，进而提高了整个网络的效率。 

网桥和路由器：网桥和路由器是电子过滤器，只允许目的地址在过滤器另一端的网络信息通过它们。因此，如果“嗅探器”在网桥或路由器的一边，

它们将不会嗅探到处于过滤器另一边计算机之间的任何通信。 

局域网安全架构（LSA）：是一种保证数据私有性的技术，采用双绞线集线器对传入信息进行检查，并只向目的地址计算机提供拼凑完整的信息。与

集线器连接的所有其它计算机只会接收到零碎的信息片断。 

以太网安全软件解决方案 

加密：对用户计算机与目的地址之间进行传输的数据进行加密。有许多种加密技术和产品，它们都能够确保信息和数据的私有性。常用的加密办法

为相当出色私密性（PGP）技术。 

验证：使用用户名和密码来验证用户的身份。在这种方法中有必要对密码进行加密和使用时间戳以便加强伪造的难度。 

混合技术：现在拥有许多新技术，它们容合了验证和加密技术。这些技术中的一种为 Kerberos，它使用令牌、时间戳、权证和加密技术来保证计算

机之间交易的安全。 

许多第三协议层（网络层）的网络安全技术可弥补第二协议层的安全弱点。 

 

以太网安全 

相关术语：加密、Kerberos、IPsec、嗅探程序 

 

 

802.11无线局域网（Wireless LAN & Mesh） 

 

 

作为全球公认的局域网权威，IEEE 802工作组建立的标准在过去二十年内在局域网领域内独领风骚。这些协议包括了 802.3 Ethernet 协议、802.5 

Token Ring协议、802.3z 100BASE－T快速以太网协议。在 1997年，经过了 7年的工作以后，IEEE发布了 802.11协议，这也是在无线局域网领域

内的第一个国际上被认 可的协议。在 1999年 9月，他们又提出了 802.11b"High Rate" 协议，用来对 802.11协议进行补充，802.11b在 802.11的

1Mbps和 2Mbps速率下又增加了 5.5Mbps和 11Mbps两 个新的网络吞吐速率。利用 802.11b，移动用户能够获得同 Ethernet 一样的性能、网络吞吐

率、可用性。这个基于标准的技术使得管理员可以根据环 境选择合适的局域网技术来构造自己的网络，满足他们的商业用户和其他用户的需求。

802.11协议主要工作在 ISO协议的最低两层上，并在物理层上进行了 一些改动，加入了高速数字传输的特性和连接的稳定性。 

   1. 802.11 工作方式 

  802.11 定义了两种类型的设备，一种是无线站，通常是通过一台PC机器加上一块无线网络接口卡构成的，另一个称为无线接入点(Access Point, 

AP)，它的作用是提供无线和有线网络之间的桥接。一个无线接入点通常由一个无线输出口和一个有线的网络接口(802.3 接口)构成，桥接软件符合 

802.1d桥接协议。接入点就像是无线网络的一个无线基站，将多个无线的接入站聚合到有线的网络上。无线的终端可以是 802.11PCMCIA卡、 PCI

接口、ISA接口的，或者是在非计算机终端上的嵌入式设备(例如 802.11手机)。 

 



   2. 802.11 物理层 

  在 802.11最初定义的三个物理层包括了两个扩散频谱技术和一个红外传播规范，无线传输的频道定义在 2.4GHz的 ISM波段内，这个频段，在

各个 国际无线管理机构中，例如美国的 USA，欧洲的 ETSI和日本的MKK都是非注册使用频段。这样，使用 802.11的客户端设备就不需要任何无线

许可。扩 散频谱技术保证了 802.11的设备在这个频段上的可用性和可靠的吞吐量，这项技术还可以保证同其他使用同一频段的设备不互相影响。

802.11无线标准 定义的传输速率是1Mbps和2Mbps，可以使用FHSS(frequency hopping spread spectrum) 和DSSS(direct sequence spread spectrum)

技术，需要指出的是，FHSS和 DHSS技术在运行机制上是完全不同的，所以采用这两种技术的设备没有互操作性。 

 

 
图３：两种工作模式：infrastructure 和 Ad Hoc 

 

   3. 802.11b 的增强物理层 

  802.11b在无线局域网协议中最大的贡献就在于它在 802.11协议的物理层增加了两个新的速度：5.5Mbps和 11Mbps。为了实现这个目 标，DSSS

被选作该标准的唯一的物理层传输技术，这个决定使得 802.11b可以和 1Mbps和 2M的 802.11bps DSSS系统互操作。最初 802.11的 DSSS标准使用

11位的 chipping －Barker 序列－来将数据编码并发送，每一个 11位的 chipping 代表一个一位的数字信号 1或者 0，这个序列被转化成波形(称为

一个 Symbol)，然后在空气中传播。这些 Symbol以 1MSps(每 秒 1M的 symbols)的速度进行传送，传送的机制称为 BPSK(Binary Phase Shifting 

Keying ) ，在 2Mbps的传送速率中，使用了一种更加复杂的传送方式称为 QPSK(Quandrature Phase Shifting Keying) ，QPSK中的数据传输率是 BPSK

的两倍，以此提高了无线传输的带宽。 

 

  在 802.11b标准中，一种更先进的编码技术被采用了，在这个编码技术中，抛弃了原有的 11位 Barker 序列技术，而采用了 CCK(Complementary 

Code Keying)技术，它的核心编码中有一个 64个 8位编码组成的集合，在这个集合中的数据有特殊的数学特性使得他们能够在经过干扰或者由于反

射造成的多方 接受问题后还能够被正确地互相区分。5.5Mbps使用 CCK串来携带 4位的数字信息，而 11Mbps的速率使用CCK串来携带 8位的数字

信息。两个速率 的传送都利用QPSK作为调制的手段，不过信号的调制速率为 1.375MSps。这也是 802.11b获得高速的机理。表 1中列举了这些数

据。 

 

  为了支持在有噪音的环境下能够获得较好的传输速率，802.11b采用了动态速率调节技术，来允许用户在不同的环境下自动使用不同的连接速

度来补充环 境的不利影响。在理想状态下，用户以 11M的全速运行，然而，当用户移出理想的 11M速率传送的位置或者距离时，或者潜在地受到了

干扰的话，这把速度自动 按序降低为 5.5Mbps、2Mbps、1Mbps。同样，当用户回到理想环境的话，连接速度也会以反向增加直至 11Mbps。速率调节

机制是在物理层自 动实现而不会对用户和其它上层协议产生任何影响。 

数据传送率 编码长度 调制方式 波串速率 位数/波串 

1 Mbps 11 (BS串) BPSK 1 MSps 1 

2 Mbps 11 (BS串) QPSK 1 MSps 2 

5.5 Mbps 8(CCK) QPSK 1.375 MSps 4 

11 Mbps 8(CCK) QPSK 1.375 MSps 8 

表 1：802.11b数据传送速率规范 

 

   4. 802.11 数字链路层 

  802.11 的 MAC和 802.3 协议的MAC非常相似，都是在一个共享媒体之上支持多个用户共享资源，由发送者在发送数据前先进行网络的可用性。

在 802.3 协议 中，是由一种称为 CSMA/CD(Carrier Sense Multiple Access with Collision Detection) 的协议来完成调节，而在 802.11无线局

域网协议中，冲突的检测存在一定的问题，这个问题称为"Near/Far" 现象，这是由于 要检测冲突，设备必须能够一边接受数据信号一边传送数据信

号，而这在无线系统中是无法办到的。鉴于这个差异，在 802.11中对 CSMA/CD进行了一些 调整，采用了新的协议 CSMA/CA(Carrier Sense Multiple 

Access with Collision Avoidance) 或者 DCF(Distributed Coordination Function) 。 CSMA/CA利用 ACK信号来避免冲突的发生，也就是说，只有

当客户端收到网络上返回的 ACK信号后才确认送出的数据已经正确到达目的。CSMA/CA 通过这种方式来提供无线的共享访问，这种显式的 ACK机制

在处理无线问题时非常有效。然而不管是对于 802.11还是 802.3 来说，这种方式都增加了额 外的负担，所以 802.11网络和类似的 Ethernet 网比

较总是在性能上稍逊一筹。 



 

   另一个的无线MAC层问题是"hidden node" 问题。两个相反的工作站利用一个中心接入点进行连接，这两个工作站都能够"听"到中心接入点的

存在，而互相之间则可能由于障碍或者距离原因无法 感知到对方的存在。为了解决这个问题，802.11在 MAC层上引入了一个新的 Send/Clear to 

Send(RTS/CTS)选项，当这个选项打开后，一个发送工作站传送一个 RTS信号，随后等待访问接入点回送 RTS信号，由于所有的网络中的工作站能 够

"听"到访问接入点发出的信号，所以 CTS能够让他们停止传送数据，这样发送端就可以发送数据和接受 ACK信号而不会造成数据的冲突，这就间接

解决 了"hidden node" 问题。由于RTS/CTS需要占用网络资源而增加了额外的网络负担，一般只是在那些大数据报上采用(重传大数据报会耗费较大)。 

 

   最后，802.11MAC子层提供了另两个强壮的功能，CRC校验和包分片。在 802.11协议中，每一个在无线网络中传输的数据报都被附加上了校验

位以 保证它在传送的时候没有出现错误，这和 Ethernet 中通过上层 TCP/IP协议来对数据进行校验有所不同。包分片的功能允许大的数据报在传送

的时候被 分成较小的部分分批传送。这在网络十分拥挤或者存在干扰的情况下(大数据报在这种环境下传送非常容易遭到破坏)是一个非常有用的特

性。这项技术大大减少了 许多情况下数据报被重传的概率，从而提高了无线网络的整体性能。MAC子层负责将收到的被分片的大数据报进行重新组

装，对于上层协议这个分片的过程是完全 透明的。 

 

   5. 联合结构、蜂窝结构和漫游 

  802.11 的 MAC子层负责解决客户端工作站和访问接入点之间的连接。当一个 802.11客户端进入一个或者多个接入点的覆盖范围时，它会根据

信号的强弱以及包错误 率来自动选择一个接入点来进行连接，一旦被一个接入点接受，客户端就会将发送接受信号的频道切换为接入点的频段。这

种重新协商通常发生在无线工作站移出了 它原连接的接入点的服务范围，信号衰减后。其他的情况还发生在建筑物造成的信号的变化或者仅仅由于

原有接入点中的拥塞。在拥塞的情况下，这种重新协商实现 "负载平衡"的功能，它将能够使得整个无线网络的利用率达到最高。802.11的 DSSS

中一共存在着相互覆盖的 14个频道，在这 14个频道中，仅有三 个频道是完全不覆盖的，利用这些频道来作为多蜂窝覆盖是最合适的。如果两个接

入点的覆盖范围互相影响，同时他们使用了互相覆盖的频段，这会造成他们在信号 传输时的互相干扰，从而降低了他们各自网络的性能和效率。 

 

 

 

图 4:接入点的漫游服务 

 

发展历史 

自第二次世界大战，无线通讯因在军事上应用的成果而受到重视，无线通讯一直发展，但缺乏广泛的通讯标准。于是，IEEE在 1997年为无线局域

网制定了第一个版本标准──IEEE 802.11。其中定义了媒体存取控制层（MAC层）和物理层。物理层定义了工作在 2.4GHz的 ISM频段上的两种展

频作调频方式和一种红外传输的方式[1] ，总数据传输速率设计为 2Mbit/s 。两个设备之间的通信可以设备到设备（ad hoc）的方式进行，也可以在

基站（Base Station, BS ）或者访问点（Access Point ，AP）的协调下进行。为了在不同的通讯环境下取得良好的通讯质量，采用 CSMA/CA (Carrier 

Sense Multi Access/Collision Avoidance) 硬件沟通方式。 

 

1999年加上了两个补充版本：802.11a定义了一个在 5GHz ISM频段上的数据传输速率可达 54Mbit/s 的物理层，802.11b定义了一个在 2.4GHz的 ISM

频段上但数据传输速率高达 11Mbit/s 的物理层。 2.4GHz的 ISM频段为世界上绝大多数国家通用，因此 802.11b得到了最为广泛的应用。苹果公司

把自己开发的 802.11标准起名叫 AirPort 。1999年工业界成立了Wi- Fi 联盟，致力解决符合 802.11标准的产品的生产和设备兼容性问题。 802.11

标准和补充。 

 

    * IEEE 802.11 ，1997年，原始标准（2Mbit/s ，工作在 2.4GHz）。 

    * IEEE 802.11a，1999年，物理层补充（54Mbit/s ，工作在 5GHz）。 

    * IEEE 802.11b，1999年，物理层补充（11Mbit/s 工作在 2.4GHz）。 

    * IEEE 802.11c，符合 802.1D的媒体接入控制层桥接（MAC Layer Bridging ）。 

    * IEEE 802.11d，根据各国无线电规定做的调整。 

    * IEEE 802.11e，对服务等级（Quality of Service, QoS ）的支持。 



    * IEEE 802.11f ，基站的互连性（IAPP，Inter - Access Point Protocol ），2006年 2月被 IEEE批准撤销。 

    * IEEE 802.11g，2003年，物理层补充（54Mbit/s ，工作在 2.4GHz）。 

    * IEEE 802.11h，2004年，无线覆盖半径的调整，室内（indoor ）和室外（outdoor）信道（5GHz频段）。 

    * IEEE 802.11i ，2004年，无线网络的安全方面的补充。 

    * IEEE 802.11j ，2004年，根据日本规定做的升级。 

    * IEEE 802.11l ，预留及准备不使用。 

    * IEEE 802.11m，维护标准；互斥及极限。 

    * IEEE 802.11n，草案，更高传输速率的改善，支持多输入多输出技术（Multi - Input Multi - Output，MIMO）。 

    * IEEE 802.11k，该协议规范规定了无线局域网络频谱测量规范。该规范的制订体现了无线局域网络对频谱资源智能化使用的需求。 

 

除了上面的 IEEE标准，另外有一个被称为 IEEE 802.11b+的技术，通过 PBCC技术（Packet Binary Convolutional Code）在 IEEE 802.11b（2.4GHz频段）

基础上提供 22Mbit/s的数据传输速率。但这事实上并不是一个 IEEE的公开标准，而是一项产权私有的技术，产权属于美国德州仪器公司。 

 

IEEE 802.11a 

IEEE 802.11a是 802.11原始标准的一个修订标准，于 1999年获得批准。802.11a标准采用了与原始标准相同的核心协议，工作频率为 5GHz，使用 52

个正交频分多路复用副载波，最大原始数据传输率为 54Mb/s，这达到了现实网络中等吞吐量（20Mb/s）的要求。如果需要的话，数据率可降为 48，

36，24，18，12，9或者 6Mb/s。802.11a拥有 12条不相互重叠的频道，8条用于室内，4条用于点对点传输。它不能与 802.11b进行互操作，除非

使用了对两种标准都采用的设备。 

 

由于 2.4GHz频带已经被到处使用，采用 5GHz的频带让 802.11a具有更少冲突的优点。然而，高载波频率也带来了负面效果。802.11a 几乎被限制在

直线范围内使用，这导致必须使用更多的接入点；同样还意味着 802.11a不能传播得像 802.11b那么远，因为它更容易被吸收。 
 

尽管 2003年的世界无线电通信会议让 802.11a在全球的应用变得更容易，不同的国家还是有不同的规定支持。美国和日本已经出现了相关规定对

802.11a进行了认可，但是在其它地区，如欧盟，管理机构却考虑使用欧洲的 HIPERLAN标准，而且在 2002年中期禁止在欧洲使用 802.11a。在美国，

2003年中期联邦通信委员会的决定可能会为 802.11a提供更多的频谱。 

 

在 52个 OFDM副载波中，48个用于传输数据，4个是引示副载波（pilot carrier），每一个带宽为 0.3125MHz（20MHz/64），可以是二相移相键控（BPSK），

四相移相键控（QPSK），16-QAM或者 64-QAM。总带宽为 20MHz，占用带宽为 16.6MHz。符号时间为 4毫秒，保护间隔 0.8毫秒。实际产生和解码

正交分量的过程都是在基带中由 DSP完成，然后由发射器将频率提升到 5GHz。每一个副载波都需要用复数来表示。时域信号通过逆向快速傅里叶变

换产生。接收器将信号降频至 20MHz，重新采样并通过快速傅里叶变换来重新获得原始系数。使用 OFDM的好处包括减少接收时的多路效应，增加

了频谱效率。 

 

802.11a产品于 2001年开始销售，比 802.11b的产品还要晚，这是因为产品中 5GHz的组件研制成功太慢。由于 802.11b已经被广泛采用了，802.11a

没有被广泛的采用。再加上 802.11a的一些弱点，和一些地方的规定限制，使得它的使用范围更窄了。802.11a设备厂商为了应对这样的市场匮乏，

对技术进行了改进（现在的 802.11a技术已经与 802.11b在很多特性上都很相近了），并开发了可以使用不止一种 802.11标准的技术。现在已经有了

可以同时支持 802.11a和 b，或者 a、b、g 都支持的双频，双模式或者三模式的的无线网卡，它们可以自动根据情况选择标准。同样，也出现了移

动适配器和接入设备能同时支持所有的这些标准。 

 

数据率 

(Mbit/s)  
调制方式 编码率 Ndbps 

1472字节传输时间 

(µs) 

6 BPSK 1/2 24 2012 

9 BPSK 3/4 36 1344 

12 4- QAM 1/2 48 1008 

18 4- QAM 3/4 72 672 

24 16- QAM 1/2 96 504 

36 16- QAM 3/4 144 336 

48 64- QAM 2/3 192 252 

54 64- QAM 3/4 216 224 

 

IEEE 802.11b 

 



IEEE 802.11b是无线局域网的一个标准。其载波的频率为 2.4GHz，可提供 1、2、5.5及 11Mbit/s的多重传送速度。[2]它有时也被错误地标为Wi-Fi。

实际上Wi-Fi是无线局域网联盟（WLANA）的一个商标，该商标仅保障使用该商标的商品互相之间可以合作，与标准本身实际上没有关系。[来源请

求]在 2.4-GHz的 ISM频段共有 14个频宽为 22MHz的频道可供使用。IEEE 802.11b的后继标准是 IEEE 802.11g，其传送速度为 54Mbit/s。 

 

IEEE 802.11g 

 

IEEE 802.11g在 2003年 7月被通过。其载波的频率为 2.4GHz（跟 802.11b相同），原始传送速度为 54Mbit/s，净传输速度约为 24.7Mbit/s（跟 802.11a

相同）。802.11g的设备向下与 802.11b兼容。 

 

其后有些无线路由器厂商因应市场需要而在 IEEE 802.11g 的标准上另行开发新标准，并将理论传输速度提升至 108Mbit/s 或 125Mbit/s。 

 

IEEE 802.11i 

 

IEEE 802.11i是 IEEE为了弥补 802.11脆弱的安全加密功能（WEP，Wired Equivalent Privacy）而制定的修正案，于 2004年 7月完成。其中定义了基于

AES的全新加密协议 CCMP（CTR with CBC-MAC Protocol），以及向前兼容 RC4的加密协议 TKIP（Temporal Key Integrity Protocol）。 

 

无线网络中的安全问题从暴露到最终解决经历了相当的时间，而各大厂通信芯片商显然无法接受在这期间什么都不出售，所以迫不及待的 Wi-Fi 厂

商采用 802.11i的草案 3为蓝图设计了一系列通信设备，随后称之为支持WPA（Wi-Fi Protected Access）的；之后称将支持 802.11i最终版协议的通信

设备称为支持WPA2（Wi-Fi Protected Access 2）的。 

 

IEEE 802.11n 

IEEE 802.11n，是 2004年 1月时 IEEE宣布组成一个新的单位来发展的新的 802.11标准，目前在市面上零售的相关产品版本为草拟版本 2.0。传输速

度理论值为 300Mbit/s，因此需要在物理层产生更高速度的传输率，此项新标准应该要比 802.11b快上 50倍，而比 802.11g快上 10倍左右。802.11n

也将会比目前的无线网络传送到更远的距离。 
 

目前在 802.11n有两个提议在互相竞争中： 

 

    * WWiSE (World-Wide Spectrum Efficiency) 以 Broadcom为首的一些厂商支持。 

    * TGn Sync 由 Intel与 Philips所支持。 

 

802.11n增加了对于 MIMO的标准，使用多个发射和接收天线来允许更高的数据传输率，并使用了 Alamouti coding coding schemes 来增加传输范围。 

 

IEEE 802.11k  

IEEE 802.11k阐述了无线局域网中频谱测量所能提供的服务，并以协议方式规定了测量的类型及接收发送的格式。此协议制定了几种有测量价值的频

谱资源信息，并建立了一种请求／报告机制，使测量的需求和结果在不同终端之间进行通信。协议制定小组的工作目标是要使终端设备能够通过对

测量信息的量读做出相应的传输调整，为此，协议制定小组定义了测量类型[3]。 

 

这些测量报告使在 IEEE 802.11规范下的无线网络终端可以收集临近 AP的信息（信标报告）和临近终端链路性质信息（帧报告，隐藏终端报告和终

端统计报告）。测量终端还可以提供信道干扰水平（噪声柱状报告）和信道使用情况（信道负荷报告和媒介感知柱状图）。 

 

各国适用频道 

802.11b 和 802.11g 将 2.4 GHz 的频段区分为 14个重复，标记的频道，每个频道的中心频率相差 5 兆赫兹(MHz).一般常常被误认的是频道 1，6

和 11（还有有些地区的频道 14）是互不重迭所以利用这些不重迭的频道，多组无线网络的互相涵盖，互不影 响，这种看法太过简单。802.11b和

802.11g并没有规范每个频道的频宽，规范的是中心频率和频谱屏蔽（spectral mask ）。802.11b 的频谱屏蔽需求为：在中心频率±11 MHz处，至

少衰减 30 dB，±22 MHz 处要衰减 50 dB.  

由于频谱屏蔽只规定到±22 MHz处的能量限制，所以通常认定使用频宽不会超过这个范围。实际上，当发射端距离接收端非常近时，接收端接受到

的有效能量频谱，有可能会超过 22 MHz的区域。所以，一般认定频道 1，6和 11互不重迭的说法。应该要修正为：频道 1，6和 11，三个频段互相

之间的影响比使用其它频段来得小。然而，要 注意的是，一个使用频道 1的高功率发射端，可以轻易的干扰到一个使用频道 6的，功率较低的发射

站。在实验室的测试中发现，当使用频道 11来传递档案时，一 个使用频道 1的发射台也在通讯时，会影响到频道 11的档案传输，让传输速率稍稍

降低。所以，即使是频段相差最远的频道 1和 11，也是会互相干扰的。 

 

虽然频道 1，6和 11互不重迭的说法是不正确的，但是这个说法至少可以用来说明：频道距离在 1，6和 11之间虽然会对彼此造成干扰，而却不会

大大地影响到通讯的传输速率。 



以上说法并不正确，高功率 AP因为位能提高，sub mask 提高到- 40dB，所以才会由 ch1 干扰到 ch6 ,ch6 干扰到 ch11.至于 ch1干扰到 ch11 是因

为 PA 功率放大到非线性饱和区，某些厂商制造的 PA确实全盖台(Ch1~Ch11).而正好那些产品又是卖最多的，也就是号称功率最高的。只要符合 FCC

规范压 在- 30dB and - 50dB 不会出现互相干扰问题。某些芯片制造商在量产或技术上接近 ACPR不合格边缘，透过放大器放大会导致上述情形出现。 

发布历史 

协议 释放日期 Op. 标准频寛 实际速度 (Typ) 实际速度（最大） 范围（室内） 范围（室外） 

Legacy 1997 2.4-2.5 GHz 1 Mbit/s 2 Mbit/s  ?  ? 

802.11a 1999 5.15-5.35/5.47-5.725/5.725-5.875 GHz 25 Mbit/s 54 Mbit/s 约 30 米  ? 

802.11b 1999 2.4-2.5 GHz 6.5 Mbit/s 11 Mbit/s 约 30 米 约 100 米 

802.11g 2003 2.4-2.5 GHz 25 Mbit/s 54 Mbit/s 约 30 米 约 100 米 

802.11n 2006（初版） 2007 (Linksys) 2.4 GHz or 5 GHz bands 200 Mbit/s 540 Mbit/s 约 50 米 约 125 米 

 

无线局域网协议 

无线局域网（WLAN）技术定义在 IEEE 802.11 规范系列中。目前该系列包含以下四种规范： 802.11、802.11a、802.11b 以及 802.11g。所有这四

种协议都采用以太网协议和载波监听多路访问/冲突避免技术（CSMA/CA，替代了 CSMA/CD) 来实现信道共享。 

¶ 802.11 － 应用于无线局域网，使用 2.4 GHz 波段，传输速率为 1 Mbps 或 2 Mbps；既支持跳频技术（FHSS）也支持直序列展频（DSSS）。 

¶ 802.11a － 802.11 的扩展，使用 5GHz 波段，传输速率为 54 Mbps；802.11a 支持正交频分复用（OFDM）编码方式，而不支持 FHSS 或 DSSS。

802.11a 应用于无线 ATM 系统并用于接入集线器（access hub）。 

¶ 802.11b（又称为 802.11 高速率或 Wi-Fi） － 802.11 的扩展，使用 2.4 GHz 波段，传输速率为 11 Mbps（也可能降低为 5.5 Mbps、2 Mbps

或 1 Mbps）。802.11b 只支持 DSSS。802.11b 是原 802.11 标准的修订版，用无线方式实现类似以太网功能。 

¶ 802.11g － 支持短距离无线传输，使用 2.4 GHz 波段，传输速率为 20 Mbps 到 54 Mbps。802.11g 支持 OFDM 编码方式。 

802.11 中一直采用相移键控（PSK）调制方式。802.11b 中采用的调制方式为补码键控（CCK）， 该方式支持更高的数据传输速率并且不易受多路

传播的干扰。802.11a 采用的调制方式为正交频分复用 （OFDM），该方式下，数据传输速率可以达到 54 Mbps，但在大多数情况下，通信时的传输

速率为 6 Mbps、12 Mbps 或 24 Mbps。802.11 协议栈结构如下： 

 

802.11 栈结构 

协议结构 

801.11 协议族 MAC 帧结构： 

2 2 6 6 6 2 6 0-2312 bytes 4 bytes 

Frame Control Duration Address 1 Address 2 Address 3 Seq Address 4 Data Check Sum 

帧控制结构： 

2 2 4 1 1 1 1 1 1 1 1 

Version Type Subtype To DS From DS MF Retry Pwr More W O 

¶ tǊƻǘƻŎƻƭ ±ŜǊǎƛƻƴ φ 表示 IEEE 802.11 标准版本。 

¶ ¢ȅǇŜ φ 帧类型：管理、控制和数据。 

¶ {ǳōǘȅǇŜ φ 帧子类型：认证帧（Authentication Frame）、解除认证帧（Deauthentication Frame）、连接请求帧（Association Request Frame），连

接响应帧（Association Response Frame）、重新连接请求帧（Reassociation Request Frame）、重新连接响应帧（Reassociation Response Frame）

解除连接帧（Disassociation Frame）、信标帧（Beacon Frame）、Probe 帧（Probe Frame）、Probe 请求帧（Probe Request Frame）或 Probe 响

应帧（Probe Response Frame）。 

¶ ¢ƻ 5{ φ 当帧发送给 Distribution System（DS）时，该值设置为 1。 

¶ CǊƻƳ 5{ φ 当帧从 Distribution System（DS）处接收到时，该值设置为 1。 

¶ aC φ aƻǊŜ CǊŀƎƳŜƴǘ 表示当有更多分段属于相同帧时该值设置为 1。 



¶ wŜǘǊȅ φ 表示该分段是先前传输分段的重发帧。 

¶ tǿǊ φ tƻǿŜǊ aŀƴŀƎŜƳŜƴǘ，表示传输帧以后，站所采用的电源管理模式。 

¶ aƻǊŜ φ aƻǊŜ 5ŀǘŀ，表示有很多帧缓存到站中。 

¶ ² φ ²9t，表示根据WEP（Wired Equivalent Privacy） 算法对帧主体进行加密。 

¶ h φ hǊŘŜǊ 表示利用严格顺序服务类发送帧的顺序。 

Duration/ ID（ID） 

站 ID 用于 Power- Save Poll 信息帧类型。 

Duration 值用于网络分配向量（NAV）计算。 

Address Fields （1- 4） ― 包括 4个地址（源地址、目标地址、发送方地址和接收方地址），取决于帧控制字段（ToDS 和 FromDS 位）。 

Sequence Control ― 由分段号和序列号组成。用于表示同一帧中不同分段的顺序，并用于识别数据包副本。 

Data ― 发送或接收的信息。 

CRC ― 包括 32位的循环冗余校验（CRC）。 

组织来源：WLAN 协议由 IEEE （http://www.ieee.org ）定义在 802.11规范中。 

相关链接： 

http://standards.ieee.org/getieee802/download/802.11 - 1999.pdf  : Wireles s LAN Media Access Control (MAC) and Physical Control 

Specifications  

http://standards.ieee.org/getieee802/download/802.11a - 1999.pdf : Wireless LAN MAC: High - speed physical layer in the 5 GHz Band.  

http://standards.ieee.org/getieee802/download/802.11b - 1999_Cor1- 2001.pdf : Wireless LAN MAC: Higher - speed physical layer exte nsion 

in the 2.4 GHz band.  

http://www.cis.ohio - state.edu/~durresi/presentations/802.11.pdf : "Wireless Data Networking IEEE 802.11 & Overview of IEEE 802.11b"  

 

Wi-Fi  Wireless LAN（WLAN）网络架构和技术 

无线局域网络（WLANs），基于 WiFI 技术，常被执行作为一个基于以太网技术的有线 LAN 的覆盖图。有两种主要架构应用在 WLAN 环境中： 

1. 对等匿名架构，在其中无线接入点（AP）在访问、安全和操作有自治权利。在这个架构中的  APs 通常不需要一个无线控制器。 

2. 集中的 WLAN 架构，在其中具有限制功能的轻量级 APs 被使用，大部分的无线智能位于一个中枢控制设备上（例如WLAN控制器）。 

一个人的确能够合并上面的两种架构来形成一个混合环境来达到它的目的： 

WLAN 架构的选择将循着要考虑的因素例如网络大小，可移植性和花费。 

网络大小 － 带有自治 APs 的分布式 WLAN 在数量很大的时候能够变得难于管理。关于在它变得太大而不能管理之前没有明确定义的规则规定一个

配置必须多大。单凭经验来说，如果多于 5到 10个 Aps 被配置的时候，一个中心解决方案可能比分布式自治架构更加划算。一个中心架构因为网

络策略能够转换为更低操作成本的，而无线电频率功率设置能够单个设备上 进行管理。 

移植性 － 如果一个小的无线配置仅需要很少的 APs，这个 WLAN 可以使用分布式自治 APs 设计。因为无线覆盖扩展到附加的 APs，这个解决方案

能够转换为一个中心轻重量级架构。有无线控制器和来自特定设备提供商的一个操作系统升级为选择的 APs 的加入，从一个自治的 APs 移植到一

个轻重量级解决方案是可能的。 

平常的成本，一个轻重量级 AP 的硬件的成本少于一个自治 AP的成本，但是无线控制器的成本必须被计入到总成本中。除了购买设备的资本费用，

管理这个网络的费用也应该被均等地计算。 

http://www.ieee.org/
http://standards.ieee.org/getieee802/download/802.11-1999.pdf
http://standards.ieee.org/getieee802/download/802.11a-1999.pdf
http://standards.ieee.org/getieee802/download/802.11b-1999_Cor1-2001.pdf
http://www.cis.ohio-state.edu/~durresi/presentations/802.11.pdf


 

Wi- Fi WLAN 网络架构 

相关链接： 

http://www.javvin.com/wlan - wifi - guide.html ：WLAN（Wi- Fi）快速指南 

http ://www.javvin.com/wirelessmap.html ：无线通信技术图 

WiFi 无线 LAN 数据率和范围（WiFi Wireless LAN Data Rates and Range） 

实际数据率或吞吐量 在 WLAN 中（802.11a/b/g/n ）基于 WiFi 技术依赖特定的标准、网络中用户的数量和与接入点的距离区分。甚至在理想的运

行条件下，吞吐量可能仅是最大数据率的 50％到 75％，其被定义在一个特定的 标准中。另外，数据率对设备和接入点之间的距离也是非常敏感的。

例如，在一个 802.11g 网络中数据的丢失率在 100米范围内可能是 1或 2 Mbps 这么低，尽管最大率是 54 Mbps。物理障碍物例如隔离物和墙将可

能在离 AP 的一个给定距离进一步减少最大数据率。 

在下面的表格中，针对各种技术的最大数据率被列出： 

802.11a/b/g 数据率 

访问/调制方法 802.11b 802.11a 802.11g 

DSSS/DBPSK 1 Mbps   1 Mbps 

DSSS/DQPSK 2 Mbps   2 Mbps 

CCK/DQPSK 5.5 Mbps ς 11 Mbps   5.5 Mbps ς 11 Mbps 

OFDM/BPSK   6 ς 9 Mbps 6 ς 9 Mbps 

OFDM/QPSK   12 - 18 Mbps 12 - 18 Mbps 

OFDM/16-QAM   24 ς 36 Mbps 24 ς 36 Mbps 

OFDM/64-QAM   48 ς 54 Mbps 48 ς 54 Mbps 

802.11n 数据率（一个空间流） 

访问/调制方法 基础数据率 有信道焊接 有短暂的防卫间隔 

MIMO/BPSK 6.5 ς 13.5 Mbps 13.5 - 27 Mbps 15 ς 30 Mbps 

MIMO /QPSK 19.5 ς 26 Mbps 40.5 ς 54 Mbps 45 ς 60 Mbps 

MIMO /16-QAM 39 - 52 Mbps 81 - 108  Mbps 90 - 120 Mbps 

MIMO /64-QAM 58.5 ς 65 Mbps 121.5 ς 135 Mbps 135 ς 150 Mbps 

计算 802.11n 数据率的公式 

 

各种无线技术的速率和范围 
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相关术语：WiFi 数据率、WLAN 数据率、802.11n 数据率、802.11a 数据率、802.11b 数据率、802.11g 数据率 

相关链接： 

http://www.javvin.com/wlan - wifi - guide.html ：WLAN（Wi- Fi）快速指南 

http://www.javvin.com/wirelessmap.html ：无线通信技术图 

Wi-Fi 无线 LAN 频率、波段和信道（Wi-Fi Wireless LAN Frequency, Bands and Channels） 

Wi- Fi 技术被 IEEE 802.11b/g/n 定义被操作在 2.4 GHz 的频率中，在其中这个 2.4 GHz 频谱被划分为 14个交叠的、错列的 20 MHz 无线载波信

道，它们的中心频率分别为 5 MHz。802.11a/n 被操作在有更多信道的 5.0GHz 频谱中，802.11n 也使用信道焊接技术联合两个 20MHz 载波信道为

一个 40 MHz 信道来增加吞吐量。 

这些信道在一个特定的国家根据那个国家的不同法规来不同的使用。在美国，例如，FCC 法规仅允许信道 1到 11被使用。在欧洲 1–13被允许用在 

802.11b 操作中（1、5、9和 13经常被配置）。在日本，所有的 14信道被允许用在 802.11b 操作中。在下面的表格中，我们列出了信道的 ID，

每个信道的中心频率用于每个调整域。 

针对 IEEE 802.11a 的信道 

信道标识符 频率（单位：MHz） 
调整区域 

美国 EMEA 日本 世界其它地区 

34 5170 - - X - 

36 5180 X X - X 

38 5190 - - X - 

40 5200 X X - X 

42 5210 - - X - 

44 5220 X X - X 

46 5230 - - X - 

48 5240 X X - X 

52 5260 X X - X 

56 5280 X X - X 

60 5300 X X - X 

64 5320 X X - X 
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100 5500 - X - X 

104 5520 - X - X 

108 5540 - X - X 

112 5560 - X - X 

116 5580 - X - X 

120 5600 - X - X 

124 5620 - X - X 

128 5640 - X - X 

132 5660 - X - X 

136 5680 - X - X 

140 5700 - X - X 

149 5745 X - - X 

153 5765 X - - X 

157 5785 X - - X 

161 5805 X - - X 

针对 IEEE 802.11b/g 的信道 

信道标识符 频率（单位：MHz） 
调整域 

美国 EMEA 日本 世界其它地区 

1 2412 X X X X 

2 2417 X X X X 

3 2422 X X X X 

4 2427 X X X X 

5 2432 X X X X 

6 2437 X X X X 

7 2442 X X X X 

8 2447 X X X X 

9 2452 X X X X 

10 2457 X X X X 

11 2462 X X X X 

12 2467 - X X X 

13 2472 - X X X 

14 2484 - - X - 

针对 802.11n的信道 

802.11n操作在 2.4G 和 5G两个频谱下。一些针对 802.11n的范例信道在 5G频谱下，有信道焊接的（每个信道有 40 MHz）被显示如下： 

信道标识符 频率（单位：MHz） 
调整域 

美国 EMEA 日本 世界其它地区 

(36, 1) (40,-1) 5190 X - X - 

(44, 1) (48,-1) 5230 X - X - 

(52, 1) (56,-1) 5270 X - X - 

(60, 1) (64, -1) 5310 X - - X 

(100, 1) (104, -1) 5510 - X - X 

(108, 1) (112, -1) 5550 - X - X 



(116, 1) (120, -1) 5590 - X - X 

(124, 1) (128,-1) 5630 - X - X 

(132, 1) (136,-1) 5670 - X - X 

(149, 1) (153,-1) 5755 X - - X 

(157, 1) (161,-1) 5795 X - - X 

Wi- Fi 频带和信道 

 

相关链接： 

http://www.javvin.com/wlan - wifi - guide.html ：WLAN (Wi- Fi) 快速指南 

http://www.javvin.com/wireles smap.html：无线通信协议图 

Wi-Fi：无线保真和无线保真网络（Wireless Fidelity and Wi -Fi Network ） 

Wi- Fi 网络使用由 IEEE 802.11b、802.11a、802.11g 或者 802.11n（和 802.11y）定义的无线电技术来提供在局域网中的无线连接性。一个 Wi- Fi 

网络能够被用于计算机彼此连接到因特网和到使用 IEEE 802.3 或以太网的有线网络。Wi- Fi 网络操作在未经许可的 2.4 和 5 GHz 无线电频带中，

具有 11 Mbps（802.11b） 或 54 Mbps（802.11a 或 802.11g）的数据率或具有包含两个频带（双频带）的产品，因此他们能够提供类似于用在很

多办公室中基本 10BaseT 有线以太网络的实际性能。遗憾的是，802.11a 不能与 802.11b/g 兼容。 

Wi- Fi 是由 Wi- Fi 联盟开发的一个标准，他证明制造商的产品保证他们的 802.11产品在市场在遵循以下各种 802.11规范。 

无线 LANs 没被充分的保护。它易受病毒的攻击和信息隐私容易被入侵。安全技术被发展来提高 WLAN 的安全性，包括有线等效协议（WEP），无线

应用协议（主要针对移动设备）和很多制造商专利技术。 

下面的部件被要求在一个特定的 Wi- Fi 无线 LAN 中：一个 WLAN 卡被安装到一台 PC 或其它设备中，而一个接入点与 WLAN 激活的设备和其它设

备无线地进行通信的 LAN 连接。 

当前的 Wi- Fi 标准： 

¶ IEEE 802.11 － 最初的 WLAN 标准（1997）。 

¶ IEEE 802.11a － 对的 802.11的带有在 5 GHz 54 Mbit/s 增进（1999）。 

¶ IEEE 802.11b － 对 802.11的增进来支持 5.5 和 11 Mbit/s（1999）。 

¶ IEEE 802.11c － 网桥操作程序；包含在 IEEE 802.1D 标准中（2001）。 

¶ IEEE 802.11d － 国际（国家到国家）漫游扩展（2001）。 

¶ IEEE 802.11e － 增进：QOS，包含数据包脉冲（2005）。 

¶ IEEE 802.11f － 内部访问点协议（2003），在 2006年二月孤立。 

¶ IEEE 802.11g － 对 802.11b 和 802.11a（与 b 后向兼容）（2003）。 

¶ IEEE 802.11h － 欧洲兼容的频谱管理的 802.11a（5 GHz）（2004）。 

¶ IEEE 802.11i － 增强了安全性（2004）。 

¶ IEEE 802.11j － 被日本扩展（2004）。 

¶ IEEE 802.11-2007 － 这个标准的发布，其包含了 802.11改善 a、b、d、e、g、h、i 和 j（2007）。 

¶ IEEE 802.11k － 无线电资源度量增进。 

¶ IEEE 802.11m － 这个标准的维护；零碎事宜。 

¶ IEEE 802.11n ς 对 802.11a、b、g 的增进，使用 MIMO 带有更高的吞吐量改进。 

¶ IEEE 802.11p －波－对车载环境（例如救护车和客车的无线访问）  。 

¶ IEEE 802.11r － 快速漫游。 

¶ IEEE 802.11s － ESS 扩展服务集网状网络。 

¶ IEEE 802.11t － 无线性能预测（WPP）－测试方法和方式推荐。 

¶ IEEE 802.11u －与非 802网络（例如蜂窝）的交互网络。 

¶ IEEE 802.11v － 无线网络管理。 

¶ IEEE 802.11w －受保护的管理帧。 

¶ IEEE 802.11y － 在美国的 3650-3700操作。 

¶ IEEE 802.11z － 对直接链路设置（DLS）的扩展。 
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WiFi WLAN 网络架构 

相关术语：WLAN card、Access Point 、WEP、WAP、802.11b、802.11a、802.11g、802.11n、802.11y、Ethernet/802.3  

相关链接：http://www.wi - fi.org/OpenSection/index.asp ：WiFi 联盟网络站点 

Wi-Fi 无线 LAN 安全问题和解决方案（Wi-Fi Wireless LAN Security Problems and Solutions ） 

当无线 LAN 在今天的通信世界提供很多方便的时候，相比传统的有线网络，它也引入了独特的安全挑战。Wi- Fi 技术的早期版本，IEEE 802.11b，

设法通过设计一个用户鉴定和数据加密系统叫做有线等效保密，或 WEP。不幸的是，在发展 WEP 时的有些折衷已经导致了它比期望的不安全的多。

更新的技术，例如 802.11i ，已经被发展来解决安全问题。 

网络和信息安全是一个复杂的工程，而且解决方案可能非常昂贵。根据网络和风险容差的特性，合适的解决方案应用被配置。在下面的表格中，在

无线 LAN中 的安全问题和解决方案被列出： 

安全问题 

¶  应用在 802.11 和 802.11b 中的频谱调制技术扩展不安全因为这些代码对公众是开放的  

¶ 服务集标识符（SSID）是非常容易被攻破的因为任何有嗅探技术的人都能探测到它 

¶ DHCP 在一个 WLAN 中破坏安全因为它允许任何人在网络中获得合理的 IP 地址和访问共享资源 

¶ 有线等效加密（WEP）相对攻破来说是非常弱的加密 

¶  通过使用一个无线攻击器实现中间人攻击 

¶ 拒绝服务（DoS）攻击：使用一个无线代理插入伪造数据包到无线 LAN 中引起接入点故障，或使用一个高功率信号发生器来产生 RF 干涉来

阻挡其他的无线电 NICs 接入到这个媒体。 

安全解决方案 

¶ 使用最新的 Wi-Fi 技术例如 802.11g 和 802.11n，其有更多高级的调制方法 

¶ 使用加密技术后例如 802.1x、EAP、TLS、RADIUS，来保护 SSID 和其他用户身份。 

¶ 带有 AES 技术的（WPA 2）进行强加密 

¶ 使用一个 VPN 进行加密无线通信，例如 IPSEC 或其他 VPN 解决方案。 

¶ 对所有通过无线网络的应用程序使用加密，例如一，使用 SSH 和 TLS/HTTPS。 

¶ 对出去的请求（web 代理和其他）使用带有接入控制的代理服务器 

¶ 有规则地测试无线网络的安全性 

¶ 使能够严格地登录到所有设备，和规则地检测无线登录文件来查看是否安全策略仍是适当的。 

下面的一些基本步骤被推荐采用来保护无线网络；以重要性排序为： 

1. 开始加密。WPA2 加密如果可能的话应该被使用。WPA 加密是下一个最重要的选择，而 WEP 比没有好。 

2. 改变默认密码需要访问一台无线设备－默认密码被制造商设置和被攻击者所知。通过改变密码你能够防止攻击者访问和改变你的网络设置。 

3. 改变默认的 SSID，或网络名称－攻击者了解不同商标设备的默认名称，而使用一个默认名称提示那些已经不安全的网络。将它改变将使用户

更容易寻找到正确的网络。为了防止被作为特定目标，你可能希望使用与所有者没有关系的名称。 

4. 如果不需要的话禁用文件和打印共享 － 这能够限制一个攻击者窃取数据或霸占资源的能力，在他们已经突破加密的情况下。 

5. 如果可能的话接入点应该被安排仅提供无线电覆盖到期望的区域。任何溢出期望区域外面的无线信号能够为攻击者提供一个接入到网络的机

会而能不进入。方向天线应该被使用，如果可能的话，在这个周边向内指导它们的广播。有些接入点允许信号强度被减弱来最小化这种信号

泄漏。 

6. 分离网络的有线和无线部为不同的片段，它们之间带有防火墙。这能够防止攻击者通过破坏无线网络访问一个有线网络。 

7. 执行一个覆盖无线侵扰防护系统来监视这个无线频谱 24x7免受活动攻击和未授权的设备例如欺诈访问点。这些系统能够探测和停止大部分微

弱和强力无线攻击方法，和提供给你对这个 WLAN 使用和性能的深入可见度。 

这儿有一些不常让有经验的攻击者（他们将仍然防止大量有经验的用户轻易得到访问，他们应该寻找到你的密码）获得任何好处的经常被推荐的安

全步骤 。这些是： 

http://www.wi-fi.org/OpenSection/index.asp


取消 SSID 广播选项－理论上，隐藏这个 SSID 将防止未授权的用户寻找到这个网络。实际上，当它将防止机会主义用户寻找到这个网络的时候，

任何危险的攻击者能够简单地扫描其它网络流来寻找这个 SSID。它也使合法用户更难于连接到这个网络，因为它们必须预先知道这个 SSID 而输入

它到他们的设备中。隐藏这个 SSID 将防止任何人读正在传输的数据，仅加密能够做到这些。 

使 MAC 地址具有过滤功能 － MAC 地址过滤将防止临时用户通过维护一个 MAC 地址列表的方式连接到你的网络，那是允许的访问，（或不）但是

危险的攻击者将简单地扫描你的网络流来寻找一个允许访问的 MAC 地址，然后改变他们的装备来使用那个地址。任何新的装备将需要另一个 MAC 地

址能够过滤，将不防止阻止人读没有加密传输的那些数据。 

相关链接： 

http://www.javvin.com/wlan - wifi - guide.html ：WLAN（Wi- Fi）快速指南 http://www.javvin.com/wirelessmap.html ：无线通信技术图 

 

无线接入局域网安全问题和技术 

无线接入局域网（WLAN）由 IEEE 802.11 中如下的标准进行定义：802.11a、802.11b、802.11g 和 802.11n。下表列出了 WLAN 的关键特点： 

 

WLAN 的关键特点 

IEEE 802.11 的规范条款为运行环境的安全指定了几种服务。起初，安全服务是由有线等效协议（WEP）提供的，可用于保证链路级数据在客户端和

访问点之间进行无线传输的 安全。IEEE 为 WLAN 制定的三个基本 WEP 安全服务为用于访问控制的身份验证、信息的保密和私有性及数据的完整性。

但是本规范并没有涉及到其它的安全服务，如审核、授权和确认。而且 WEB 除了向连接的无线连接部分提供安全服务外，并不提供端对端的安全服

务，即使是在 WEP 协议能够起作用的范围以内。WEP 协议中已知的问题如下： 

1. 使用了静态的 WEP 密钥 τ 由于在 WEP 协议中不提供密钥管理，所以对于许多无线连接网络中的用户而言，同样的密钥可能需要使用很

长时间。 

2. WEP 协议使用的是 RC4 算法，产生 24位长的字符串密钥，相对而言，这样的长度不足以用于加密，而且解密也非常容易。更有甚者，在 802.11 

规范中，相同厂商提供的不同无线网卡所产生的密钥序列也是相同的。其后果是，黑客们可以对网络通信进行记录，找出密钥的数据流，然

后用于对密文的解密。 

3. WEP 没有对加密的完整性提供保护。然而，在 802.11 MAC 协议中却使用了未加密循环冗余码校验（CRC）检验数据包的完整性，并利用正

确的检查和来确认数据包。未加密的检查和加上密钥数据流一起使用会带来安全隐 患，并常常会降低安全性，正如 WEP 安全专题所述。 

下表列出了使用 WEP 协议后，WLAN 安全性降低的各个方面： 
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WLAN 安全性降低的各个方面 

为了解决使用了 WEP 协议后 WLAN 安全降低的缺陷，其它两个 WLAN 安全管理的重要规范得到了使用： 802.1X 和 802.11i 。 

802.1X – 是一个端口级的访问控制协议，提供了一个有效的算法结构，可用于身份验证和用户通信控制，以保护网络，同时还能动态地改变密钥。

802.1X 在有线和无线局域网媒介中都捆绑了可扩展身份验证协议（EAP），并支持多身份验证。 

802.11i -  在 WEP 协议的加密、身份验证和密钥管理等方面进行了加强。IEEE802.11i 以 Wi- Fi 保护访问协议（WPA）为基础，而 WPA 迅速地解

决了 WEB 中 的缺陷问题。802.11i 有三个关键的组成部分：用于数据保密的 暂时密钥完整性协议（TKIP）、用于数据包身份验证和加密的 CBC- MAC 

计数模式协议（CCMP）和包含在 802.11i 架构之中，支持端口级访问控制和密钥管理的 802.1x。 

为了保证端对端信息的安全，在 WLAN 中还使用了 VPN 的各种技术，如 IPsec。IPsec 向在 IP 网络中保证私有通信安全的开放式标准提供了框架。 

使用了 WEP 的 WLAN 安全服务：WEP 仅向无线连接的部分提供安全服务，尽管不提供端对端安全服务。 

 

无线接入局域网安全问题和技术 （Wireless LAN (WLAN) Security Problems and Technologies ） 

在 WLAN 中，VPN 除了使用 WEP 之外，还使用 IPsec：   

 

无线接入局域网安全问题和技术 （Wireless LAN (WLAN) Security Problems and Technologies ） 

相关链接：http://csrc.nist.gov/publications/nistpubs/800 - 48/NIST_SP_800- 48.pdf ：无线接入网络安全 

802.12需求优先级网络（Demand priority ） 

802.12需求优先（100VG－AnyLAN）这个委员会正用由 HP和其他供应商共同提出的需求优先访问方法来制订 100Mbps的以太网标准。规定 的电缆

是 4线铜质双绞线，需求优先访问方法是通过一台中心 Hub来控制对电缆的访问。优先级方法可有效地支持实时多媒体信息的发送。 

802.14电缆调制解调器（Cable modems） 

评论:Cable Modem标准未定 

    DOCSIS先行一步 

    1998年，由北美 MSOs（有线电视运营公司）CableLabs和阿瑟．D．里陶公司等组成的 

行业组织 MCNS，提出了 DOCSIS（线缆网络数据传输协议）。该协议经 SCTE（有线电视工程 

师协会）通过，于 3月提交 ITU（国际电信联盟），被接受为有线网络数据传输的国际标准，  

即 ITU  J.112协议。 

    不久之后，CableLabs设立了 DOCSIS综合认证测试。产业界本来预计首批调制解调器 

将在年底前通过认证。然而，由于在认证过程中对标准的改进仍在进行，一直到 1999年 1 

月也没有产品通过认证。在等待认证结果期间，生产商们已经开始以极大热情投入符合 

DOCSIS协议的网络产品的研发中。尽管给出的 DOCSIS1.1版本说明不甚完善，人们依旧期 

待通过鉴定的产品尽快投放市场。 

    按照 DOCSIS1.1协议，上行与下行信道分开，允许供应商提供分级服务，支持应用的 

QoS。人们也一直在努力对其进行完善，Broadcom和 Terayon为了把 IEEE的 802.14先进的物 

理层技术写入 DOCSIS标准正在和 MCNS一起工作。未来的标准被命名为 DOCSIS1.2。该标准 

将使上传数据更为迅速可靠，并且使更多的商务应用成为可能。 

http://csrc.nist.gov/publications/nistpubs/800-48/NIST_SP_800-48.pdf


    由于 ITU的承认，DOCSIS在国际标准之争中领先一步。但其他人的努力仍在继续。 

    IEEE  802.14起大早赶晚集 

    IEEE的 802.14工作组是一个由研究有线电视电缆数据传输标准的工程师组成的委员会， 

为了制定出此方面的国际标准，在九十年代前半期就已成立，但没想到 MCNS提前制定出了 

DOCSIS，使它处于不利地位。 

    MCNS部分承认了 IEEE  802.14的劳动成果，将其改进过的物理层协议包含进 DOCSIS  

 1.2，MCNS邀请了在 IEEE中负责这项技术的 Broadcom和 Terayon组合来做这面工作。 

    一些 IEEE委员对 MCNS的承认感到高兴，但是小组的几位领导者却觉得被藐视了，他们  

认为 MCNS仅仅是两个享有特权的公司而已，如今却把 IEEE工作组当成了自己的写手。 

    没有人知道 IEEE  802.14协议的前景如何，有人认为它将成为北美以外的缆线数据服 

务的标准，也有人期待它成为企业用户标准而区别于居民小区服务的 DOCSIS。然而现在在 

看来这些预测未必正确，1997年下半年，曾有两个公司根据当时已经公布的 IEEE  802.14 

协议部分框架开发出了一些产品，但此后就再也没有下文了。 

    总的说来，IEEE  802.14的努力不成功。到目前为止，它只得到来自于 MCNS和几个小 

公司的一点安慰奖。没有人否认 IEEE研究的协议比 MCNS的更为先进，但对于 IT产业的所有 

人来说，时间就是一切，谁也不会等待完善的协议出台后再生产自己的产品，只要比别人 

慢了一步，就很难在短期内赶上领先者。 

    DVB－RCCL／DAVC以欧洲为基地 

    DVB－RCCL／DAVC是在整合了 DAVIC  IEEE802.14和 ATM论坛的协议框架基础上开发的 

标准。这个标准已经获得了欧洲有线电视巨头 ECCA的喜爱，凭借这点，它能够成为与 DOC 

SIS竞争的唯一对手。 

    作为 ITU承认的协议，DOCSIS获得了超乎寻常的热情支持，许多大供应商已经表示了 

按照该协议设计产品的意向，包括阿尔卡特、cisco系统公司等全球领先的网络产品供应商。 

    但是，欧洲 Cable Modem供应商的领导者们并没有完全顺从 DOCSIS协议的安排，他们紧 

紧抓住“欧洲的多媒体线缆网络系统必须适应欧洲的市场”这一理念，仍旧在做着自己的 

努力。 

    哪个协议更为优秀，很难下结论。当许多欧洲有线电视运营公司花费精力于 DVB－RCCL 

／DAVC时，另一些大厂商已经选择了 DOCSIS，还有一些骑在墙头观望，相信不久之后，市 

场会给出一个结果。 

802.15无线个人网（Wireless PAN） 

无线个人网提供了一种小范围内无线通信的手段。 

 

IEEE802协议系列中定义了一系列无线网络标准，目前已成型的无线个人网标准主要有两个: 

 

    * 无线个人网络(WPAN，IEEE802.15.1)，覆盖了蓝牙(BlueTooth)协议栈的物理层/媒体接入控制层（MAC/PHY)层。 

* 低速无线个人网络(LR-WPAN，IEEE802.15.4)，覆盖了 ZigBee协议栈的物理层/媒体接入控制层（MAC/PHY)层。 

 

无线个人网与无线局域网(WLAN)的区别 

 

主要在于目标应用领域不同。 

 

    * 无线局域网一般用来替代有线的局域网技术。 

    * 蓝牙用来替代智能设备，如电脑，手机,PDA,数码相机/摄像机等的外接电缆。 

    *  ZigBee则应用于低速低功耗的无线网络，如传感器网络，无线读表网络,智能玩具，智能家庭,智能农业等。 

 

应用领域的不同决定了这三种无线网络实现上的不同，包括 

 

    * 无线的覆盖范围。WLAN覆盖半径设计值为 100米，蓝牙覆盖半径为 10米，ZigBee则为 50米。 

    * 设备功耗。无线局域网设备一般为插电设备， 而无线个人网设备则一般为电池设备。 ZigBee更致力于极低功耗网络，例如不换电池能维持

约 10年的设备。 

    * 组网形式。 

    * 无线接入方式。 

* 网络的安装及网络的生存期，等等。 

 

无线个人网络 

 

IEEE802.15.1: Wireless Personal Area Network, WPAN. 

 

该标准定义一个物理层（PHY）对应于蓝牙的物理层，一个媒体接入层（MAC)包括了蓝牙协议栈相应的部分。 

 



组网形式：可有两种网络形式。 

 

    * 极微网（Piconet）由一个主控设备（Master）和 1到 7个从属设备（Slave）组成。 

    * 一个 IEEE802.15.1设备可在一个极微网中充当主控设备，而在另一个或几个极微网中充当从属设备，从而将不同的极微网桥接起来，如此组

成一个分散网（Scatternet）。 

 

物理层主要特性为：GFSK调制；2.4GHz的 ISM频段；3类发射功率：第一类最高 100mW（=20dBm）最低 1mW，第二类最高 2.5mW最低 0.25mW，

第三类最高 1mW。 

 

媒体接入控制层主要特性为： 

 

    * 基带（Baseband），一个每秒 1600跳的跳频信道由连续不断的 625微秒的时隙组成。双向通信由时分双工(Time Divison Duplex，TDD)实现。基

带支持两种物理信道，面向连接的同步信道（Sychronous Connection-Oriented，SCO link）可用于提供双向 64kb/s的 PCM话音通路，及，无连接异步

信道（Asychronous Connection-Less，ACL link）用于数据通路（不对称可达 723.2kb/s，对称可达 433.9kb/s)。 

    * 链路管理协议（Link Manager Protocol），负责物理链路的建立和管理。 

    * 逻辑链路控制及适配协议（Logical Link Control and Adaptation Protocol），负责对高层协议的复用，数据包分割（Segmentation）和重新组装

（Reassembly）。 

* 一个标准化的控制接口（Host Control Interface HCI）。 

 

低速无线个人网络 

 

IEEE802.15.4: Low Rate Wireless Personal Area Network, LR-WPAN 

 

组网形式：IEEE802.15.4的网络设备分为两类，完整功能设备（Full Functional Device, FFD)支持所有的网络功能，是网络的核心部分；部分功能设备

（Reduced Functional Device, RFD)只支持最少的必要的网络功能，网络中一般大部分是此类设备。一般有两种组网形式， 

 

    * 星型网络，以一个完整功能设备为网络中心。 

    * 簇型网络，在若干星型网络基础上，中心的完整功能设备再互相连接起来，组成一个树型网络。 

 

物理层主要特性为：868MHz，915MHz，2.4GHz ISM频段上的共 27个信道。其中， 

 

    * 信道 0，868-868.6MHz,中心频率 868.3Hz。BPSK调制。提供 20kb/s的数据通路。 

    * 信道 1-10, 中心频率=906 + 2x(信道号-1) MHz。BPSK调制。每信道提供 40kb/s的数据通路。 

    * 信道 11-26,中心频率=2405 + 5x(信道号-11) MHz。O-QPSK调制。每信道提供 250kb/s的数据通路。 

 

媒体接入控制层主要特性为：CSMA/CA接入，以及可选的超级帧（Superframe）分时隙机制。 

 

 

WPAN：无线个人局域网通讯技术（Wireless Personal Area Network Communication Technologies ） 

无线个人局域网 （WPAN）是一种采用无线连接的个人局域网。它被用在诸如电话、计算机、附属设备以及小范围（个人局域网的工作范围一般是在

10米以内）内的数字助理设 备之间的通讯。支持无线个人局域网的技术包括：蓝牙、ZigBee、超频波段（UWB）、IrDA、HomeRF 等，其中蓝牙技

术在无线个人局域网中使用的最广泛。每一项技术只有被用于特定的用途、应用程序或领域才能发挥最佳的作用。此外，虽然在某些方面，有些技

术 被认为是在无线个人局域网空间中相互竞争的，但是他们常常相互之间又是互补的。 

美国电子与电器工程师协会（IEEE）802.15工作组是对无线个人局域网做出定义说明的机构。除了基于蓝牙技术的 802.15之外，IEEE 还推荐了其

他两个类型：低频率的 802.15.4（TG4，也被称为 ZigBee）和高频率的 802.15.3（TG3，也被称为超波段或 UWB）。TG4 ZigBee 针对低电压和低成

本家庭控制方案提供 20 Kbps 或 250 Kbps 的数据传输速度，而 TG3 UWB 则支持用于多媒体的介于 20 Mbps 和 1Gbps 之间的数据传输速度。 

在下列表各种，在 IEEE 802.15 中被详细列明的 WPAN 技术特征被做了比较： 

参数 Bluetooth（IEEE 802.15.1） UWB（IEEE 802.15.3） ZigBee（IEEE 802.15.4） 

应用 
计算机和服输设备 

有计算功能和配备其他设备的计算机 

多媒体内容传输 

高清晰度雷达 

地面穿透雷达 

无线传感器网络 

无线定位系统 

家庭内部控制 

建筑物自动化 

工业自动化 

家庭安全 

医疗监控 

频率段 2.4 ς 2.48GHz 3.1-10.6GHz 

868MHz 

902-928MHz 

2.4-2.48GHZ 

工作范围 10米内 10米内 100米内 



最大的数据传输速度 3 Mbps 1 Gbps 

20 Kbps 

40 Kbps 

250 Kbps 

调制 

GFSK 

2PSK 

DQSP 

8PSK 

OPSK 

BPSK 

BPSK（868/928MHz） 

OPSK（2.4GHz） 

在当今的无线通讯中，无线个人局域网、无线局域网和无线最大范围局域网既有各自的独特作用又相互之间补充。下面的表格对这三种技术 

参数 WMAN（IEEE 802.16 WiMAX） WLAN（IEEE802.11） WPAN（IEEE802.15） 

频率段 2-66GHz 2.4ς5.8GHz 8.68ς10.6GHz 

工作范围 31米内 100米内 
10米内 （Bluetooth和 UWB） 

100米内 （ZigBee） 

最大数据传输速度 134 Mbps 55 Mbps 1Gbps 

用户的人数 成千上万个 十几个 十几个 

 

蓝牙是按照 IEEE802.15.1标准定义的 

 

ZigBee 是按照 IEEE 802.15.4 标准定义的 



 

UWB 是按照 IEEE 802.15.3 标准定义的 

相关链接：http://www.gsmworld.com/technology/gprs/intro.shtml ：GRRS Overview 

EEE 802.15和蓝牙 WPAN 通信（Bluetooth and IEEE802.15 in short range wireless communications ） 

IEEE 802.15是由 IEEE 制定的一种蓝牙无线通信规范标准，应用于无线个人区域网（WPAN）。IEEE 802.15具有以下特征，如短程、低能量、低成

本、小型网络及通信设备，适用于个人操作空间。 

原版 802.15.1 来源于蓝牙规范并与蓝牙 1.1 完全兼容使用。蓝牙技术广泛成为便携式数字设备包括笔记本、计算机、外围设备、蜂窝、电话、传呼 

机以及消费电子设备等无线通信的规范。该规范支持连接 Internet 。802.15.1/ 蓝牙规定了 OSI 模型中的物理层和数据链路层下的四个子层标准： 

¶ RF layer：该无线接口基于天线能力，范围从 0 dBm 到 20 dBm。蓝牙技术运行在 2.4 GHz 波段并且传输链路范围从 10厘米到 10米左右。 

¶ 基带层（Baseband Layer）：在设备之间建立蓝牙物理链路，从而形成一个 Piconet（即微微网） － 通过蓝牙技术连接在一起的网络设备。 

¶ 链路管理器（Link Manager）：在蓝牙设备间建立链路。链路管理器的其它功能还包括：安全、基带数据包大小协商、电源模式、蓝牙设备的

周期性控制以及蓝牙设备在 Piconet 中的连接状态。 

¶ 逻辑链路控制和适配协议（L2CAP：Logical Link Control and Adaptation Protocol）：提供无连接和面向连接服务的上层协议。 

IEEE 802.15工作组努力改进蓝牙技术标准。他们提出两种通用 802.15种类，即：低速率的 802.15.4（TG4）和高速率的 802.15.3（TG3）。TG4 版

本支持 20 Kbps 或 250 Kbps 的数据速率，低功耗低成本。TG3 版本支持 20 Mbps 及以上的数据速率，应用于多媒体应用程序。 

IEEE 802.15/Bluetooth 、IEEE 802.11/WLAN 和 IEEE 802.16/WiMAX 三种技术是相辅相成，且在当今无线通信中各自都发挥着重要作用。以下是关

于这三种技术的一份表格： 

参数 802.16a（WiMAX） 802.11（WLAN） 802.15（Bluetooth） 

频宽 2-11 GHz 2.4 GHz 不定 

范围 ~31 miles ~100 meters ~10 meters 

数据传输率 70 Mbps 11 Mbps ς 55 Mbps 20 Kbps ς 55 Mbps 

用户数量 数千人 几十人 几十人 

 

IEEE.15/蓝牙与OSI模型之间的关系 

IEEE 802.15/Bluetooth 、IEEE 802.11/WLAN 和 IEEE 802.16/WiMAX 三种技术是相辅相成，且在当今无线通信中各自都发挥着重要作用。以下是关

于这三种技术的一份表格： 

http://www.gsmworld.com/technology/gprs/intro.shtml


参数 802.16a（WiMAX） 802.11（WLAN） 802.15（Bluetooth） 

频宽 2-11 GHz 2.4 GHz 不定 

范围 ~31 miles ~100 meters ~10 meters 

数据传输率 70 Mbps 11 Mbps ς 55 Mbps 20 Kbps ς 55 Mbps 

用户数量 数千人 几十人 几十人 

相关链接：http://standards.ieee.org/getieee802/802.15.html ：IEEE 802.15 Speci fication Download Page  

蓝牙技术（Bluetooth ） 

蓝牙技术的名称取自 10世纪丹麦国王 Harold 的绰号蓝牙。相传 Harold 国王酷爱吃蓝梅，牙齿被染成蓝色，因而得名。蓝牙技术由瑞典爱立信

公司在 1994年开始启动。1998年 5月，蓝牙特别兴趣小组的五家发起人 — 诺基亚、爱立信、东芝、英特尔和 IBM 正式把蓝牙技术的理念推向社

会。企业将该技术命名为蓝牙，寓意其将成为无线电技术的全球规范。 

蓝牙技术是一种无线数据与语音通信的开放性全球规范，是一种短距离无线通讯技术。它可以支持便携式计算机、移动电话以及其他的移动设备之

间相互通 信，进行数据和语音传输。其实质内容是为固定设备或移动设备之间的通信环境建立通用的无线电空中接口（Radio Air Interface ），

将通信技术与计算机技术进一步结合起来，使各种 3C 设备在没有电线或电缆相互连接的情况下，能在近距离范围内实现相互通信或操作。换句话

说，蓝牙技术是一种利用低功率无线电在各种 3C 设备间彼此传输数据的技术。由于蓝牙技术具有跳频快、数据包短、功率低等特点，所以显得更

加稳定、抗干扰能力更强，辐射更小。 

可以这么说，蓝牙技术带给人们最大的便捷在于它能让各种电器之间的连线消失，蓝牙设备好似一个万能遥控器，它所发出的信号能在一定范围内

穿岩走壁，将传统电子设备的一对一连接变为一对多点的链接，并且还能传送影音资料。 

蓝牙技术的诞生，无疑为不同设备之间的对话创造了一个无线的平台，它将显示出巨大的社会、经济及军事效益。 

相关链接： 

http://www.lynokia.com/whbt.htm  

http://en.wikipedia.org/wiki/Bluetooth   

Zigbee 

Zigbee 是一个由可多到 65000个无线数传模块组成的一个无线数传网络平台，十分类似现有的移动通信的 CDMA网或 GSM网，每一个 Zigbee 网络数传模

块类 似移动网络的一个基站，在整个网络范围内，它们之间可以进行相互通信；每个网络节点间的距离可以从标准的 75米，到扩展后的几百米，甚至几

公里；另外整个 Zigbee 网络还可以与现有的其它的各种网络连接。 

 Zigbee技术是随着工业自动化对于无线通信和数据传输的需求而产生的，Zigbee网络省电、可靠、成本低、容量大、安全，可广泛应用于各种自

动控制领域。  

  Zigbee的由来 

   在蓝牙技术的使用过程中，人们发现蓝牙技术尽管有许多优点，但仍存在许多缺陷。对工业，家庭自动化控制和遥测遥控领域而言，蓝牙技术

显得太复杂，功耗 大，距离近，组网规模太小等，......而工业自动化对无线通信的需求越来越强烈。正因此，经过人们长期努力，Zigbee协议在 2003

年中通过后， 于 2004正式问世了。  

  Zigbee是什么 

  Zigbee是一个由可多到 65000个无线 数传模块组成的一个无线数传网络平台，十分类似现有的移动通信的 CDMA网或 GSM网，每一个 Zigbee

网络数传模块类似移动网络的一个基站，在整个网 络范围内，它们之间可以进行相互通信；每个网络节点间的距离可以从标准的 75米，到扩展后

的几百米，甚至几公里；另外整个 Zigbee网络还可以与现有的 其它的各种网络连接。例如，你可以通过互联网在北京监控云南某地的一个 Zigbee

控制网络。  

  不同的是，Zigbee网络主要是为自动化控制数据传输而建立 

， 而移动通信网主要是为语音通信而建立；每个移动基站价值一般都在百万元人民币以上，而每个 Zigbee"基站"却不到 1000元人民币;每个 Zigbee 

网络节点不仅本身可以与监控对对象，例如传感器连接直接进行数据采集和监控，它还可以自动中转别的网络节点传过来的数据资料; 除此之外，

每一个 Zigbee网络节点（FFD）还可在自己信号覆盖的范围内，和多个不承担网络信息中转任务的孤立的子节点（RFD）无线连接。  

  每个 Zigbee网络节点（FFD和 RFD）可以可支持多到 31个的传感器和受控设备，每一个传感器和受控设备终可以有 8种不同的接口方式。可以

采集和传输数字量和模拟量。  

  Zigbee 技术的应用领域 

   Zigbee技术的目标就是针对工业，家庭自动化，遥测遥控，汽车自动化、农业自动化和医疗护理等，例如灯光自动化控制，传感器的无线数

据采集和监控， 油田，电力，矿山和物流管理等应用领域。另外它还可以对局部区域内移动目标例如城市中的车辆进行定位。（成都西谷曙光数字

技术公司的专利技术）。  

  通常，符合如下条件之一的应用，就可以考虑采用 Zigbee技术做无线传输：  

  1． 需要数据采集或监控的网点多；  

  2． 要求传输的数据量不大，而要求设备成本低；  

  3． 要求数据传输可性高，安全性高；  

  4． 设备体积很小，不便放置较大的充电电池或者电源模块；  

  5． 电池供电；  

  6． 地形复杂，监测点多，需要较大的网络覆盖；  

  7． 现有移动网络的覆盖盲区；  

http://standards.ieee.org/getieee802/802.15.html
http://www.lynokia.com/whbt.htm
http://en.wikipedia.org/wiki/Bluetooth


  8． 使用现存移动网络进行低数据量传输的遥测遥控系统。  

  9． 使用 GPS效果差，或成本太高的局部区域移动目标的定位应用。  

  Zigbee 技术的特点 

  省电：两节五号电池支持长达 6个月到 2年左右的使用时间  

  可靠：采用了碰撞避免机制，同时为需要固定带宽的通信业务预留了专用时隙，避免了发送数据时的竞争和冲突；节点模块之间具有自动动态

组网的功能，信息在整个 Zigbee网络中通过自动路由的方式进行传输，从而保证了信息传输的可靠性。  

  时延短：针对时延敏感的应用做了优化，通信时延和从休眠状态激活的时延都非常短。  

  网络容量大：可支持达 65000个节点。  

  安全：ZigBee提供了数据完整性检查和鉴权功能，加密算法采用通用的 AES- 128。  

  高保密性：64位出厂编号和支持 AES- 128加密  

  Zigbee 的发展前景：  

   Zigbee技术和 RFID 技术在 2004年就被列为当今世界发展最快，市场前景最广阔的十大最新技术中的两个。关于这方面的报道，你只需在百

度，或GOOGLE搜索栏中键 入"Zigbee" ，你就会看到大量的有关报道。总之，今后若干年，都将是 Zigbee技术飞速发展的时期。  

  Zigbee 技术在我国的应用情况：  

   尽管，国内不少人已经开始关注 Zigbee这们新技术，而且也有不少单位开始涉足 Zigbee技术的开发工作，然而，由于 Zigbee 本身是一种新

的系统集成技术，应用软件的开发必须和网络传输，射频技术和底层软硬件控制技术结合在一起。因而深入理解这个来自国外的新技术，再组织一

个在 这几个方面都有丰富经验的配套的队伍，本身就不是一件容易的事情，因而，到目前为止，国内目前除了成都西谷曙光数字技术有限公司，真

正将 Zigbee技术 开发成产品，并成功地用于解决几个领域的实际生产问题而外，尚未见到其它报道。  

  Zigbee 和现有移动网（GPRS，CDMA- 1X）的比较：  

  1． 无网络使用费：使用移动网需要长期支付网络使用费，而且是按节点终端的数量计算的，而 Zigbee没有这笔费用；  

  2． 设备投入低：使用移动网需要购买移动终端设备，每个终端的价格在人民币 1000元上下，而使用 Zigbee 网络，不仅 Zigbee网络节点模

块（相当于基站）费用每只人民币不到 1000元，而且，主要使用的网络子节点（相当于手机）的价格还要低得多；  

   3． 通信更可靠：由于现有移动网主要是为手机通信而设计的，尽管 CDMA- 1X和 GPRS可以进行数据通信，但实践发现，不仅通信数率比设计

速率低很多，而且 数据通信的可靠信也存在一定的问题。而 Zigbee网络则是专门为控制数据的传输而设计的，因而控制数据的传输具有相当的保

证。  

  4． 高度的灵活性和低成本：首先，通过使用覆盖距离不同，功能不同的 Zigbee网络节点，以及其它非 Zigbee系统的低成本的无线收发模块，

建立起一个 Zigbee局部自动化控制网，（这个网络可以是星型，树状，网状及其共同组成的复合网结构）再通过互联网或移动网与远端的计算机相

连，从而实现低成本，高效率的工业自动化遥测遥控；  

  5． 比起现有的移动网来，尽管 Zigbee仅仅只是一个局域网，覆盖区域有限，但它却可以与现有的移动网，互联网和其它通信网络相连接，将

许多 

Zigbee 局域网相互连成为一个整体。有效的解决移动网的盲区覆盖问题：我们知道，现有移动网络在许多地方存在盲区，特别是铁路，公路，油

田，矿山等野外，更是如 此。而增加一个移动基站或直放站的费用是相当可观的，此时使用 Zigbee网络进行盲区覆盖不仅经济有效，而且往往是

现在唯一可行手段。  

  Zigbee 与现有数传电台的比较：  

  1． 可靠性高：由于 Zigbee模块的集成度远比一般数传电台高，分离元器件少，因而可靠性更高；  

   2． 使用方便安全：因为集成度高，比起一般数传电台来，Zigbee 收法模块体积可以做得很小，而且功耗低，例如成都西谷公司远距离传输

模块（2- 5公里）， 最大发射电流比一个 CDMA手机还要小许多，因而很容易集成或直接安放在到设备之中，不仅使用方便，而且在户外使用时，

不容易受到破坏；  

  3． 抗干扰力强，保密性好，误码率低：Zigbee收发模块使用的是 2.4G 直序扩频技术，比起一般 FSK， ASK和跳频的数传电台来，具有更好

的抗干扰能力，和更远的传输距离；  

  4． 免费频段：Zigbee使用的是免费频段，而许多数传电台所使用的频段不仅需要申请，而且每年都需要向国家无委会交纳相当的频率使用费。  

  5． 价格低： Zigbee数传模块的价格只有具有类似功能的数传电台的几分之一；(2.4G，250kps，3- 5公里距离DSSS 数传模块每只不到 1000

元人民币)  

 

WLAN、WPAN 和 WMAN 技术的对比（Comparison of WLAN, WPAN and WMAN Technologies） 

为固定无线通信有三种主要的无线技术组存在，叫做无线 LAN（或 Wi- Fi），无线个人区域网络（WPAN）和无线城域网络（或 WiMax）。当在很多

应用程序上竞争是，每种技术有它自己的应用程序焦点和限制。 

WLAN、WPAN 和 WMAN（WiMax）技术的关键参数在下面的表格中显示： 

技术 WLAN （IEEE） 

标准 802.11 遗留 802.11a 802.11b 802.11g 802.11n 

发布年份 1997 1999 1999 2003 2008 

频带 2.4GHz 5.8GHz 2.4GHz 2.4GHz 2.4 ς 5.8GHz 

最大范围 ~70 米 ~100米 ~100米 ~110米 ~160米 

最大数据

率 
2Mbps 54Mbps 11Mbps 54Mbps 248Mbps 

用户数量 数十 数十 数十 数十 数十 

访问方法 DSSS, FHSS OFDM DSSS, CCK OFDM MIMO 



调制方法 
GFSK, BPSK, DBPSK, 

DQPSK 

BPSK, QPSK, 16-QAM, 

64-QAM 

DPSK, DBPSK, 

DQPSK 

BPSK, QPSK, 16-QAM, 64-QAM and 

DBPSK, DQPSK 

BPSK, QPSK, 16-QAM, 

64-QAM 

技术 WPAN （IEEE） WMAN WiMAX（IEEE） 

标准 802.15.1（蓝牙） 802.15.3（UWB） 802.15.3a（WiMedia） 

ZigBee 

802.15.4-2003 

802.15.4-2006 

802.16-2004 （802.116d） 

802.16e-2005 （802.16e） 

发布年份 2002 2003 *  2003和 2006 2004和 2005 

频带 2.4Ghz 3.1 to 10.6 GHz 2.4GHz 
868MHz, 915 MHz, 

2.4GHz 
2-66GHz 

最大范围 ~10米 ~10米 ~10米 ~100米 ~50 km 

最 大数据

率 
3Mbps 55Mbps ς 1Gbps 110Mbps ς 1Gbps 250 Kbps 134 Mbps 

用户数量 数十 数十 数十 数十 数千 

访问方法 FHSS DS-UWB, OFDM MB-OFDM DSSS MIMO-SOFDMA 

调制方法 
GFSK, 2PSK, DQSP, 

8PSK 

OPSK, BPSK, OOK, PAM, PPM, 

Bi-Phase 
QPSK,  DCM 

BPSK （868/928MHz） 

OPSK （2.4GHz） 
QPSK, QAM 

 

无线技术速率和范围 

相关术语：Wi- Fi、Wireless LAN、WLAN、WPAN、WMAN、WiMax 

相关链接： 

http://www.ja vvin.com/wlan - wifi - guide.html ：WLAN（Wi- Fi）快速指南 

http://www.javvin.com/wirelessmap.html ：无线通信技术图 

 

 

802.16宽带无线接入（Broadband Wireless Access） 

20世纪 90年代，宽带无线接入技术快速发展起来，但是相关市场一直没有繁荣扩大，一个很重要的原因就是没有统一的全球性标准。1999年，IEEE

成立了 IEEE 802.16工作组来专门研究宽带固定无线接入技术规范，目标就是要建立一个全球统一的宽带无线接入标准。为了促进达成这一目的，几

家世界知名企业还发起成立了WiMAX论坛，力争在全球范围推广这一标准。 

 

http://www.javvin.com/wlan-wifi-guide.html
http://www.javvin.com/wirelessmap.html


IEEE 802.16的出现大大地推动了宽带无线接入技术在全球的发展，特别是WiMAX论坛的发展壮大，强烈地刺激了市场的发展。 

 

一、IEEE 802.16的适用范围 

 

IEEE针对特定市场需求和应用模式提出了一系列不同层次的互补性无线技术标准，其中已经得到广泛应用的标准系列包括应用于家庭互连的 IEEE 

802.15和应用于无线局域网的 IEEE 802.11。而 IEEE 802.16的提出，弥补了 IEEE在无线城域网标准上的空白。 

 

IEEE 802.16又称为 IEEE Wireless MAN空中接口标准，是适用于 2-66 GHz的空中接口规范。由于它所规定的无线接入系统覆盖范围可达 50km，因此

802.16系统主要应用于城域网，被视为可与 DSL竞争的“最后一公里” 宽带接入解决方案。根据使用频段高低的不同，802.16系统可分为应用于视

距和非机距两种，其中使用 2-11GHz频段的系统应用于非视距范围，而使用 10-66GHz频段的系统应用于视距范围。根据是否支持移动特性，IEEE 802.16

标准系列又可分为固定宽带无线接入空中接口标准和移动宽带无线接入空中接口标准，其中的 802.16、802.16a、802.16d属于固定无线接入空中接

口标准，而 802.16e属于移动宽带无线接入空中接口标准。 
 

 

 

二、IEEE 802.16的标准化现状 

 

IEEE 802.16标准系列到目前为止包括 802.16、802.16a、802.16c、802.16d、802.16e、802.16f和 802.16g七个标准，各标准相对应的技术领域如表 1

所示。 
 

标准号 相对应的技术领域 802.16 10-66GGHz固定宽带无线接入系统空中接口 802.16a 2-11GHz固定宽带接入系统空中接口 802.16c 10-66GHz固定

宽带接入系统的兼容性 802.16d 2-66GHz固定宽带接入系统空中接口 802.16e 2-6GHz固定和移动宽带无线接入系统空中接口管理信息库 802.16f 固

定宽带无线接入系统空中接口管理信息库（MIB）要求 802.16g 固定和移动宽带无线接入系统空中接口管理平面流程和服务要求 

 

 

2001年 12月颁布的 802.16对使用 10-66GHz频段的固定宽带无线接入系统的空中接口物理层和 MAC层进行了规范，由于其使用的频段较高，因此

仅能应用于视距范围内。 
 

2003年 1月颁布的 802.16a对 802.16进行了扩展，对使用 2-11GHz许可和免许可频段的固定宽带无线接入系统的空中接口物理层和 MAC层进行了

规范，该频段具有非视距传输的特点，覆盖范围最远可达 50km，通常小区半径为 6-10km。另外，802.16a的 MAC层提供 QoS保证机制，可支持语

音和视频等实时性业务。这些特点使得 802.16a与 802.16相比更具有市场应用价值，真正成为用于城域网的无线接入手段。 

 

2002年正式发布的 802.16c是对 802.16的增补文件，是使用 10-66GHz频段 802.16系统的兼容性标准，它详细规定了 10-66GHz频段 802.16系统在

实现上的一系列特性和功能。 
 

802.16d是 802.16的一个修订版本，也是相对比较成熟并且最具实用性的一个标准版本，计划在 2004年下半年正式发布。 802.16d对 2-66GHz频段

的空中接口物理层和 MAC层做了详细规定，定义了支持多种业务类型的固定宽带无线接入系统的 MAC层和相对应的多个物理层。该标准对前几个

标准进行了整合和修订，但仍属于固定宽带无线接入规范。它保持了 802.16、802.16a等标准中的所有模式和主要特性，增加或修改的内容用来提高

系统性能和简化部署，或者用来更正错误、补充不明确或不完整的描述，包括对部分系统信息的增补和修订。同时，为了能够后向平滑过渡到 802.16。，

802.16d增加了部分功能以支持用户的移动性。 

 

802.16e是 802.16的增强版本，该标准规定了可同时支持固定和移动宽带无线接入的系统，工作在 2-6GHz适于移动性的许可频段，可支持用户站以

车辆速度移动，同时 802.16a规定的固定无线接入用户能力并不因此受到影响。该标准还规定了支持基站或扇区间高层切换的功能。 

 

802.16e标准面向更宽范围的无线点到多点城域网系统，可提供核心公共同接入。制定 802.16e的目的，是提出一种既能提供高速数据业务又使用户

具有移动性的宽带无线接入解决方案，该技术被业界视为目前惟一能与 3G竞争的下一代宽带无线技术。但就目前最新发布的草案 Draft3.0 来看，

802.16e仅提出了具有移动特性的系统框架结构，其中的很多具体技术细节尚未规定，要全部完成标准还有很大的工作量。 

 

802.16f定义了 802.16系统 MAC层和物理层的管理信息库（MIB）以及相关的管理流程。该标准的制定工作也刚处于起步阶段，计划在 2006年发布。 
 

制定 802.16g的目的是为了规定标准的 802.16系统管理流程和接口，从而能够实现 802.16设备的互操作性和对网络资源、移动性和频谱的有效管理。

该标准的制定工作也刚处于起步阶段，计划在 2007年发布。 

 

 

三、下一步工作计划 

 

到目前为止，IEEE已经正式发布了 IEEE802.16标准系列中的 802.16和 802.16a这两个标准，802.16d的内容也已基本确定，计划于 2004年下半年正

式发布。随着 802.16d标准的发布，IEEE802.16标准系列中的固定宽带无线接入标准已全部完成，IEEE 802.16工作组的工作重心将转移到对 802.16e

标准的制定上，实现宽带无线接入系统的移动化。 

 

802.16e后向兼容 802.16d。它的物理层实现方式与 802.16d基本一致，主要差别是对 OFDMA进行了扩展，可以支持 2048点、1024点、512点和 128

点的快速傅立叶变换，以适应不同载波带宽的需要。为了支持移动性，802.16e还在 MAC层引入了很多新的特性。 

 

按照 802.16e的目标，该系统具有以下基本特征： 
 

·高速移动性。802.16e可以同时支持固定和移动无线接入，其移动性目标为车速移动（通常认为可以达到 120km/h）。 

 

·宽带接入。在不同的载波带宽和调制方式下可以获得不同的接入速率。以 10MHz载波带宽为例，若采用 OFDM-64QAM调制方式，除去开销，单



载波带宽可以提供约 30Mbit/s的有效接入速率，由蜂窝或扇区内的所有用户共享。IEEE 802.16并未规定载波带宽，适用的载波带宽范围是 1.75-20MHz，

其标称的最大带宽 70 Mbit/s是在特定条件下才能实现的。 

 

·城域覆盖范围。802.16e的覆盖范围在几 km量级。 

 

·主要提供数据业务。802.16e系统将接入基于 IP的核心网，主要面向个人用户提供数据接入业务，也可以提供 VoIP业务。 

 

随着 802.16e技术的发展，业界对 802.16e表现出了极大的关注。由于受利益的驱动，不同利益集团对 802.16e技术的态度也不同。有的利益团体过

分夸大 802.16e的能力，希望利用该技术取代 3G构建未来的移动通信网络。因此为了确保整个产业良性发展，首先应对 802.16e 进行正确的定位。 

 

802.16e工作在 2-6GHz，基站覆盖范围一般为几 km，可以采用 FDD或 TDD作方式，采用的核心技术为 OFDM和 OFDMA。802.16e网络具备支持车

速移动的能力，但是从目前宽带数据的发展来看，主要的应用将集中在静止或低速移动状态下的宽带数据接入。 
 

从覆盖范围上看，802.16e为了获得较高的数据接入带宽（30Mbit/s），必然要在覆盖面和移动性方面做出让步，因此它在相当长的时间内将主要解

决热点覆盖，网络可以提供部分的移动性，并随着用户需求的变化和网络的演进，最终支持 120km/s的移动。 

 

预计，802.16e的标准化工作要到 2005年完成，芯片要到 2006年才能推出，真正的商用 2007年才会开始。 

IEEE 802.16：宽带无线 MAN 标准 － WiMAX（Broadband Wireless MAN Standard - WiMAX） 

IEEE 802.16 是为用户站点和核心网络（如：公共电话网和 Internet ）间提供通信路径而定义的无线服务。无线 MAN 技术也称之为 WiMAX。这种

无线宽带访问标准解决了城域网中“最后一英里”问题，因为 DSL、电缆及其它带宽访问方法的解决方案要么行不通，要么成本太高。 

 

IEEE 802.16 （ WiMAX ）功能流程图 

IEEE 802.16 标准主要与用户收发站和基站间的无线接口相关。它于 2004 年六月被 IEEE 正式审核通过。有三个工作组受特许制定该标准：IEEE 

802.16 任务组 1，推出了一种点对多点的宽带无线访问系统标准，其中系统频带范围为 10GHz -  66GHz。该标准包含介质访问控制（MAC）和物理

层 （PHY）。任务组 a 和 b 共同合作拓展规范，对许可和未许可波段（2GHz － 11GHz）在技术上作了进一步改善。 

IEEE 802.16 和 WiMAX 技术是对 Wi- Fi 和蓝牙的补充技术支持。下面的表格提供了 802.16a 和 802.11b 间的比较： 

 

IEEE 802.16 （WiMAX）协议栈 

参数 802.16a（WiMAX） 802.11（WLAN） 802.15（Bluetooth） 

频宽 2-11 GHz 2.4 GHz Varies 

范围 ~31 miles ~100 meters ~10 meters 

数据传输率 70 Mbps 11 Mbps ς 55 Mbps 20 Kbps ς 55 Mbps 

用户数量 数千 几十人 几十人 



IEEE 802.16 协议体系结构具有 4 层：会聚层（Convergence）、MAC 层、传输层和物理层，它们映射到 OSI 的两个最低层，即物理层和数据链路

层。 

组织来源：无线 MAN 由 IEEE 802.16工作组定义。 

相关链接： 

http://grouper.ieee.org/groups/802/16/published.html : Published 802.16 standards  

http://www.intel.com/ebusiness/pdf/wireless/intel/80216_wimax.pdf : IEEE 802.16 and WiMAX 

WiMAX 

 

WiMAX（Worldwide Interoperability for Microwave Access ，全球互通微波存取），是一项高速无线数据网络标准，主要用在城域网络（MAN）。

由 WiMAX 论坛（WiMAX Forum）提出并于 2001年 6月成形。它可提供最后一公里无线宽带接入，作为电缆和 DSL之外的选择。它在 IEEE 802.16 标

准的多个版本和选项中做出唯一的选择，以保证不同厂商产品的互操作性。在 802.16 物理层的三个变体中，WiMAX 选择了 802.16- 2004 版的 256 

carrier OFDM[1] ，能够借由较宽的频带以及较远的传输距离，协助电信业者与 ISP 业者建置无线网络的最后一哩，与主要以短距离区域传输为目

的之 IEEE 802.11 通信协定有着相当大的不同。 

 

WiMAX能提供许多种应用服务，包括最后一英里无线宽带接入、热点（hotspot ）、蜂窝式回程线路以及作为商业用途在企业间的高速连线。通过WiMAX

一致性测试的产品都能够对彼此建立无线连接并传送互联网分组数据。在概念上类似WiFi，但WiMAX改善了性能，并允许使用更大传送距离。 

 

WiMAX的应用 

 

WiMAX 达到的带宽及传送距离使其具有提供下列服务应用的潜力：  

 

    * 作为 Wi-Fi 热点间或 Wi-Fi 热点到达网络其他部分之连接。 

    * 为最后一公里宽带存取提供电缆或数字用户回路（DSL）以外的无线替代方案。 

    * 提供高速的移动通信服务。 

    * 为企业营运持续计划中的网络连线提供分集化的来源：若企业同时拥有固定及无线网络连接，特别是由不相关的服务供应商提供时，则这些

企业将较不易为特定之服务终止所影响。 

* 作为漫游连线（Nomadic connectivity）之应用。 

 

宽带存取 

 

许多企业正慎重研究 WiMAX 作为“最后一公里”高速连接服务的可能。由于竞争会使价格降低，这项应用将可能降低家庭或企业用户的费用。 

 

对于先前未建立实体电缆或电话线网络的地区，原本因费用过高而无法提供之宽带服务将可望由 WiMAX 提供另一项宽带存取的替代方案。在 

WiMAX 之前，许多运营商都提供专用制无线网络作为宽带服务。  

 

许多制造商均提供室内及室外的 WiMAX 用户机组。用户自行安装室内机组虽然方便，但与由专业人员安装比起来，其建筑与 WiMAX 基站闲

的距离将必须更小。这样，室内安装的机组就需要非常高的基础建设投资，连同因为必须涵盖整个特定区域的高数量基站而必须花费的运营成本，

包括设置地点租赁、回程线路及维护费用。室内机组与一台电缆调制解调器或 ADSL 调制解调器之大小相似。室外机组允许用户到 WiMAX 基站间

有较远的距离，但通常仍需要专业的安装。室外机组尺寸上约略如一本教科书之大小，安装方法则与住家的卫星天线类似。 

 

限制 

 

一项对于 WiMAX 常见的误解乃以为 WiMAX 能在 70 英里（约 112.6 公里）的范围内，以 70 Mbps 的速率传输：在理想的环境中，上句的个别

叙述是正确的，但结合在一起却并非如此。实际上，我们可以在视线所及（LOS）之 10 公里范围内以 10 Mbps 的同步速率传输，然而在都市的环

境中，很可能多于 30% 的实例都并非视线所及（NLOS）的范围，也因此实际上，用户仅能在 2 公里范围内以 10 Mbps 的速率传输。WiMAX 在此

方面与数字用户回路有一些相似处，只能在高带宽与长距离传输间作取舍，而无法兼得。关于 WiMAX 的另一项特征是其带宽乃是由特定基站区域

http://grouper.ieee.org/groups/802/16/published.html
http://www.intel.com/ebusiness/pdf/wireless/intel/80216_wimax.pdf


内的用户所共享，也因此每位用户所能享有的带宽是与单一区域内的有效用户数成反比的。2008年 5月澳大利亚 WiMax营运商 Buzz Broadband的

行政总裁 Garth Freeman，在泰国举行的国际WiMax会议上直指WiMax是一个失败的技术，该公司发现WiMax的无阻挡的直线传输距离只有 2公

里，进入室内时更仅有 400米。 

 

移动应用 

 

一些行动业者正评估 WiMAX 作为增加带宽以满足分集化的资料密集性应用的方法之一；事实上，北美业者 Sprint Nextel 已于 2006年年中宣布，

其将于未来几年内投资约 30 亿美元于一项 WiMAX 技术的扩建计划。[1] 

 

除这些可能的应用之外，此项技术也具有提供由偏远地区至骨干网络这段网络或行动传输，以作为回程线路的应用潜力。虽然 WiMAX 于偏远地区

的成本效益较高，然而除此之外，它尚可作为降低以 T1／E1 专线作为回程线路的成本，就以许多发展中国家有限的有线基础设施来说，建造一个  

WiMAX 基站作为连接原有的无线发射塔或甚至作为一个独立的传递中心都会比发展一有线方案的成本来得少，而一些低人口密度及平坦区域也都特

别适合 WiMAX 及其传输距离。对于原本因为投资成本过高或严酷地理环境而放弃发展有线基础建设的国家，WiMAX 均能提供不昂贵、分散、易

部署且有效的无线方案。 

 

 

802.17弹性封包环传输技术（Resilient packet ring ） 

RPR的简称Resilient Packet Ring 弹性分组环（802.17）, 从字眼我们可以看出这个技术的三个特点， 

 

  首先是 Resilient( 弹性的)，这个比价复杂我们后面慢慢谈谈这些弹性的优点。 

  再次是 Packet(包), 这个技术基于包的传送。 

最后是 Ring(环), 包的传送要建立在 Ring这种拓扑结构上。而且是一种双环结构，每个环上最大的带宽 1.25Gbit/s, 双环最大带宽 2.5Gbit/s. 

外环携带内环数据包的管理字节，内环携带外环的管理字节。这样，双环互为保护和备份。 

 

  我们来谈谈“弹性”带来的优点： 

  1、业务分级，将业务分为 A，B，C3级。其中 A细分为两级，B细分为两级。数据类型实际上被分为 5级，每一级有不同的QoS，保证业务的区

分度，分别对应实时业务，非实时业务和尽力传送。 

  2、拓扑自动发现，保证了对环上新增和移去的节点，动态实现拓扑结构更新。如果要增加或者减少 RPR上的总带宽，则可以结合 LCAS功能来

实现。使用 LCAS可以动态的调整带宽，而不影响原有业务。 

  3、空间重用，RPR单播帧在目的节点剥离的机制，实现了环上带宽的空间重用。环上带宽可以几个点的业务共用，带宽利用率提高。 

  4、公平算法，RPR内环和外环都支持独立的公平算法。公平算法保证了低优先级的 B_EIR和C类业务在RPR环上的公平接入。通过设置公平算

法的权重，可以使不同的结点具有不同的接入速率。节点可以分别在外环和内环上设置不同的权重。 

5、保护：wrapping+string, wrapping 相当于断纤处环回，倒换时间快，但是路径不是最优。String 保护模式倒换时间慢，但选择最优路径。 

 

 

  目前，电信业的开放和互联网的发展，致使网络与通信正以前所未有的速度迅猛发展。住宅用户和各 类商业用户对带宽的要求越来越高，且业

务的发展和宽带的增加之间相辅相成。从网络发展的角度看，以太网（Ethernet) 因其简单性、易扩展性及其高的 性价比，在局域网（LAN）中已占

主导地位。超过 95%的用户用以太网连接其内部网络，且正以每 3- 5年 10倍的速度增长。 10Mbit/s,100Mbit/s, 和 1Gbit/s 的以太网已广泛应用，

10Gbit/s 也即将商用化。同时，在广域网（WAN）方面，基于同步数 字序列（SDH）和密集波分复用（DWDM）的骨干网传输速率已达到 Tbit/s 。但

在城域网（MSN）方面，无论是光纤分布式数字接口（FDDI），帧 中继（FR），异步传输模式（ATM），（SDH）等传输效率一般都不是很高，无法

跟上 LAN和WAN的发展，成为整个网络的瓶颈，严重阻碍了WAN端到 端的服务潜力。同时，这些技术又是基于语音传输为基础的。虽然这些技术具

有高可靠性和技术成熟等优点，但它们基于“专线”的方式，需要预先确定所需的带 宽，这与数据业务突发性的特点显然是相背道的。这样，就导

致了光传输带宽的浪费。许多研究表明，专线带宽的利用率不足 50%，多数情况下不超过 20%。其 次，原来的传输多数是用点到点为基础的，而数

据业务常需要点到多点的传输。这种情况下，以前者来适应后者，又必然要浪费大量的带宽。此外，从提供新业务的 角度来看，由于网络下层承载

技术往往需要一定时间来提供与管理，由开始计划到完成一条回路一般需要几周甚至几月的时间，这将严重阻碍新数据业务的提供。再 有，从成本

上考虑，显而易见，目前的MAN技术也不占有任何优势。 

  建立良好的MAN，首先需要有一个价格合理、扩展性好的解决方案来适应不断膨胀的 IP 流量和光 纤带宽的增长，其次要能够对各种不同的 IP

业务进行优化，以最少的中间电路层在分组交换网上传输 IP 业务。同时，还必须支持现有的传统语音业务，因为这仍 是运营商的重要收入来源，

且来应该在达到可接受的Qos保证时降低系统的复杂性和费用。由于MAN中存在大量的光环形网，充分利用其优点和特点更是非常必 要。IP 领域

很早就认识到了环形网络结构的价值，发展了像令牌环，FDDI等解决方案。但这些方案都无法满足上述MAN的需要，也无法满足在拥塞情况下维 持

高的带宽利用率和转发量、保证节点间的平衡、迅速从节点或传输媒体故障中恢复、即可插可用等 IP 传输和业务传递发展需要。因此，并不适用于

新一代的 MAN。 

  为了解决上述MAN存在的问题，在城域范围内构建新的环形拓扑结构，通过传输类似以太网结构的 分组来提供各种增强型业务，在不降低网络

性能和可靠性的前提下提供更加经济的MAN解决方案。2000年 11月，IEEE802.17工作组正式成立，目 标是开发一个 PRP（Resilient Packet Rings)

标准，优化在MAN拓扑环上数据包的传输。该技术结合了以太网的实用性和光设备的强大功能，利用空分复用、统计复用和保护环提高了带宽的利

用 率，使得协议开销最小，实现了节点对网络资源的公平利用。同时，还支持业务分级（SLA）以及即插即用等特性。该技术打破了 LAN与WAN的

接入瓶颈，将 MAN转变为快速、简单、可靠、能及时提供丰富增值业务的带宽网络，为运营商、网络服务提供商提供了一种全新、有效的 MAN的城

域接入网解决方案，并预计 到 2003年制定出最终协议标准。而目前由于国际上还未形成统一标准，还有许多问题未达成一致意见，本文以下几部

分的内容综合参考了各种提案中较为一致的 意见，同时也阐述了笔者在相关问题上的看法。 



  RPR关键技术 

  SONET采用了固定时隙分配技术来执行带宽分配和服务保护，以太网则依赖于以太网网桥或 IP 路由器来实现带宽分配管理和服务保证。这样，

当使用 SONET时，网络使用效率不高。当使用以太网交换机时，网络的服务质量又得不到保证。考虑到带宽市场 的潜力、兼容性、技术特点、技术

可行性和经济可行性等 5个标准，RPR采用了以缓存器插入环（BIR）为基础的优化的MAC协议来弥补这些缺陷，提供下一 代接入网所要求的恢复

能力、有保证的服务质量和可管理能力。 

  1.网络结构与协议分层 

  网络拓扑基于两个反方向传输的环，相邻节点通过一对光纤连接。节点间使用光纤连接并可采用 WDM进行扩容。节点具有以太网接口，可直接

与路由器相联。RPR的内环和外环都作为工作信道来传送简化的 SDH，或者以太网帧格式和 RPR协议封装的数 据帧和控制帧。从网络结构可以看出，

RPR支持多播传输和点到点的连接，因此更利于数据业务的传送。此外，当发现节点网元或光纤传输失效时，RPR执行快 速自动保护倒换机制，数

据会在 50ms内转换到无故障通路，这样就提高了网络的健壮性。 

  从开放式系统互联模型（OSI）出发，在总结多种协议 参考模型的基础上，给出普遍认同的 RPR协议参考模型。可以看出。RPR网络必须要完

成的功能包括：支持多种物理层（PHY）技术，介质访问控制 （MAC）客户层处理，MAC与MAC控制技术，运行、管理、维护、与操作（OAM&P），

兼容性能考虑等。其中，PHY可采用 Ethernet,SDH或WDM,因此对上层也是透明的。而MAC与MAC控制技术是RPR最主要，也是最基本的功能，是

标准化组织研究的重点。前者主 要内容是数据传输操作控制，而后者主要包括流量控制、业务等级支持（SLA）、拓扑自动识别、保护倒换等功能。 

  2.基本 MAC协议 

  RPR的基本MAC结构是一个 BIR，在任何一个节点都存在 3个缓存，即发送缓存、接收缓存和转发缓存。如果目的地不是本地，则通过转发缓存

发出。而本节点的报文则通过发送缓存发送数据。 

  RPR支持空分复用技术，即传输的数据报文在目的节点而不是在源节点被取出。节点 11到节点 2，以节点 3到节点 6的报文传送是完全不影响

的。这样，网络不但能为传送的报文提供最短的传输路径，且仅占用户源和目的站之间的线路，环路上的其他部分可 同时供其他站点使用，因此提

高了带宽的利用率。 

  3.流量控制 

  由于 RPR网络资源是基于共享的，同时目的地取出报文的方式又使得环上有超过一个节点同时传送 信息，这就引发了流量控制的问题。如果不

进行节点接入控制，每个节点随意访问将会出现网络拥塞，增加端到端的时延和丢帧率。在极端情况下，会出现完全的“ 饥饿”状态，即节点的带

宽完全被上游的流量所占用，而本节点流量无法接入。图 4中，如果节点 11流往节点 8和节点 8流往节点 10存在的流量都比较大，节点 9可以传

送数据的机会就比较少。如果节点 9总是被上游的流量所“覆盖”，它就会完全“饥饿”。这种情况下，就提出了所谓“公平性”性能问题，即MA

应该对 环上所有节点支持上层客户“公平地”接入下层介质。 

  任何一种公平性的具体的实现都是通过一些接入算法和一些控制信息协调实现的（如Cisco 公司提出的 SRP- fa 等）。具体算法的选择是 RPR标

准化组织的主要内容之一。 

  4.SLA支持和带宽管理 

  为了适应MAN客户种类繁多、交换粒度差异大的特点，除流量控制外，RPR还必须有一套灵活的动态带宽管理和多等级承载业务 SLA保证机制，

以满足不同业务对传输延时、抖动、、差错率的不同要求。 

  虽然已提交的RPR提案中对业务等级的定义与细节描述不尽相同，但总体上看，大致可以归纳为 3 种：用于业务速率恒定的情况固定带宽业务，

用于有承诺带宽并且允许一定突发数据的可变带宽业务，与传统 IP 中的业务等级类似的尽力而为的业务。数据流在进 入环路时首先被分类、调度，

然后根据不同的优先级标识，被放入不同的缓存区。RPR对于第一种情况一般是采用带宽预留的方式来保证其传送，而对后两种则采 用了动态的带

宽分配方式。这样，不但提高了带宽的利用率，同时实现了对数据突发业务的语音等其他业务的有效支持。 

  5.拓扑自动识别 

  在 RPR环结构中，每个节点均有上下两个相邻节点，网络结构相当简单。正常状态下，节点间没有 任何关于拓扑信息的更新。而当环初始化、

新节点加入环中或需环路保护倒换时，RPR进入自动拓扑识别模式。触发器触发节点向环上的所有的节点发送第二层消 息，节点可根据此消息判断

有哪些节点处于环形拓扑结构中，在环的两个方向上达到其它节点需要几跳以及环上每段光纤的状态。这样，在网络运行过程中，每个节 点都详细

地掌握着网络的拓扑图和每条链路的状态。 

  基于此，网络不但实现了即插即用的特点，同时当网络发生故障时，故障点的两侧节点向其他节点广播故障消息，然后每个节点得知每个节点

和每条链路的现状，这样节点可根据业务服务等级的要求进行基于源路由的业务倒换。 

  6.保护倒换机制 

  如上所述，RPR是通过正反传输方向两个光环进行组网的，这种组网方式使得 RPR具有很强的健壮性。当一光环切断或某一网元失效时，RPR可

通过第二层的保护机制自动为数据包切换到另一环路上，即使两个环路都失效，网络仍能工作。 

保护倒换机制主要有两种：采用源路由的保护机制和采用卷绕的保护机制。采用卷绕的保护机制为， 当一传输光环线路失效时，通过信令通知

网络节点，在失效处两端节点处绕回。因此，业务流要先沿原路到达环回处，才被切换到另一环路去，再环回，最终达到目 的节点。采用源路由的

保护机制，RPR则不同。当一传输光环线路失效时，失效处两端节点会发出第二层的控制信令沿光纤方向通知各个节点。业务流源节点接受 到这个

信息后，立即向另一个方向的光纤上发送报文，从而实现保护倒换。同时，在保护切换时，节点会考虑业务流不同的服务等级，根据同一节点的切

换原则，依 次向反方向环切换业务。两种机制都能在 50ms的时间里完成保护倒换功能。而基于源路由切换保护机制由于不需要“折回”，因此保

护倒换时间更短，同时也更 能节约带宽。 

 

  RPR特点与发展现状 

  综上所述，通过结合第二层简单的交换技术和现代光网络设备传输能力、带宽有效性和低的协议开销等性能，RPR体现出很多的优点。 

  1.带宽效率 

  传统的 SDH网络需要环带宽的 50%作为冗余，RPR则不然，它把两个反方向旋转的环都利用起来，用于传送和控制数据业务流。此外，RPR还利

用目的地报文提取的方式实现了环路带宽的空间重新利用。这样，就大大提高了带宽的利用效率。 

  2.保护机制 

  RPR可以提供在故障出先后 50ms时间内的自动保护倒换业务，这就与 SDH的 ASP相类似，为用户提供了 99.999%的服务时间。此外，业务流的

优先机制确保了优先级高的业务流能够得到适当的处理，以满足实时性业务的需求。 

  3.简单的业务提供 RPR的目标之一是分布式接入、快速保护和业务的自动重建为节点的快速插 入和删除提供了即插即用机制。RPR也是一项

在环内使用共享带宽的分组交换技术，每一个节点都知道环的可用容量。在传统的电路交换模式下，全网格型连接需 要 O（n2)个点到点连接，而

RPR只需要一个与环的业务连接，这样就大大简化了工作。 



  此外，RPR的数据通信速率可达 1- 10Gbit/s 。RPR网络支持 SLA，可满足用户对服 务等级的严格要求，支持端到端的传输服务等级。充分简化

了网络层次，消除了功能上的重复性。易管理和操作，对资源和流量都采用分布式的方式进行管理，管理 信息丰富。RPR还可以及时提供新服务和

迅速对网络进行升级。与现有的技术，如 SDH，以太网，ATM等相比，RPR无疑具有更强的优越性和更广的应用前 景。 

  目前，虽然 IEEE802.17工作组还在进行RPR标准指定和测试工作，RPR的正式商用还 要在一年以后，但由于预期的良好市场前景，许多公司

都已推出了不同的非标准 RPR城域交换产品，以期在激烈的市场竞争中占的先机。最具代表性的产品有 Cisco 的 DPT/SRP，Nortel 网络的 InterWan,

以及 Luminous的 PacketWave等。相应地，一些大的半导体生产厂商也推 出或即将推出RPRMAC层芯片，比如 Vitesse 与 Nortel 合作，推出的支持

GFP的 RPR芯片 VSC9129，Conexant推出了 CX29950RingMaker环路处理单元。但在正式标准未出台前，以上方案都属于前瞻性的技术。虽然每个供

应商都承诺，一旦 802.17标准出台， 就改造其产品以符合 802.17标准，但在规范形成前造就事实上的工业标准以影响标准的制定也是所有厂商的

目的。 

  RPR是一种新型的网络结构和技术，是应下一代MAN的要求而设计的。RPR一经提出，便受到 各方面的青睐。然而，该技术还处于早期研究与

探索阶段，相关的MAC和 PHY还需进一步的标准化。但是由于其集 IP 的智能化、以太网的经济性和光纤环网的 高带宽效率和可靠于一身，业界普

遍对它的市场前景表示乐观。相信随着标准化工作的进一步开展和市场的进一步扩大，RPR必将成为满足新一代带宽 IP MAN所采用的最佳技术之一。 

  1、非梅毒螺旋体抗原血清试验：用心磷脂做抗原，检查血清中的抗心磷脂脂抗体，即反应素，属于这一类的试验的 VDRL试验，USR试验及RPR

（快血清反应素）试验，可作定量测定，可用于观察疗效，判断是否复发及再感染，  

  2、梅毒螺旋体特异性抗原血清试验：用活的或死的梅毒螺旋体或其成份来测抗螺旋体抗体，属于这一类的试验有荧光螺旋体吸收试验 FTA- ABS;

梅毒螺旋体血凝试验 TPHA：这类试验的特异性强，可用作证实试验，但不能用作观察疗效，判断复发及再感染。  

  梅毒是由梅毒螺旋体引起的一种性病。感染梅毒后，人体内会产生两类抗体，类是直接针对梅毒螺旋 体的抗体，另一类则是针对类脂质的抗体。

针对类脂质的抗体因不直接针对梅毒螺旋体，因此无特异性，除感染梅毒外，患另外一些疾病以及生理状况的改变，体内 也可能产生低滴度的抗类

脂质抗体。诊断梅毒时，所做的梅毒血清学检查即检测这两类抗体。前面提到的 RPR试验，即为检测类脂质抗体的实验；而 TPHA则为 直接检测梅

毒螺旋体的实验。因 RPR是检测类脂质抗体，而不是直接检测抗梅毒螺旋体抗体的实验，因而无特异性，凡能导致产生类脂质抗体的疾病，均能使 RPR

阳性。除梅毒外，患上呼吸道感染、肺炎、活动性肺结核、风湿性心脏病、亚急性细菌性心内膜炎、传染性肝炎、肝硬化、慢性肾炎、钩端螺旋体

病、麻风、 疟疾、类风湿性关节炎、系统性红斑狼疮及海洛因成瘾等，都可导致 RPR阳性。  

  梅毒以外其他原因造成的 RPR阳性有一个特点，滴度一般较低，小于 1：8。RPR实验容易出现 假阳性，医生常同时做特异性较强的 TPHA实验

来证实梅毒诊断。值得一提的是，TPHA等直接针对梅毒螺旋体的特异性实验，在一般人中也有 1%的假阳性。 国内曾报道某医院内科住院患者中，

TPHA阳性者竟有一半是假阳性。已知可造成 TPHA阳性的疾病有：类风湿性关节炎、红斑狼疮、糖尿病、结肠癌、淋巴肉 瘤、丙型肝炎、肝硬化、

AIDS、麻风、生殖器疱疹、海洛因成瘾等。  

  除疾病外，某些生理状况的改变，如妊娠，也可导致 RPR及 TPHA阳性。特别值得一提的是，老 年人梅毒血清学检查，假阳性率较一般人高，

有报道可达 2%。许多老年人患常见的内科疾病，也可导致梅毒化验阳性。不久前，国内某医院报道，他们收治的 5例 63~80岁老年内科疾病患者，

分别患冠心病、脑血管疾病、糖尿病及白血病，住院期间，均出现过 RPR和 TPHA阳性。  

梅毒血清学检查是诊断梅毒的重要依据，但不是唯一依据。诊断梅毒，除依据化验结果外，更重要的依据是详细了解患者的生活史和既往病史，

以及详细的体查。综合分析后慎重作出判断，才能避免梅毒化验结果假阳性造成的误诊。  

 

802.18无线电管制技术（Radio Regulatory TAG） 

802.19共存（Coexistence TAG） 

802.20 移动宽带无线接入（Mobile Broadband Wireless Access ，MBWA） 

802.21媒质无关切换（Media Independent Handoff） 

802.22无线区域网（Wireless Regional Area Network ） 

 

2003年 12月，美国联邦通信委员会（FCC）在其规则第 15章公布了修正案。法律规定ά只要具备认知无线电功能，即使是其用途未获许可的无

线终端，也 能使用需要无线许可的现有无线频带έ，为新的无线资源管理技术奠定了法律基础。2004年 11月第一个基于认知无线电的无线标准 IEEE 

802.22工作组成立，目的在于解决运营在广播电视频段的感知无线广域接入网络技术。下面涉及到的内容主要针对 IEEE 802.22/D0.1草案。 

 

1、IEEE 802.22概述 

 

IEEE 802.22固定无线区域网络（WRAN）工作于 54MHz～862MHz VHF/UHF（扩展频率范围 47MHz～910MHz）频段中的 TV信道，它可自动检测空闲

的频段资源并加以使用，因此可与电视、无线麦克风等已有设备 共存。利用 WRAN设备的这种特征可向低人口密度地区提供类似于城区所得到的宽

带服务。 

 

1.1 授权用户 

 

在 IEEE 802.22工作频段内，有两类授权用户：一类是电视服务，另一类是无线麦克风。与感知电视信号传输相比，感知无线麦克风要困难许多。通

常无线麦克风传输 功率在 50mW左右，覆盖区域在 100m左右，占用带宽小于 200KHz。由于无线麦克风可能突然地出现和消失，给感知技术带来

的巨大的挑战。 

 

1.2 拓扑 

 

IEEE 802.22系统是固定的一点对多点（PMP）无线空中接口，即基站（BS）管理着整个小区和相关的所有用户终端（CPE）。BS控制小区内媒体接入

和下 行（DS）传输给相应的 CPE。而 CPE通过接入请求，在 BS允许的上行（US）传输，即任何 CPE必须在收到 BS的授权后才能传输。由于 BS必



须兼顾对 授权用户的保护，合理的分配感知任务、合理的实现动态频率选择，都是 802.22系统的关键问题。 

 

1.3 覆盖区域 

 

IEEE 802.22系统和其它的 IEEE 802的标准相比，是针对无线区域网的。BS的覆盖范围半径最大可达 100km，在目前 4W的有效全向辐射功率（EIRP）

条件下，覆盖面积的半径也达到 33km。这样 802.22系统的覆盖面积就是当今最大的一个系统。虽然得益于 800MHz以下电视频带的良好传播特性，

但增加的覆盖范围给技术提供了机 遇和挑战。 

 

2、IEEE 802.22关键技术 

 

IEEE 802.22技术是认知无线电技术在无线区域内的具体应用。它的特点是在 VHF/UHF频段内，不干扰授权用户的情况下，灵活、自适应的频谱的合

理配置。具体通过以下关键技术实现。 
 

2.1 频谱感知技术 

 

在 IEEE 802.22系统中，为了实现对授权用户保护，提出工作信道内和工作信道内感知机制。工作信道内感知，BS分配静默期。在静默期内，BS和

CPE都不发送 数据，感知小区内授权用户信号。工作信道内采用两段式感知（TSS）机制，在快速感知阶段，通常采用单一的感知方法（如能量检

测、导频信号能量检测），迅 速感知是否存在授权用户。这个过程通常在微秒级，参考 IEEE 802.11b中 20µs、IEEE 802.11a中 9µs。在精细感知阶段，

获知已捕获的授权用户的详细信息。这个过程通常在毫秒级，如检测 ATSC信号的同步字段需要 24ms。工作信道 外感知，CPE利用独立的感知天线，

可以同时感知工作信道外。 

 

常用的信号检测方法有能量检测法、相关检测法、周期图法、特征值分解检测法、循环平稳检测法等。能量检测法由于收到检测门限的限制，感知

精度不高，通常用 于粗略感知阶段。相关检测法是利用事先插入的导频或同步序列，与已知的本地序列相关，这个方法本质上还是能量检测。周期

图法、特征值分解检测法、循环平稳 检测法属于特征检测。周期图法是利用傅里叶变换来获得信号的功率谱密度，实现算法可以利用快速傅里叶变

换，便于实现。特征值分解检测法利用信号和噪声的不 相关，把接收信号分解为信号和噪声的估计量。循环平稳检测法利用调制信号的相关函数的

周期性，进行感知。特征值分解检测法、循环平稳检测法两种算法计算较 复杂。 

 

对应于 802.22系统的具体应用环境，系统提出了两个关键参数，对感知技术进行规范。IEEE802.22系统中规定信道检测时间（CDT）和授权用户 感

知门限（IDT）。对应 VHF/UHF频段内的两类授权用户，信道检测时间定义为Җнǎ。对于 200KHz无线麦克风，授权用户感知门限为 -107dBm；而对应

6MHz的电视服务，授权用户感知门限为-116dBm。 

 

信道检测时间是指在WRAN系统正常工作时，用来检测在当前 TV信道内是否有感知门限之上的所花费最大时间，在检测概率大于 90%的情况下，

这个时间约为 500ms～2s。当联合多个 CPE共同感知时，可以缩短感知时间，也可以保证较高的感知正确率。联合感知技术是工程上实现感知技术

参数的配置算法，合理 的配置了小区内的 CPE资源。 
 

2.2 共存 

 

共存在目前 IEEE 802.22草案中包括与授权用户共存和其它 802.22系统的共存。由于目前的 IEEE 802.22草案中并没涉及与其它的认知系统如何共存

的解决方案，只预留了 system type参数为 IEEE 802.16和 IEEE 802.11等认知系统共存。下面只讨论与授权用户和与其它 802.22系统的共存。 

 

2.2.1 与授权用户共存 

 

与授权用户的共存包括授权用户的感知、授权用户通告、授权检测恢复一系列机制。授权用户感知最大时间由 CDT给出，而最大通告时间和恢复时

间分别由 CCTT和 CMT限定。 

 

授权用户感知机制是工作信道内两段式感知机制，在每个 CDT内周期性地分配多个快速感知时间，而精细感知时间是在每个 CDT内动态分配。这种

机制的主要优 点是允许认知无线电系统满足实时系统的 QoS要求，只在必要时候行精细感知。由于电视授权用户不是经常的出现或消失，通常情况

下只需要行快速感知，这样可 以保证 QoS不受影响。 

 

授权用户通告机制是解决感知授权用户以后及时通知 BS的场景。目前 IEEE 802.22草案中，有静默期阶段和普通工作阶段。当 BS没有分配带宽时，

CPE采用竞争方式或 CDMA方式接入。即 CPE在由 BS分配的 UCS（Urgent Coexistence Situation）窗中，通过竞争或码分多址（CDMA）码接入。也

可以轮询的方式获得 CPE的感知报告。 

 

授权用户检测恢复机制是，小区范围内的授权用户由 BS确认后，BS进入恢复运行的模式。在这个模式内，BS运行 IDRP（Incumbent Detection Recovery 

Protocol）。IDRP协议保证了保护授权用户的同时，尽快恢复系统正常工作模式，尽可能地减小系统性能恶化。IDRP利用了备用信道，在备用信道 上

迅速建立通信。由于恢复时间由 CCTT或 CMT限定，保证了系统平滑的恢复过程。 

 

2.2.2 与其它 IEEE 802.22系统共存 

 

目前 IEEE 802.22草案中支持两种WRAN系统间通信方式，一种是 CBP（Coexistence Beacon Protocol），另一种是 inter-BS通信。CBP方式支持主动和

被动式，而后者只是被动的监听邻居小区基站发送的超帧控制头（SCH）或 CBP 包。 

CBP信标可以通过空口消息传输，也可以通过有线传输。CBP支持 BS在自己分配的自共存（Self-Coexistence）窗内，接收或发送 CBP信 标。CPE在

自共存窗内竞争接入，发送自己的 CBP包，也可以监听来自 BS的 SCH信标。也就是说在 BS分配的共存窗内，BS和 CPE可以工作在主动模式 和被

动模式。CPE只在 BS分配接收和发送任务时，服务于当前小区。在 CPE的被动模式下，CPE可以接收来自相邻小区的 SCH信标。 
 

CBP包含大量有用的信息，这些信息不仅可以用于共存，还可以用于小区建立和保持同步。一旦 CPE收集到相邻合作小区的 CBP，CPE可以总结信息

发给 BS，由 BS制定ά无干扰έ的共存机制。CBP包可以用于带宽请求，BS可以根据 CPE的带宽请求和 CBP包提供的信息，避免对其它合作的 CPE的

干扰。 CBP包携带时间戳信息，用于相邻小区获得正确的时间偏移量，达到系统同步。 



 

而 inter-BS通信允许 BS和 CPE感知和接收相邻小区的 SCH和 CBP包。这种方式只是被动监听，得到的信息有限。 

 

系统共存还包括频谱资源共享技术。目前在草案中提供了按需频谱竞争机制（ODSC）、动态租赁机制、频谱礼仪机制和基于租赁的信用币（credit token）

机制，其中频谱礼仪机制是基于准则的租赁机制。除了 ODSC机制是基于竞争的，其它机制都是基于租赁机制的。这里存在一个调度算法复杂度和

频 谱利用率的折中。基于竞争机制的频谱共享机制调度复杂度低，但基于租赁机制的频谱共享机制可以实现较高的频谱利用率。 

 

2.3 正交频分多址（OFDMA） 

 

IEEE 802.22不是第一个采用 OFDMA技术的标准。但由于 OFDMA技术可以方便地实现子载波分配，将物理上不连续的频率资源整合，为认知无线电

高效利用 频谱空洞提供了可能。IEEE 802.22草案上行和下行均采用 OFDMA调制。考虑到传播时延在 25µs～50µs的数量级内，循环前缀大概需要

40µs才能满足 OFDMA同步要 求。为减小循环前缀对系统的负担，系统采用每个 TV信道内 2K FFT的 OFDMA。 
 

子载波分配技术和功率控制技术结合可以提高系统的吞吐量。在经典的ά注水έ算法的基础上，有一系列的衍生算法。根据空闲信道的分布，在已知

信道占用情况、衰落等参数情况下，动态分配所使用的子载波位置和个数。 

 

OFDMA调制技术和编码技术结合的自适应编码调制技术，可根据信道的实际情况动态地调整带宽，调制编码方式等。OFDMA技术可以分配合适的

子载波满足 不同 CPE的不同服务质量需求。与系统提供的 QPSK、16-QAM、64-QAM等调制技术以及 1/2、3/4、2/3卷积码结合，可以实现从每个子

载 波几 Kbps到整个 TV信道 19Mbps的速率，为 CPE提供灵活的服务。 
 

2.4 信道管理 

 

IEEE 802.22系统把信道分为工作信道集合、候选信道集合、占用信道集合、不允许使用的信道集合和空信道集合。对于多信道支持的情况，工作信

道又分为工作信 道 1和工作信道 2。对于每个 CPE自身工作信道为工作信道 1，其它的当前 BS的工作信道为工作信道 2。占用信道集合是被授权用

户占用的信道。根据感知结 果，实现各信道的切换。 

 

由于认知系统工作在授权用户频段，一旦工作信道内出现授权用户，系统迅速退出授权用户信道，实现对授权用户的保护。这时工作信道转化为占

用信道。同理，如 果授权用户释放了占用的信道，则这个信道可以转化为候选信道集合作为认知系统的候选信道，或者转化为其它信道集合类型。

信道管理为更好地保护授权用户，为 用户提供更灵活的服务和 QoS保证提供了可能。 

 

2.5 多信道绑定 

 

IEEE 802.22系统还有一个特点就是支持多信道绑定，即支持动态地利用多个空闲的 TV信道。相应地为了保持子载波之间距离不变，对应两个绑定的

TV信道，采用 4K的 OFDMA；对应于三个绑定的 TV信道，采用 6K的 OFDMA。 
 

多信道绑定技术可以使用频谱上连续的或非连续的多个 TV信道（系统现在限定最多支持三个 TV信道）。多信道绑定提供了更高的容量，更大的频谱

范围和更好的 抗干扰特性。多信道中利用 CPE的工作信道 1和工作信道 2实现分布式感知，也为得到全面、高效的授权用户感知报告提供了可能。 
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